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摘 要：传统虚假数据过滤方案无法过滤从非转发区域注入的虚假数据。为解决该问题，提出一种基于阈值机制的虚假数据过滤

方案。节点在部署后建立到 Sink的转发路径，每个数据包包含 t个检测节点的消息验证码(MAC)以及 2 个安全阈值，转发节点分

别对MAC和安全阈值进行正确性验证。理论分析及仿真实验结果表明，该方案能有效识别与过滤任意区域注入的虚假数据，并且

具有较低的能量开销。
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【Abstract】Aiming at the problems that the traditional false data filtering schemes can not filter false data injection attacks from

non-forwarding areas, this paper proposes a false data filtering scheme based on threshold mechanism. Each node establishes a path to Sink.

Each data package includes t Message Authentication Code(MAC) of detecting nodes and two security threshold parameters. Each

forwarding node not only checks the correctness of the MAC but also validates the security threshold parameters. Theoretical analysis and

simulation experimental results demonstrate that this scheme can resist false data injection attacks from arbitrary areas, and consumes less

energy than existing schemes.
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1 概述

无线传感器网络(Wireless Sensor Network, WSN)在环
境监测、医疗卫生和人体监控等领域[1]具有广泛的应用前
景，因此，WSN是一个非常活跃的研究领域。传感器节点
通常是部署在恶劣环境中甚至敌方区域，簇头一般需要经
过多跳才能将数据传送给基站，且节点容易被俘获，攻击
者可以利用存储在节点内的密钥伪造事实上并不存在的虚
假事件，恶意篡改正在传送的数据包，发送重复数据包等[2]。

若不加防范，虚假数据会引发错误警报，干扰用户决策，
消耗有限的网络资源。此外，一旦节点被俘，攻击者很容
易获取并利用存储在节点内的密钥信息伪造虚假数据，并
通过妥协节点发送给邻居节点，其邻居节点将难以判断数
据包的真假。因此，如何识别并过滤WSN中的虚假数据是
一个具有挑战性的难题[3-4]。

目前，学术界在WSN中虚假数据的识别和过滤研究已
经取得了一些进展。文献[4]提出一种传感器网络中虚假数
据转发过滤的基本框架 SEF(Statistical En-route Filtering)。
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该方案的主要思想是借鉴数字签名的思想，在待发送的数
据包后额外附加 t 个消息验证码(Message Authentication
Code, MAC)，并在数据转发的过程中对数据包进行认证，
从而实现对虚假数据的识别和过滤[4]，这里 t是系统阈值，
但是该方案没有将密钥与检测区域进行绑定，一旦攻击者
俘获了 t个不同的密钥分区，即可任意伪造假数据包而不被
中转节点识别。文献[5]提出了一种基于哈希函数的过滤方
案，该方案采用单向哈希链技术，保证中间节点只能认证
而无法篡改数据，但该方案没有将节点密钥和哈希值进行
绑定，因此，攻击者很容易从合法包中获取合法哈希值而
攻破安全机制。文献[6]提出了一种基于簇组织和投票机制
的过滤方案 (Probabilistic Voting-based Filtering Scheme,
PVFS)，该方案在一定程度上可以抵抗虚假报告攻击，过滤
率不低，但簇头之间需要以比普通节点大得多的通信半径
进行数据转发，簇头很容易耗尽能量。文献[7]提出了在路
由时进行交叉的逐步认证机制 IHA。该机制能保证虚假数
据在 T 跳之内被发现并且被过滤。但其密钥分发方式不适
应于动态的WSN路由，从而需要较大的维护开销。文献[8]
提出了一种基于多坐标轴的虚假数据过滤方案。该方案虽
然能较好地适应多 Sink和动态 Sink的情形，但需要每个节
点配备 GPS等昂贵的定位设备，因此，开销太大。针对这
种情况，文献[9]在文献[8]的基础上进一步提出了一种多维
(multi-dimensional)的虚假数据过滤方案，该方案提高了覆
盖性能和过滤概率。文献[10]提出了一种动态过滤方案，同
时对付虚假数据注入攻击和 DOS攻击。

SEF、IHA和 PVFS等方案都无法过滤从妥协节点的非
转发区域注入的虚假数据，本文主要研究不受区域限制的
虚假数据过滤策略，提出一种基于阈值机制的虚假数据过
滤方案 TFDF(Threshold based False Data Filtering mechanism)。

2 基于阈值机制的过滤方案 TFDF

2.1 系统模型及相关假设
假设每个传感器节点具有唯一的 ID标识，且节点在布

撒后的一段较短的时间内是安全的。部署后，利用成簇机
制组织成簇。假设传感器节点分布密度较大，事件发生后，
至少有同一簇内的 t个节点检测到。各个检测节点利用密钥
对事件进行加密后生成 MAC，然后将 MAC和位置信息发
送给簇头，以生成数据报告。

普通传感器节点能力较弱，容易被俘获，而 Sink节点
无法被妥协，配备充足的能量、强大的计算、通信能力，
并拥有全局秘密信息，能够对最终到达的假包进行检测和
过滤。攻击者俘获节点后，可以利用存储在节点中的秘密
信息伪造虚假数据分组并发送到网络中，或者利用妥协节
点篡改传输中的合法数据包[3]等，但本文仅针对虚假数据注
入攻击提出解决方案。
2.2 数据报告生成

在检测到突发事件后，簇头 Ci收集簇内节点的感知数

据并选取一个较完整的值 e 作为本次突发事件的描述，然
后将 e 在簇内进行广播。簇内节点 Si将 e 与自身感知到的
数据进行比较，若误差在一个规定的阈值之内，则利用与
Sink共享的主密钥 Ki对感知数据进行加密，生成 Mi:Ki(e)。
然后，Si利用对偶密钥机制[11]将签名加密并发送给簇头 Ci。
簇头收集簇内 t个不同节点的签名并形成数据包 R，同样采
用对偶密钥机制将数据包加密后发送给下一跳簇头。

1 2 1 2:{ , , , , , , , , , , , , }t i v v cR e S S S M M M Bin T T flag  (1)
其中，标识符 Binv是 t位的二进制字符串，分别标示对应各
个MAC的状态；Tv、Tc和 flag分别标示被验证成功的 MAC
的数量、连续未被认证的传输跳数以及数据包的状态。Binv
的初始值为 t个连续的 0，Tv、Tc以及 flag的初始值均为 0。
2.3 转发过滤阶段

首先给出 2个参数 Tv–max以及 Tc–max的取值计算过程，
然后介绍转发过滤的过程。每个数据包后附带 t个 MAC，
令 Tv–max=t，当 Tv 超过阈值 Tv–max 时，说明数据包中所有
t个 MAC均已被验证成功，因此，后续节点无需再对该数
据包进行验证。假设网络中有 Nc个妥协节点，则攻击者为
了捏造一个假数据包必须伪造(t–Nc)个假 MAC。若假包在
妥协节点的转发路径中传输 1 跳被过滤的概率为 pa，则其
在该路径中传输的跳数约为：
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令 Tc–max=1/pa，当 Tc超过阈值 Tc–max时，说明数据包在
转发路径中已经连续传输 1/pa 跳而未被验证，因此，该数
据包为攻击者从妥协节点的非转发区域注入的假数据包。

当中转节点接收到数据包时，按照以下步骤对 R 进行
验证：

(1)首先检查数据包的状态标识 flag 是否等于 1，若
flag=1，说明数据包中所有 MAC均被验证成功，无需再对
该数据包进行验证，因此中转节点直接转发数据包。

(2)若 flag不等于 1，检查数据包中包含的 MAC的数量
是否为 t。若数据包中包含多于或者少于 t个MAC，则直接
将数据包 R丢弃。

(3)如果 MAC 数量满足要求，那么检索密钥索引表，
若没有存储与数据包 R 中相同的密钥，则 Tc标志加 1。然
后判断(Tc=Tc–max)，若结果为 true，说明 R 已经连续传输了
Tc–max跳而未被验证，断定该数据包为攻击者从妥协节点的
非转发区域注入的假数据包，因此，直接将 R 丢弃，结束
验证流程；若结果为 false，则转发数据包。

(4)若中转节点拥有与数据包 R 中相同的密钥，则利用
该密钥和 e重新计算一个 MAC，并将计算结果与待验证的
MAC进行比较。如果 2个 MAC相等，则说明验证成功，
置 Tc标志为 0，Tv标志加 1，并将 Binv中对应于该 MAC的
标志位设为 1。然后判断 Tc=Tc–max，若结果为 true，则置
flag=1，结束验证流程，并转发数据包；若结果为 false，转
发数据包。如果计算的 MAC与待验证 MAC不相等，则说
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明验证失败，丢弃数据包。
TFDF转发验证算法的伪代码如下：
//*当中转节点接收到数据包时，按照以下步骤对 R 进

行验证*//
(1)如果数据包 R的状态标识 flag为真(即等于 1)，则直

接转发数据包。
(2)检查数据包 R中包含的 MAC的数量是否等于 t，若

不为 t则直接将数据包 R丢弃。
(3)检索密钥索引表，如果中转节点没有存储与数据包

R中相同的密钥，Tc标志加 1，然后判断 Tc=Tc–max，若结果
为 true，则直接将 R丢弃；若结果为 false，则转发数据包。

(4)如果中转节点拥有与数据包 R 中相同的密钥 K∈
{Kiv, 1≤v≤t}，则利用 M=K(e)重新计算一个 MAC，如果
Miv 等于 M，则置 Tc标志为 0，Tv标志加 1，并将 Binv中
对应于该 MAC的标志位设为 1，否则直接将数据包丢弃。

(5)中转节点转发数据包 R。
2.4  Sink过滤

Sink 节点拥有全局密钥信息以及所有节点的位置信
息，且具备强大的计算、存储能力以及充足的能量，能够
过滤所有漏过中转验证而最终到达的虚假数据。当 Sink接
收到数据包时，对所有的 MAC以及检测节点位置信息进行
重新校验，如果所有 MAC以及位置信息都正确，则接收数
据包并执行相应的决策，否则将数据包丢弃。

3 性能分析与仿真结果

3.1 安全性分析
TFDF 和大多数已有方案一样[4-8]，在节点部署后的一

段较短的时间内进行密钥分发。若在这段时间内有节点被
妥协，则攻击者可以利用妥协节点干扰密钥分发，甚至造
成密钥泄露，进而影响过滤方案的整体性能。此外，若攻
击者从妥协节点的转发区域注入假数据，和已有方案一样，
上游节点可以利用共享的密钥很快将假数据进行过滤。另
一方面，若攻击者从妥协节点的非转发区域注入假数据，
当假数据传输的跳数超过阈值 Tc–max时，也会被过滤掉。因
此，TFDF结合密钥认证机制和阈值超越机制，能过滤从网
络中任意区域注入的虚假数据。
3.2 过滤效率

若网络中有 Nc个节点被妥协，攻击者为了捏造一个假
数据包必须伪造(t–Nc)个假 MAC。以基于簇组织和投票机
制的过滤方案[6]做比对分析，记假包在 PVFS中传输 1跳被
过滤的概率为 pv。

在 TFDF 中，攻击者从妥协节点的非转发区域注入的
假包最多在网络中传输 t跳，因此，其传输 1跳被过滤的概
率为 1/t，此外，攻击者从妥协节点的转发区域注入的假包
在网络中传输 1 跳被过滤的概率为 pv。当攻击者从妥协节
点的转发区域以及非转发区域注入的假包比例为 1:α时，假
包在网络中传输 1跳被过滤的概率为：

_1
1 1( )

1 1a v
aP P

a a t
   
 

(3)

其传输 h跳被过滤的概率为：

_ _11 (1 )ha h aP P    (4)

图 1为 TFDF与 PVFS[6]的过滤概率对比情况。其中，
攻击者从妥协节点的转发区域以及非转发区域注入的假包
比例为 1:1、t=5、Nc=2、m=17、N=340。当攻击者从网络
的任意区域注入虚假数据时，TFDF能以比 PVFS较高的概
率过滤虚假数据，而 PVFS 仅能以较低概率对虚假数据进
行过滤。如当 h=10 时，TFDF 和 PVFS 过滤假数据的概率
分别为 97.3%和 21.4%，这是因为 PVFS依赖中间节点对数
据报告中 MAC正确性进行验证，所以仅能过滤从妥协节点
转发区域注入的虚假数据；而 TFDF 由中间节点对产生数
据的源节点的合法性进行验证，从而能同时对从妥协节点
转发区域和非转发区域注入的虚假数据进行过滤。

图 1 Nc=2时虚假数据包过滤概率随传输跳数的变化

3.3 能量开销
文献[12]指出计算开销与传输数据包的能量相比可以

忽略不计。在本文方案中，虽涉及到大量计算，但与传输
数据包的能量相比来说还是较小，在此主要考虑数据转发
的能耗。与已有过滤方案相比，TFDF在数据包中额外增加
了 3个标志位以及一个字符串。

本文采用与 SEF[4]、PVFS[6]一样的方式对能耗进行量
化分析。令 Ir、In、Im、If以及 Ib分别表示不采用安全机制
时的纯数据包长度、节点号长度、MAC的长度、标志位长
度以及字符串长度，则 TFDF中数据包长度为：

Ir0’=Ir+(In+Im)×t+3If+Ib      (5)
TFDF的能耗 E0可以表示为：
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图 2为 100个假包分别在 TFDF和 PVFS中传输 20跳
所消耗的能量对比情况。其中，假设攻击者俘获的妥协节
点数量为 Nc=4，其他参数值设置分别为 Ir＝24 Byte、In＝
10 bit、Im＝64 bit、N=1 000。从图 2中可以看出，在 PVFS
中，数据包传输所消耗的能量随虚假数据量 β 和每个数据
包所携带的 MAC数量 t增大而迅速增大。例如，当 β=0、
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t=5时，PVFS所消耗的能量仅为 120 J，而当 β=10、t=9时，
其所消耗的能量达到了 850。在 TFDF中，数据包传输所消
耗的能量随 β、t 的增大而缓慢增大。例如，当 β=10、t=9
时，TFDF 所消耗的能量分别为 160 J。因此，与 PVFS 相
比，TFDF在能耗节省方面优势明显。

t

能
量
消
耗

/J

图 2 h=20、Nc=4时 TFDF与 PVFS传输能耗对比

3.4 仿真实验
为了进一步验证 TFDF 的性能，本文利用 C++语言建

立了模拟仿真平台。实验中采用的 TFDF与 PVFS数据包大
小分别为 72 Byte、70 Byte，节点发送和接收一个 72 Byte
数据包的功耗分别为 6.2×10–3 J、1.25×10–3 J，发送和接收
一个 70 Byte数据包的功耗分别为 6×10–3 J、1.2×10–3 J[3]。
仿真环境如下：在一个 π×45×45 m2圆形网络区域中，静态
源节点和一个静态 Sink 分别位于圆心和圆周上，其他
340个节点随机分布。源节点每隔 2 s产生一个假数据包，
总计产生 100 个数据包。节点采用的感知半径和通信半径
分别为 5 m和 2.5 m。限于篇幅，仅给出 TFDF与 PVFS在
过滤概率以及能耗方面的实验数据。取 10次仿真实验的平
均值作为实验结果，表 1给出了实验仿真参数。

表 1 实验仿真参数

参数 参数值

网络区域大小/(m2) π×45×45

节点数量 340

源节点发包间隔/s 2

源节点发包总数 100

节点通信半径/m 2.5

节点感知半径/m 5

全局密钥池大小 N 150

密钥分区数量 15

节点存储密钥数量 5

图 3给出了当转发区与非转发区虚假包 1:1时过滤概率
随传输跳数的变化情况，其中，从妥协节点转发区域和非
转发区域注入的假包各为 50个。从图 3可以看出：(1)假包
在网络中传输的跳数越大，被过滤的概率也越高，例如在
TFDF中，当 h=5和 10时，过滤概率 P分别为 60%和 85%；
(2)TFDF过滤假包的性能远强于 PVFS，例如当传输跳数为

h=15 时，TFDF 和 PVFS 过滤假包的概率分别为 95%和
69%。
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图 3 虚假数据包过滤概率随传输跳数的变化

图 4 为源节点产生的 100 个虚假数据包在 TFDF 与
PVFS中的传输能耗对比情况。从图 4可以看出，TFDF所
消耗的能量远低于 PVFS，例如当传输跳数为 h=10时，TFDF
和 PVFS传输假包所消耗的能量为 3.6 J和 6.5 J。这是因为
TFDF 能通过尽早将从妥协节点的非转发区域注入的假包
过滤掉而比 PVFS节省能量。

图 4 h=10时 TFDF与 PVFS传输能耗对比

4 结束语

如何有效识别和过滤虚假数据包是无线传感器网络中
一个具有挑战性的难题[3]，已有的方法无法对传感器网络中
由妥协节点非转发区域注入的虚假数据进行有效检测、识
别和过滤。本文在分析无法有效检测、识别和过滤的原因
后，提出了一种解决方案 TFDF，节点在部署后建立到 Sink
节点的转发路径，每个数据包必须包含 t 个检测节点的
MAC以及 2个安全阈值，转发节点既对 MAC正确性进行
校验，还对阈值进行验证。理论分析和仿真结果表明，TFDF
能够有效防范非转发区域的虚假数据注入攻击，节约有限
的网络资源，且安全性较好，但不能找到并隔离发送虚假
数据的妥协节点，使得虚假数据还是不断地注入WSN，直
到耗尽节点能量和网络带宽为止。因此，研究更为主动的
溯源追踪方案，找出并排除发送虚假数据的妥协节点将成
为下一步的工作重点。
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