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摘摘摘摘  要要要要：：：：针对现有的数据流测量算法所采用的对称主备切换机制存在存储空间浪费的问题，提出一种非对称主备切换机制，用于

提高数据流测量算法的空间效率。非对称主备切换机制利用网络数据流达到过程的平稳特性，以及 DRAM 的高速块写入特性，只

需采用一个小容量的备存储器，即可实现主备切换的功能。实验结果表明，与对称主备切换机制相比，非对称主备切换机制在几

乎不影响测量错误概率的前提下，能够节省近一半的存储器空间。 
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1  概述概述概述概述 

网络流量测量对于计费管理、业务流量控制、网络异
常检测以及网络安全监测等具有重要的意义[1-2]。在高速 IP

网络中，由于数据包到达间隔短，且并发数据流的数目巨
大，若直接进行流量测量，实现代价极高。现有的骨干网
流量测量算法从不同的角度降低骨干网流量测量的代价，
主要包括抽样法、长流法和近似法。抽样法随机抽取一些
数据包，根据抽样结果，对原始数据流的流量进行估计。
当前，Cisco 的 Netflow 所采用的就是抽样法[3]。对于流量
较大的数据流，抽样法可以获得较为准确的测量结果；而
对于流量较小的数据流，抽样法往往导致较大的测量误差，
甚至漏测了许多流量较小的数据流。根据对网络流量进行
采集分析的结果，网络数据流的流量大小服从 Zipf 分布，

约 20%的长流，其流量之和占据链路总流量的 80%[4-5]。长
流法试图对流量较大的长流进行准确的测量，而忽略流量
小的短流[5-6]。可见，长流法和抽样法均侧重于对长流的测
量，然而，对于网络异常检测、网络业务流分类而言，忽
略短流会遗漏大量重要的信息。与抽样法和长流法不同，
近似法试图对所有的数据流的流量进行测量，但是测量结
果存在一定的误差。近似法又分为 2 类，第 1 类算法首先
对流量值进行在线压缩，然后通过离线的解压过程，估算
各条数据流的流量[7-8]。此类算法无法支持流量值的在线查
询，称这类算法为被动式近似测量算法[9-11]。第 2 类近似测
量算法采用计数型布鲁姆过滤器实现，主要包括 CBF

[12]、
dlCBF

[13]和 BSdlCBF
[14]，可以支持流量值的在线查询，称

这类算法为主动式近似测量算法。显然，主动式近似测量
算法具有最广泛的应用范畴。 
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近似测量算法的性能主要受到高速存储器资源的制
约。在待测数据流的数目一定的前提下，可用的高速存储
器空间越大，测量的精度越高。现有的近似测量算法所采
用的对称的主备切换机制对于高速存储器的空间利用效率
不高。本文提出一种非对称的主备切换机制，用于提高近
似测量算法的空间效率。 

2  对称与非对称主备切换机制对称与非对称主备切换机制对称与非对称主备切换机制对称与非对称主备切换机制 

在流测量过程中，流状态、流量计数器需要保存在高
速存储器中，以便实现逐包查询与更新。由于高速存储器
的空间极为有限，因此，当某条数据流结束时，应当将其
所有信息从高速存储器中清除，以便为后继到达的数据流
释放存储资源。但是，现有的数据流流量的近似测量算法
不能支持已结束的数据流释放其所占用的资源，其原因主
要有以下 2 点： 

(1)某些流测量算法在内在机制设计上就不能够支持删
除操作，例如 SCBF

[7]、BSdlCBF
[14]、CB

[8-9]。 

(2)另外一些流测量算法虽然能够支持数据流的删除操
作，如 CBF

[12]、dlCBF
[13]，但是，由于哈希冲突，会导致

漏删除的现象——某些数据流虽然已经结束，但其流量计
数器仍然在增长，因而无法将其删除。随着漏删数据流的
累积，也会导致系统资源耗尽。 

因此，现有的流测量算法通常采用 2 个独立的高速存
储器，通过主备切换的方式，交替进行工作。以 SCBF 为
例说明现有的流测量算法中所应用的主备切换机制。图 1

给出了 SCBF 的结构模型。SCBF 采用了 2 块相同容量的高
速存储器 SRAM1 和 SRAM2，假设在第 i 个测量周期，
SRAM1 用于更新，SRAM2 用于查询，则在第 i+1 个测量
周期，SRAM2 用于更新，SRAM1 用于查询。查询完成后，
需要将被查询的 SRAM 清零，以便在下一个测量周期将其
用于更新[14]。 

 

图图图图 1  SCBF 所采用的主备切换结构所采用的主备切换结构所采用的主备切换结构所采用的主备切换结构 

主备切换机制虽然解决了对高速存储器中已结束数据
流的删除问题，但是，主备切换机制使得流测量算法对于
高速存储器的容量需求倍增。此外，备存储器在整个测量
周期中，仅需要支持对上一周期测量结果的查询，被访问
的次数相对主存储器而言极为有限，其带宽并没有得到充
分的利用。可见，主备切换机制在高速存储器的有效利用
方面存在很大的缺陷。针对现有的流测量算法中主备切换
机制的缺陷，提出一种非对称的主备切换机制，以提高流
测量算法中高速存储器的利用效率。非对称主备切换机制
的提出主要基于下列事实： 

与高速存储器相比，低速存储器的容量较大。因此，

可以在低速存储器中为高速存储器建立镜像，在测量周期
结束时，立即将高速存储器中的数据批量复制到低速存储
器中，之后，所有的查询操作仅需要访问低速存储器即可。
虽然低速存储器(通常是 DRAM)的随机访问带宽较低，但
是，DRAM 可以支持块写入(Bulk Write)方式，其等效带宽
可以比随机访问时高出数倍。因此，完成主存储器的镜像
复制所需的时间极短。例如，假设 DRAM 块写入的带宽为
1 Gb/s，高速存储器的容量为 100 MB，则完成镜像复制所
需的时间仅为 10 ms。测量周期的长度通常为数分钟，对比
而言，镜像复制时间极短。 

现有的网络测量的研究结果表明，数据流的到达过程
较为平稳，到达时间间隔基本服从 Poisson 分布[4, 15]。因此，
在镜像复制时间(数十毫秒)内所到达的数据流仅占整个测
量周期(数分钟)内所有数据流的极小比例。可以采用一个小
容量的备存储器，用于测量在镜像复制时间内到达的数据
流；在镜像复制时间结束后，被复制的高速存储器可以接
替上来，继续用于当前周期的测量。 

基于上述思路，提出了流测量的非对称主备切换机制，
其基本结构如图 2 所示。非对称主备切换机制采用 3 块独
立的存储器，分别是主存储器、备存储器和活动存储器，
同时，在非对称主备切换机制中，测量周期划分为镜像建
立时间和非镜像建立时间 2 个部分。不妨假设在第 i个测量
周期的镜像建立时间内，主存储器和活动存储器用于查询
(向低速存储器中复制)，备存储器用于更新；在第 i个测量
周期的非镜像建立时间内，主存储器空闲，备存储器和活
动存储器用于更新。则在第 i+1 个测量周期的镜像建立时间
内，备存储器和活动存储器用于查询(向低速存储器中复
制)，主存储器用于更新；在第 i 个测量周期的非镜像建立
时间内，备存储器空闲，主存储器和活动存储器用于更新。
可见，在非对称主备切换机制中，在任意时间，最多有主
存储器或者备存储器中的某一个处于空闲状态；作为对比，
在现有的对称主备切换机制中，始终有一半存储器基本处
于空闲状态。主/备存储器的空间相对于活动存储器的空间
而言较小，因此，与对称主备切换相比，非对称主备切换
机制大约可以节省一半的高速存储器空间。 

主 备

      
(a)对称主备切换           (b)非对称主备切换 

图图图图 2  对称主备切换和非对称主备切换的比较对称主备切换和非对称主备切换的比较对称主备切换和非对称主备切换的比较对称主备切换和非对称主备切换的比较 

3  基于非对称主备切换的基于非对称主备切换的基于非对称主备切换的基于非对称主备切换的 CBF 流测量算法流测量算法流测量算法流测量算法 

计数型布鲁姆过滤器(Counting Bloom Filter, CBF)由 

k 个独立的哈希函数 1( )h ⋅ , 2 ( )h ⋅ ,…, ( )kh ⋅ 和一个计数器向
量 C 构成[12]，如图 3 所示。设 C 中共包含了m个计数器，
每个计数器的宽度为 w比特。每到达一个数据包，取得其
流标识 f，然后将计数器 1[ ( )]C h f , 2[ ( )]C h f ,…, [ ( )]kC h f
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分别增加 1。查询 f 的流量 fc 时，取计数器 1[ ( )]C h f , 

2[ ( )]C h f ,…, [ ( )]kC h f 中最小的作为 fc 的估计值，即： 

( )ˆ argmin [ ( )] , [1, ]f i
i

c C h f i k= ∈  

CBF 的测量错误概率为[12]： 

1 1
1 1

2

k
kN k

CE
m

    = − − ≈         
 

其中，N 为测量周期内数据流的总数， ln(2) /k m N= ⋅ 。 

 

图图图图 3  CBF 的结构示意图的结构示意图的结构示意图的结构示意图 

在 CBF 中应用非对称主备切换机制时，需要将计数器
向量的存储方式按照图 4 的方式进行组织。每个计数器划
分为 A、B、C 3 个区域，A区域作为活动存储区，B 区域和
C区域作为主备存储区。A区域的位宽为 w–rw 比特，B 区
域和 C 区域的位宽均为 rw 比特，计数值的高位存放在 A

区域中，低位存放在 B区域或者 C 区域中。称 r( 0 1r< < )

为备份系数，其含义是备份存储区的大小占主存储区和活
动存储区大小之和的比例。对于传统的对称主备切换机制
而言，r=1。 

在 CBF 中，非对称主备切换机制的工作方式如下：假
设 0 1 2, ,t t t 为连续的 3 个测量周期的起始时刻，镜像建立时
间为 T∆ 。假设在 0t 时刻，A、B用于查询(即向低速存储器
中复制镜像)，C 用于更新；在 0t T+ ∆ 时刻，A和 B 中的内
容已经复制到低速存储器中，从这一时刻开始，A、C用于
更新，B 空闲。在 1t 时刻，A、C 用于查询，B 用于更新；
在 1t T+ ∆ 时刻，A、B用于更新，C 空闲。按照上述过程，
在相邻的测量周期循环往复，如图 4 所示。 

 

图图图图 4  面向面向面向面向 CBF 的非对称主备切换机制的非对称主备切换机制的非对称主备切换机制的非对称主备切换机制 

与基于对称主备切换的 CBF 相比，基于非对称主备切
换的 CBF 在镜像建立时间 T∆ 内，其有效计数器位宽为 rw

比特，而非 w 比特。因此，如果某些计数器在镜像建立时
间内溢出，将会导致额外的测量误差。然而，由于镜像建

立时间相比测量周期而言非常短，并且考虑到网络数据流
流量服从 Zipf 分布，流量大的流仅占极少的部分[4-6]，因此，
当 r 足够大时，由于镜像建立时间内计数器溢出而导致的
误差基本可以忽略。 

4  基于非对称主备切换的基于非对称主备切换的基于非对称主备切换的基于非对称主备切换的 dlCBF 流测量算法流测量算法流测量算法流测量算法 

dlCBF 将存储区划分为 d 个等长的块，每块包含若干
个桶，每个桶划分为若干个单元，一个桶单元存放一条数
据流的流指纹和流量计数器[13]。图 5 给出 dlCBF 的结构示
意图。dlCBF 的存储区划分为 d=4 个块，分别是 BV1、BV2、
BV3 和 BV4，每块存储区中包含 5 个桶，每个桶中包含 4 个
单元，桶单元用于存放数据流的流指纹和流量计数器。 

 

图图图图 5  dlCBF 的结构示意图的结构示意图的结构示意图的结构示意图 

dlCBF 更新操作的步骤如下：首先，根据数据流的流
标识，不妨设为 f，利用一个哈希函数 ( )H ⋅ ，计算该数据
流的流指纹，假设为 p，即 ( )p H f= ；然后，依次在桶

[ ]1 1( )BV h f , [ ]2 2 ( )BV h f ,…, [ ]( )d dBV h f 中进行查找，若

某个桶中存放有和 p 一致的流指纹，则将对应桶单元的流
量计数器增加 1，其中， 1 2( ), ( ), , ( )dh h h⋅ ⋅ ⋅⋯ 为 d 个哈希函
数，用于计算数据流 f在各个块中的桶地址；若 [ ]1 1( )BV h f , 

[ ]2 2 ( )BV h f ,…, [ ]( )d dBV h f 中均没有和 p 一致的流指纹，

则表明数据流 f是首次更新。此时，令其流量计数器值为 1，
并 将 其 流 指 纹 p 和 流 量 计 数 器 放 入 到 [ ]1 1( )BV h f , 

[ ]2 2 ( )BV h f ,…, [ ]( )d dBV h f 这 4 个桶中负载最轻的那个

桶中去；若负载最轻的桶有多个，则选择最左边那个桶。 

dlCBF 查询操作的步骤如下：首先，根据流标识 f，计
算得到流指纹 p；然后，依次在桶 [ ]1 1( )BV h f , [ ]2 2( )BV h f ,…, 

[ ]( )d dBV h f 中进行查找，将这 d个桶中所有流指纹等于 p

的桶单元中的流量计数器累加起来，作为待查询的数据流
的流量的估计值。由于不同的流标识经过哈希运算可能产
生相同的流指纹，因此查询结果可能会产生错误。假设
dlCBF 共由 d 个块组成，平均桶负载为 b，流指纹长度为    

p比特，则 dlCBF 的错误概率为： 

1
1 1

2 2

d b

d p p

d b
E

⋅ ⋅ = − − ≈ 
 
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面向 dlCBF 的非对称主备切换机制如图 6 所示。dlCBF
的每个桶划分为 A、B和 C 3 个区域，A 为活动区域，B和
C 为主备切换区域。A 区域包含 b–rb 个桶单元，B 和 C 区
域均包含 rb个桶单元。在镜像建立时间内，B或者 C 中某
一个用于更新，另外一个和 A 一起用于查询；在非镜像建
立时间内，B 或者 C 中某一个和 A 一起用于更新，另外一
个处于空闲状态。各个存储区域的工作顺序和 CBF 中的非
对称主备切换机制类似，这里不再赘述。 

桶的顶部

桶的底部

A

B C

b–rb个桶单元

rb个桶单元

A,B

C

t0 t0+ T

A,C

t1 t1+ T t2 t2+ T t3

更新区

查询区 A,C

B A,B

A,B

C A,C

 

图图图图 6  面向面向面向面向 dlCBF 的非对称主备切换机制的非对称主备切换机制的非对称主备切换机制的非对称主备切换机制 

与采用对称主备切换机制的 dlCBF 相比，基于非对称
主备切换机制的 dlCBF 可能因为在镜像建立时间内，桶深
仅为 rb，而非 b。因此，基于非对称主备切换机制的 dlCBF

有可能因为在镜像建立时间内达到的数据流的数目超出了
设计预期而引起额外的误差。然而，考虑到网络数据流到
达过程的平稳特性[15]，以及镜像建立时间在整个测量周期
中所占的极小比例，只要 r 给予一定的设计冗余，基本可
以避免这部分误差。 

5  仿真实验仿真实验仿真实验仿真实验 

本节采用真实的骨干网流量数据，对基于非对称主备
切换的 CBF 和 dlCBF 的性能进行仿真分析。实验所采用的
流量数据来源于 CAIDA 所提供的 Abilene-I 和 Abilene-III

骨干网流量数据，前者采集自 OC-48 链路，后者采集自 OC- 

192 链路。分别对 Abilene-I 中的 IPLS-KSCY-20020814- 

90000-0.gz 流量数据文件和 Abilene-III 中的 20040601- 

193121-0.gz 流量数据文件的前 2 GB 进行了处理，将其由
ERF(Extended Record Format)格式转化为本文实验所需要
的数据流级的流量数据，下文将这 2 条流量数据分别称作
OC-48 Trace 和 OC-192 Trace。在转换过程中，采用<源 IP,  

目的 IP, 源端口号, 目的端口号, 协议类型>五元组作为流
标识，测量周期的长度为 1 min。OC-48 Trace 的前 2 GB 数
据时长共 583.778 s，包含 9 个完整的测量周期；OC-192 

Trace 的前 2 GB 数据时长共 264.745 s，包括 4 个完整的测
量周期。假设高速存储器的镜像大小为 100 MB，低速存储
器块写入的速度为 1 Gb/s，则镜像建立时间为 0.1 s。备份
系数 r 分别取 0.05 和 0.1。 

图 7 给出了基于非对称主备切换的 CBF 和 dlCBF 的测
量错误概率相对于对称主备切换的 CBF 和 dlCBF 的测量错
误概率的最大增幅。 

 
(a)OC-48 Trace 

 
(b)OC-192 Trace 

图图图图 7  CBF 和和和和 dlCBF 测量错误概率的最大增幅测量错误概率的最大增幅测量错误概率的最大增幅测量错误概率的最大增幅 

由图 7 可见，基于非对称主备切换的 CBF 相对于对称
主备切换的 CBF 而言，其测量错误概率略有增加。这是因
为 r较小时，在镜像建立时间内，CBF 的计数器位宽较窄，
导致部分数据流的流量计数器溢出，因而导致测量错误概
率略有增加。需要指出的是，在实验中，对于 CBF 而言，
认为所有在镜像建立时间内到达的数据流均会发生测量错
误。这一假设是比较保守的，因为网络数据流的流量服从
Zipf 分布[4-5]，大部分数据流的流量较小，即使在镜像建立
时间内计数器的位宽较窄，也有部分数据流的流量计数器
不会发生溢出，从而可能不会发生测量错误。因此，实验
给出的结果是测量错误概率的最大增幅。对于 dlCBF 而言，
采用非对称主备切换机制不会导致测量错误的增加。这是
因为尽管 r取值较小，例如 r=0.05，但镜像建立时间内数据
流的数目和测量周期内总的数据流数目的比值比 r 更小。
例如，对 OC-192 Trace 而言，第 1 个~第 4 个测量周期内数
据流的总数目依次为 172 004 条、175 985 条、179 514 条和
180 604 条，而第 1 个~第 4 个测量周期的镜像建立时间所
到达的数据流的数目依次为 2 719 条、3 048 条、2 664 条和
2 879 条。可见，基于非对称主备切换的 dlCBF 即使当 r 较
小时，主/备存储区也完全能够容纳在镜像建立时间内所到
达的数据流，不会发生溢出的现象。由于上述原因，基于
非对称主备切换的 dlCBF 和对称主备切换的 dlCBF 的测量
错误概率才会相等。 
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6  结束语结束语结束语结束语 

本文提出了一种非对称主备切换机制，用于提升流测
量算法的空间效率。分别基于 CBF 和 dlCBF，给出了非对
称主备切换机制的具体实施方式。采用真实骨干网流量数
据的仿真结果表明，该机制可以节省约一半的高速存储器
空间，且几乎不影响测量错误概率。 

本文所提出的非对称主备切换机制同样可以应用到其
他流测量算法中，如 BSdlCBF

[14]、CB
[8-9]。下一步的研究工

作将考虑非对称主备切换机制在上述算法中的具体应用，
并评估应用效果。 
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