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摘　 要: 针对节点不可靠网络可靠度计算效率较低的问题,提出一种基于二元决策图的网络可靠度计算方法。 通

过因子分解得到节点可靠网络的有序二元决策图(OBDD),根据节点和边的关系对边的变量节点执行边替换操

作,生成节点不可靠网络的 OBDD,并利用其高效存储结构提高不可靠节点的处理效率。 在遍历 OBDD 计算可靠

度时,引入 Hash 表以避免对同一节点的重复访问,从而减少冗余计算,进一步提高计算效率。 在基准网络中的对

比实验结果表明,该方法不仅能正确计算网络可靠度,而且能快速分析大型网络。
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【Abstract】 According to the inefficient reliability computation of network with unreliable nodes,this paper proposes a
network reliability computation method based on Binary Decision Diagram(BDD) . After the Ordered Binary Decision
Diagram(OBDD) construction with factoring theorem,this method executes the edge replacements to OBDD variables of
edges with the relation between nodes and edges,and the OBDD of network with unreliable nodes is constructed. Based
on efficient OBDD structure,the computations about unreliable nodes are improved. Furthermore,a hash table is used to
avoid the repeated access to same node when the reliability is calculated with OBDD traversal. Therefore,the redundant
calculations are reduced, and the reliability computation efficiency of network with unreliable nodes is enhanced.
Experiments are arranged on benchmark networks, and data analysis shows that this method can accurately calculate
network reliability and quickly analyze some large networks.
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1　 概述

对于当前通信量急剧增加的骨干网络[1-2]、广泛

应用的无线传感器网络以及灾变环境下的数据网

络[3],节点失效带来的网络可靠性问题正被工程人

员和学者广泛关注[4-5]。 对节点不可靠网络进行可

靠性分析时,需要解决 2 个问题:(1)如何处理不可

靠节点[6];(2)当网络规模较大时,如何提高计算效

率[7-8]。 文献[3]应用因子分解来评估无线传感器网

络的可靠度,该方法的计算开销随着网络规模增大

快速增长[9];文献[10-11]应用分区等价类减少同构

子网带来的重复计算,大幅提高了网络可靠度计算

效率,但未考虑不可靠节点。 文献[12-13]提出应用

二元决策图(Binary Decision Diagram,BDD)计算节

点不可靠网络的可靠度,基于位向量的 Hash 表存储

开销随着网络规模扩大快速增加。 本文提出一种基
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于二元决策图的节点不可靠网络可靠度计算方法。
首先按确定边序分解网络并生成节点可靠时的有序
二元决策图(Ordered BDD,OBDD),然后对 OBDD
变量节点执行边替换操作,生成节点不可靠时网络
的 OBDD,最后遍历 OBDD 计算网络可靠度。

2　 符号表示

本文使用到的符号定义如下:
psrc:网络的源端;
pdst:网络的终端;
G(V,E):表示网络拓扑结构的图,其中,V 是图

的点集,E 是图的边集;
frel(G):网络 G 的可靠度计算函数;
Oobdd(G):网络 G 的 OBDD 结构;
fr_o(Oobdd(G)):根据网络 OBDD 计算可靠度的

函数;
G + e:收缩 G 中 e 边生成的子网;
G - e:删除 G 中 e 边生成的子网。
此外:
(1)本文讨论的可靠度是指网络源端和终端之

间保持连通的概率。 源端和终端之间存在一条连通
的路径,则认为网络可靠;否则,网络不可靠。

(2)上述收缩和删除边的情形可扩展为:连续收
缩边 a 和 b 得到的子网表示为 G + a + b;连续删除边 a
和 b 得到的子网表示为 G - a - b;连续收缩边 a 后删除
边 b 得到的子网表示为 G + a - b。

3　 网络可靠度计算方法

本文在计算效率和不可靠节点处理方面增强了
基于 OBDD 的网络可靠度计算方法:首先利用边的
因子分解创建节点可靠网络的 OBDD 结构;其次根
据边和节点的逻辑联系,对边的 OBDD 变量节点执
行边替换操作,创建节点不可靠网络的 OBDD 结构;
最后遍历 OBDD 来计算网络可靠度,并利用 Hash 表
减少对同一 OBDD 节点的重复访问,进一步提高计
算效率。
3. 1　 基于因子分解方法的 OBDD 创建

3. 1. 1　 因子分解的基本概念

边的因子分解方法通常假设网络边不可靠而节
点可靠,根据边的 2 种情况进行分解:边可靠则收缩
边,把边的 2 个端点合并成一个点;边不可靠则删除
边,把边的 2 个端点保留在网络中。 基于因子分解
的网络可靠度计算可用如下公式表示[4]:

frel(G) = p × frel(G+e) + (1 - p) × frel(G-e)
(1)

其中, e 是网络的某条边; p 是该边可靠的概率;
frel(G + e)是收缩 e 后网络的可靠度;frel(G - e)是删除

e 后网络的可靠度。
　 　 图 1 给出了利用边的因子分解创建 OBDD 的实
例,网络 G 及其分解得到的子网按边序 e0 ~ e5 进行
6 次分解。 其中,灰色点表示包含或者合并了源端
(终端)的节点,图中省略了源端和终端分离的子网,
所有的分解过程最后聚焦为源端和终端合并为一个
节点的子网。 显然,根据确定边序执行因子分解把
网络逐层分为多个子网,每执行一次收缩边和删除
边操作就得到更小的子网。 图 1 中,除了第一次外
的每次分解都是在上次分解得到的子网之上做进一
步分解,得到更小的子网。 图中的实线表示收缩边,
虚线表示删除边,L6 层的灰色点并为一点,表示源端
和终端之间存在连通路径。

图 1　 网络的因子分解

3. 1. 2　 节点可靠网络的 OBDD 创建
创建 OBDD 时,首先要确定边序 e0, e1,…,

em - 1,然后根据边的逻辑(是否可靠)状态来分析网
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络是否连通。 利用 OBDD 的 ITE 运算可以把每次分
解对应的逻辑判断记录下来,最后得到描述整个网
络的状态图[7]。 网络 G 的 OBDD 结构可通过下式
描述:

bdd_ite( f,g,h) = ( f ∧ g) ∨ ( f ∧ h) (2)
其中,f 是边序中某条边的 OBDD 表达式;g 是收缩
边得到子网的 OBDD 结构;h 是删除边得到子网的
OBDD 结构。 显然,g 和 h 需要对边序中其他边递
归执行相同 ITE 运算得到。 图 2 给出了图 1 中实例
网络的 OBDD, 创建 OBDD 的具体步骤可参考
文献[12-13]。

图 2　 节点可靠网络的 OBDD

3. 1. 3　 节点不可靠网络的 OBDD 创建
前述 OBDD 创建过程假设网络节点可靠,下文

介绍一种应用逻辑运算处理不可靠节点的方法。
假设网络 G 的节点可靠时,OBDD 布尔变量 Ve

表示边 e,则 G 的 OBDD 结构可表示为:

Oobdd(G) = {Ve ∧ Oobdd(G) | Ve =1} ∨ {Ve ∧
Oobdd(G) | Ve =0} (3)

其中,Oobdd (G) | Ve = 1 表示 e 处于可靠状态时 G 的

OBDD 结构;Oobdd (G) | Ve = 0 表示 e 处于不可靠状态

时 G 的 OBDD 结构。 节点不可靠时需要考虑边的

2 个端点的逻辑状态,用布尔变量 Va 和 Vb 分别表示

e 的 端 点 a, b。 那 么, e 的 完 整 布 尔 表 示 式 为

Va∧Ve∧Vb。 为得到节点不可靠网络 G 的 OBDD,
需要进行如下运算:

obdd1 = Oobdd(a) and Oobdd(e)
obdd2 = obdd1 and Oobdd(b)
Oobdd(G) = Oobdd(G) | Oobdd(e) =obdd2

其中,obdd2 是 Va∧Ve∧Vb 的 OBDD 结构。 上述运

算的含义是用端点不可靠的 e 替换 OBDD 中原有的

e,执行了 OBDD 的 composition 运算[10]。 本文将该

运算过程称为边替换。
节点不可靠网络的 OBDD 创建算法伪码如下:
/ / get_terminals:返回边的 2 个端点

/ / bdd_var:BDD 返回 BDD 节点对应的变量

/ / bdd_and:BDD 的逻辑 and 运算

/ / bdd_compose:BDD 的逻辑替换运算

/ / bdd_G 输入节点可靠网络的 OBDD
/ / newbdd_G 输出节点不可靠网络的 OBDD
BDDConstrct_urn(bdd_G)
{　 / / a,b 表示边 e 的 2 个端点

newbdd_G = bdd_G;
for (each node v of e in bdd_G)
{　 e = bdd_var(v);
　 　 get_terminals(e,a,b);
　 　 obdd1 = bdd_and(bdd_ithvar(a),v);
　 　 obdd2 = bdd_and(obdd1,bdd_ithvar(b))
　 　 newbdd _ G = bdd _ compose ( newbdd _ G, obdd2,

node);　 }
return newbdd_G;　 }
对图 2 各边执行下列边替换操作后,得到图 3

中节点不可靠时网络的 OBDD 结构。

图 3　 节点不可靠网络的 OBDD

　 　 (1) < v0, e0, v1 > 的布尔变量替代 < e0 > 的
变量:

obdd1 =Oobdd(v0) and Oobdd(e0)
obdd2 = obdd1 and Oobdd(v1)
Oobdd(G) =Oobdd(G) | Oobdd(e0) = obdd2

(2) < v0, e1, v2 > 的布尔变量替代 < e1 > 的
变量:

obdd1 =Oobdd(v0) and Oobdd(e1)
obdd2 = obdd1 and Oobdd(v2)
Oobdd(G) =Oobdd(G) | Oobdd(e1) = obdd2

(3) < v0, e2, v3 > 的布尔变量替代 < e2 > 的
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变量:
obdd1 =Oobdd(v0) and Oobdd(e2)
obdd2 = obdd1 and Oobdd(v3)
Oobdd(G) =Oobdd(G) | Oobdd(e2) = obdd2

(4) < v1, e3, v2 > 的布尔变量替代 < e3 > 的
变量:

obdd1 =Oobdd(v1) and Oobdd(e3)
obdd2 = obdd1 and Oobdd(v2)
Oobdd(G) =Oobdd(G) | Oobdd(e3) = obdd2

(5) < v1, e4, v3 > 的布尔变量替代 < e4 > 的
变量:

obdd1 =Oobdd(v1) and Oobdd(e4)
obdd2 = obdd1 and Oobdd(v3)
Oobdd(G) =Oobdd(G) | Oobdd(e4) = obdd2

(6) < v2, e5, v3 > 的布尔变量替代 < e5 > 的
变量:

obdd1 =Oobdd(v2) and Oobdd(e5)
obdd2 = obdd1 and Oobdd(v3)
Oobdd(G) =Oobdd(G) | Oobdd(e5) = obdd2

3. 2　 可靠度计算
3. 2. 1　 可靠度计算原理及算法

按照上述改进方法创建网络 G 的 OBDD 结构
后,可通过下面的递归公式来计算网络 G 的可靠度:

当 Oobdd(G) = bddtrue 时,fr_o(Oobdd(G)) = 1;
当 Oobdd(G) = bddfalse 时,fr_o(Oobdd(G)) = 0;
否则:
fr_o(Oobdd(G))= Pr(xk =1) ×fr_o(Oobdd(G) | xk =1) +

Pr(xk = 0) ×fr_o(Oobdd(G) | xk =0)
其中,0≤k < n;Oobdd(G) | xk = 1是 xk = 1 时网络 G

的 OBDD,即 xk 对应节点或边可靠时 G 的 OBDD 结
构;Oobdd(G) | xk = 0是 xk = 0 时网络 G 的 OBDD 结构,
即 xk 对应节点或边不可靠时 G 的 OBDD 结构;
Pr(xk = 1)是 xk 对应节点或边的可靠概率,Pr( xk =
0) 是 xk 对应节点或边不可靠概率; bddtrue 和
bddfalse 分别表示 OBDD 结构中的逻辑真和逻辑
假;k 的初始值为 0。 显然,完成上述公式的计算需
要沿 OBDD 结构遍历其节点,而且某些节点被多次
访问。 在图 4 中,e2,e4 和 e5 在计算过程中被多次访
问,从而带来重复计算。 为减少这种冗余计算,设计
算法时建立一个 hash 表,以当前子网的 OBDD 根节
点标号为索引记录当前子网的可靠度数值,当再次
访问该节点时直接返回已保存的数值。

下面的 NetRel_urn()给出了节点不可靠网络的
可 靠 度 计 算 伪 码。 其 中, G 代 表 网 络;
BDDConstruct()是因子分解创建节点可靠网络
OBDD 的 算 法, 详 细 实 现 可 参 考 文 献 [ 4 ];
BDDConstruct_urn()是上文创建节点不可靠网络的
OBDD 算法;BDDRel( )是本小节上述计算方法的

实现。
/ / OrderEdge:确定边序

/ / BDDConstruct:创建节点可靠网络 OBDD
/ / BDDConstrct_urn:节点不可靠时网络 OBDD
/ / BDDRel:遍历 OBDD 计算网络可靠度

NetRel_urn(G)
{　 OrderEdge(G);
bdd_G = BDDConstruct(G);
newbdd_G = BDDConstrct_urn(bdd_G);
　 reliability = BDDRel(newbdd_G);
　 return reliability;　 }
/ / Root:返回 OBDD 的根节点

/ / rel_hash:可靠度 hash 表

/ / LookupRELHash:查找 hash 表

/ / InsertintoRELHash:插入 hash 表

double OBDDRel(bdd bdd_graph)
{　 if(bdd_graph is bddtrue)　 return 1. 0;
else if(bdd_graph is bddfalse)　 return 0. 0;
Root(bdd_graph);
p = operation probability of node v;
if (bdd_graph exists in the bdd_hash)　
　 　 { 　 r = LookupRELHash(bdd_graph);
　 　 　 　 return r;　 }
　 bdd bdd_high = high(bdd_graph);
　 bdd bdd_low = low(bdd_graph);
　 reliability = p∗OBDDRel ( bdd _ high) + (1 - p) ∗

OBDDRel(bdd_low));
　 InsertintoRELHash(bdd_graph,reliability);
　 return reliability;　 }

3. 2. 2　 算法复杂度分析
本 文 算 法 由 三 部 分 组 成: BDDConstruct,

BDDConstruct_urn 和 BDDRel。 其复杂度由其计算复
杂度决定。 文献[9]通过优化节点可靠网络的分解过
程,给出 BDDConstruct 和 BDDRel 复杂度的上界:

O1 ≤ O(m × F3
max × BFmax)

其中,O1 为 BDDConstruct 和 BDDRel 的算法复杂
度,m 为网络的边数,Fmax为最大边界集的元素个数,
BFmax是最大边界集的 Bell 数。 这个值是现有研究中
比较实用的上界值,本文按文献[9]的方法优化网络
分解后,BDDConstruct_urn 的复杂度就可由 BDD 宽
度和深度计算。 BDD 深度由网络的边数确定,BDD
宽度上界可根据文献[9]确定:

Wbdd≤O((F2
max + 1) × BFmax)

其中, Wbdd 是 BDD 宽 度 上 界。 由 算 法 结 构,
BDDConstruct_urn 的复杂度上界为:

O2≤O(m × F2
max × BFmax)

综上所述,整个算法复杂度的上界为:
O1 +O2 ≤ O(m ×F3

max ×BFmax) +O(m ×F2
max ×

BFmax) = O(m × (F3
max + F2

max) ×BFmax)
　 　 可见,Fmax决定了算法的复杂度,数百节点的网
络一般都有较小的 Fmax值。 根据文献[9]优化后,本
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文算法的计算效率将得到进一步改善。

4　 实验与结果分析

本文采用 Buddy 版 BDD 实现本文方法,并将其
C 语言实现程序命名为 NetRel_urn[14]。 为方便对比
分析,同时实现了文献[3,13]的方法,并分别命名为
NetRel_yz 和 NetRel_x。 实验计算机的 CPU 工作频
率为 2. 4 GHz,内存容量为 2 GB,操作系统为 2. 6 内
核的红帽 Linux。 图 4 列出的 9 个网络被较多文献
使用[9-13],因此,本文将其作为基准网络来检验计算
的正确性和效率。 网络中的黑实点分别表示源端和
终端,点和边可靠度是 0. 9。

图 4　 实验基准网络

　 　 实验结果如表1 所示,其中,“ -”表示开销超过1 h。
表 1　 计算时间比较 s

网络 网络可靠度 NetRel_yz NetRel_x NetRel_urn
1 0. 809 79 11. 265 10 5. 142 67 0. 831 77
2 0. 748 17 32. 174 60 12. 831 4 2. 436 91
3 0. 769 78 7. 513 79 7. 397 11 1. 122 17
4 0. 752 26 337. 431 00 94. 149 10 1. 425 14
5 0. 784 79 1 431. 270 00 103. 752 00 5. 416 68
6 0. 609 63 - 529. 624 00 23. 413 50
7 0. 711 99 - 335. 028 00 8. 017 31
8 0. 230 16 - - 57. 031 20
9 0. 001 11 - - 416. 231 00

　 　 每个程序被执行10 次后,其平均计算时间被记录
为表中的时间开销。 可以看出,NetRel_yz 和 NetRel_
x 的开销高于 NetRel_urn。 从网络 6、网络 7、网络 8
和网络 9 的计算结果可以发现:随着网络规模增大,
NetRel_yz 的计算开销显著上升,甚至在 1 h 内也无法

得到计算结果;NetRel_x 也无法计算网络 8 和网络 9
的可靠度;相比之下,NetRel_urn 完成了计算任务。 实
验结果表明,本文方法可有效评估节点不可靠网络的
可靠度,当网络规模较大时,其计算开销较低。

5　 结束语

为高效处理不可靠节点,本文提出了一种网络
可靠度计算方法,利用 OBDD 变量节点的边替换操
作和 OBDD 高效存储结构提高计算效率。 实验结果
表明,该方法能以较快的速度计算规模较大网络的
可靠度。 但本文未考虑节点和边失效的统计相关
性,下一步将对其进行深入研究。
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