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摘　 要: 多变量公钥密码体制能抵抗量子计算机的攻击,是后量子时代一种安全的密码体制备选方案。 考虑到

Square 体制可有效抵抗线性化攻击,不能抵抗差分攻击,三角型密码系统能抵抗差分攻击,但受到线性化方程攻击

和最小秩攻击的情况,结合 Square 体制和三角型密码系统,采用新的混合签名结构框架重构中心映射,提出一种混

合多变量公钥签名方案。 分析结果表明,混合签名方案克服了 Square 体制和三角型密码系统的缺陷,能够抵抗线

性攻击(包含一般线性化方程攻击和高阶线性化方程攻击)、差分攻击、最小秩攻击和代数攻击,具备较高的安

全性。
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【Abstract】 Multivariate public key cryptosystem mechanism can resist attacks from the quantum computer, so it is
believed to be an alternative secure cryptosystem in the post-quantum age. Considering that the Square scheme can resist
linearization attack, but it can not be resistant against differential attack, and tame transformation method can resist
differential attack,but it cannot be resistant against linearization attack and the minrank attack,by combining the Square
scheme and tame transformation method,and using a new framework,a new central mapping is redesigned,and a hybrid
multivariate public key signature scheme is proposed. Analysis results show that the hybrid signature cryptosystem has
good efficiency and overcomes the drawbacks of the Square scheme and tame transformation method. Meanwhile,it can
also resist linearization attack( including ordinary linearization attack and High Order Linearization Equation(HOLE)
Attack),differential attack,the minrank attack and algebraic attack.
【Key words】 multivariate public key cryptography;hybrid multivariate signature scheme;linearization attack;differential
attack;minrank attack;algebraic attack
DOI:10. 3969 / j. issn. 1000-3428. 2015. 01. 022

1　 概述

量子计算机的快速发展对信息安全体系造成极
大的影响。 Shor 算法的提出使得目前广泛使用的基
于大数分解和离散对数的公钥签名算法受到严重威
胁[1-2]。 为此,具有抗量子计算性质的公钥密码受到

了广泛关注[3]。 多变量公钥密码体制就是在这种背
景下发展而来。 其安全性基于有限域上多元二次非
线性方程组和多项式同构问题的难解性[4-6]。

1999 年,Moh 提出了 TTM(Tame Transformation
Method)密码系统,该密码系统的中心映射为“三角型”
映射[7],具有很高的效率,但受到线性攻击和最小秩攻
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击[8-9]。 2009 年,Crystal Clough 提出了一种新的高效的
加密方案 Square,该方案能有效地抵抗线性攻击等[10],
同年,Olivier Billet 等通过差分攻击手段寻找 Square 方
案的不变子空间,从而恢复出 Square 方案的密钥[11]。
当前的多变量公钥密码算法大部分受到不同程度的攻
击,如何构造出一种安全的多变量公钥加密和签名体制
是一个值得研究的热点和难点。

本文利用分支思想,在 Square 体制和三角型密
码系统基础上,重构了中心映射,设计了混合签名方
案,从线性攻击、差分攻击、最小秩攻击等对混合签
名方案进行安全性分析。

2　 背景知识

2. 1　 多变量公钥密码体制的一般结构

多变量公钥密码的陷门构造如下所示:

X = (x1,x2,…,xn)
s
→X′ =

(x′1,x′2,…,x′n)
Q
→Y′ =

(y′1,y′2,…,y′m)
T
→Y =

(y1,y2,…,ym)
从而得到公钥:
P = T ■Q ■S =

(p1(x1,x2,…,xn),…,(p1(x1,x2,…,xn)
其中,S:X➝X′ = MiC + Ci 和 T:Y′➝Y = MTY′ + CT

分别为 Fn
q 和 Fm

q 上随机选取的可逆仿射变换,它们
共同“隐藏”了中心映射 Q 的结构,是私钥的重要组
成部分。

公钥方程组每个 pk ( x1,x2,…,xn)为一个关于
x = (x1,x2,…,xn)的非线性二次方程:

yk = pk(x1,…,xn):∑
i
P ikxi +

∑
i
Qikx2

i + ∑
i > j

P ijkxix j,

所有的系数和变量都在域 k = Fq 中,q 为域 k
的阶。

解决此类问题相当于解决了有限域上的多元二
次方程组求解问题,即 MQ(Multivariate Quadratic)
问题[12-13]。
2. 2　 Square 方案及其攻击
2. 2. 1　 Square 方案

2009 年,Crystal Clough 提出了一种新的高效的
加密方案 Square, 该方案能有效地抵抗线性攻
击等[10]。

记 k 为一有限域,k =Fq,q≡3mod4。 K 为 k 的n + l
次扩域,K≅k[y] / [g(y)] = Fqn + l,l 满足 n + l 为奇数。
定义 k 同构φ:K→kn + l,φ(a0 + a1x +…+ an + l -1xn + l -1) =
(a0,a1,…,an + l -1),L1:kn→kn + l为一个单射仿射变换,
中心映射 F:K→K,F(X) = X2,L2:kn + l→kn + l为一个可

逆仿射变换。 Square 加密体制如图 1 所示。

图 1　 Square 加密体制

　 　 Square 体制的公钥为:
P = L2 ■φ ■F ■φ - 1 ■L1

记 Square 体制的密文为 ( c1, c2,…, cn + l ) = P
(m1,m2,…,mn)∈kn + l,解密如下所示:

(1)计算 Y = φ - 1 ■L - 1
2 (c1,c2,…,cn + l);

(2)解方程 X2 = Y,因 q = 3mod4,且 n + l 为奇

数,则 |K |≡3mod4,于是可得 X = ± Y
qn + l + 1

4 ;
(3)计算(由于 L1 是仿射的,只有一个 X 是 L1 ■

φ - 1的象)。
2. 2. 2　 Square 方案的攻击

2009 年,文献 [11 ] 通过差分攻击手段寻找
Square 方案的不变子空间,从而恢复出 Square 方案
的密钥[11]。

将 Square 方案的公钥分解为:
P(X) = L2(L1(X) 2) + L2(s·L1(X)) + t

其中,s = 1
2 σ;t = τ + L2 (σ2);σ,τ 为 E = Fn + l

q 中的

秘密常量。
记:
P2(X) = L1(L2(X) 2),P1(X) = L1(s·L2(X)),

P0(X) = t
DP(X,Y) = L2(2·L1(X)·L1(Y)),考虑差分

DPy:X→DP(X,y)。 由于 L1:kn→kn + l满秩,则它的
象的维数为 n。 任意选取线性独立的向量 y1,y2,…,
yn,使得 DPy1,DPy2,…,DPyn能够表示{DPz} z∈E的整

个空间。 记 Δ = {P1}∪{DPyi} i = 1,2,… ,n,每个元素都

可表示为 L2 ■να ■L1,να 表示 E 中的元素乘以 α,因而
Δ = {L2 ■νλi ■L1} i = 1,2,… ,n,n 个值 λ1,λ2,…,λn 未知,
但线性独立。

通常的方法是找到公钥方程 D1 = L2 ■νλ1 ■L1∈Δ
和 D1 = L2 ■νλ2 ■L1∈Δ 之间的线性映射 L,使得:

L ■D1 =D2 (1)
显然,L0 = L2 ■ νλ2λ - 1 1 ■L - 1

2 是式 (1) 的特解,
式(1)的解并不局限于乘法,且 L1 不是双射,需要更
多的限制条件,因此,寻找满足下列条件的线性映
射 L:

∀i∈{1,2,…,m},L ■(L2 ■νλi ■L1)∈
[L2 ■νλm + 1

■L1,…,L2 ■νλn ■L1] (2)
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即若存在 λ 使得:
∀i∈{1,2,…,m},λ ■λ i∈[λm,…,λn] (3)
则 L2 ■νλ ■L - 1

2 一定是式(2)的解。
恢复出线性映射 L = L2 ■vλ ■L - 1

2 后,密钥都可以
计算出来。 当签名时,乘法 λ 可由 L 的特征多项式

得到。 L2 的等价表示 T0 可由 L~ 2 ■L = νλ ■L~ 2,令 a 为
随机选取的元素,密钥的其他元素可通过下式求出:

S(a) = T - 1
0 (P2(a))

s0 = 1
S(a)·T - 1

0 (P1(a))

S0 = 1
s0

·T - 1
0 ·P1

2. 3　 三角型方案及其攻击

2. 3. 1　 三角型方案
文献[7]提出 TTM(Tame Transformation Method)

密码系统[7],该密码系统的中心映射为三角型映射
G:Fn

q→Fn
q:

G(x1,x2,…,xn) =

x1 + g1(x2,…,xn)
x2 + g2(x3,…,xn)
　 　 ︙
xn - 1 + gn(xn)
　 　 xn

æ

è

ö

ø

T

其中,gi∈Fq[x1,x2,…,xn]是任意的二次多项式。
易知 G 是一个一一映射,而且容易求逆:给定

G(x1,x2,…,xn) = ( y1 ′,y2 ′,…,yn′),可以依次求出
(x1 ′,x2 ′,…,xn′):

xn′ = yn′
xn - 1 ′ = yn - 1 ′ - gn - 1(yn′)
　 　 　 ︙
x2 ′ = y2 ′ - g2(y3 ′,…,yn′)
x1 ′ = y1 ′ - g1(y2 ′,…,yn′)

ì

î

í

2. 3. 2　 对三角型方案的攻击

针对 TTM 三角型密码系统的攻击主要有 2 种:
线性化方程攻击和最小秩攻击。

线性化方程攻击是指 TTM 密码系统存在如下
的线性化方程:

∑
n

i = 1
∑

n

j = 1
aijxiy j + ∑

n

i = 1
bixi + ∑

n

i = 1
ciyi + d = 0

其中,aij,bi,ci,d 为方程式的(n + 1) 2 个系数。
在给出 O((n + 1) 2)个明密文对(x1,x2,…,xn,

y1,y2,…,yn)时,可以求解上述方程组的系数。 一旦
所有的系数均被求解得到,在给定密文y = ( y1,…,
yn)的情况下,就可得到关于明文 x = (x1,x2,…,xn)
的 n 个线性方程组。

最小秩攻击是指把 TTM 密码系统的分析问题
转化成求解最小秩的问题。 首先把 TTM 系统的公

钥多项式转化成二次型,然后得到该二次型下的一
组 n × n 矩阵(M1,M2,…,Mm)。 希望找到一组向量

(λ1,λ2,…,λm)∈Fm
q ,使得 Rank(∑

m

i = 1
λ iMi )≤d,其

中,Rank(·)表示矩阵的秩。 在 TTM 系统中 d 比较
小,最小秩问题在多项式时间内可以求解,也就是说
最小秩攻击可以打败 TTM 密码系统。

3　 签名方案

当前的多变量公钥密码体制中,大部分处于不
同程度地攻击,构造一种安全性好的多变量公钥加
密和签名方案仍是一个值得研究的开放课题。
Square 加密体制能够抵抗线性攻击和最小秩攻击,
但是受到差分攻击的影响;三角型密码系统能够抵
抗差分攻击,但不能够抵抗线性攻击和最小秩攻击。
3. 1　 方案描述

本文将 2 种方案结合起来,构造一种混合的多
变量公钥签名方案。 混合签名方案的结构如图 2
所示。

图 2　 混合签名方案

　 　 其中,S:F2m + l
q →F2m + l

q 和 T:Fm + l
q →Fm + l

q 分别为可

逆仿射变换,中心映射 F~ :Fm
q →Fm + l

q 的构造思想类似

于 Square 加密体制,F~ = φ ■F ■φ -1 ■L,L:km→km + l为单
射仿射变换,φ 为 k 同构:K→km + l,φ(a0 + a1x + … +
an + l -1xm + l -1) = (a0,a1,…,am + l -1),F:K→K,F(X) =
X2;中心映射 G:Fm + l

q →Fm + l
q 为三角型映射。

由混合签名方案的构造图可知,公钥 P:F2m + l
q →

Fm + l
q 为:

P = T ■(F~ +G) ■S = T ■(φ ■F ■φ - 1 ■L +G) ■S
公钥包含以下内容:
(1)有限域 k 以及域上的加法和乘法运算;

(2)映射 P = T ■(F~ +G) ■S。

321
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私钥包含以下内容:
(1)可逆仿射变换 S:F2m + l

q →F2m + l
q 和 T:Fm + l

q →
Fm + l

q ;
(2)单射仿射变换 L:Fm

q →Fm + l
q ;

(3)三角型映射 G:Fm + l
q →Fm + l

q 。
签名:设 M 为待签名文件,用公开的哈希函数

Hash 计算(x1,x2,…,x2m + l) = Hash(M)( l≪m)。 签
名步骤如下:

(1)计算 X′ = (x1 ′,x2 ′,…,x2m + l′) = S(x1,x2,…,
x2m + l);

(2)选取 X′ = (x1′,x2′,…,x2m + l′)中的前 m 个分
量,即(x1′,x2′,…,xm′),则其余的分量记为(xm +1′,…,
x2m + l′),经过 中 心 映 射,计 算 Y1′ = ( y11′, y12′,…,

y1(m + l) ′) = F~ (x1′,x2′,…,xm′)和 Y2′ = (y21,′ y22′,…,
y2(m + l) ′) =G(xm +1′,…,x2m + l′),得到 Y′ = (y1′,y2′,…,
ym + l′) =Y1′■Y2′ = (y11′ + y21′,…,y1(m + l) ′ + y2(m + l) ′);

(3) 经过仿射变换 T, 得到 Y = ( y1, y2, …,
ym + l) = T(y1 ′,y2 ′,…,ym + l′)即为签名值。

验证:验证者收到消息 M 和签名 ( y1, y2,…,
ym + l)后,验证如下:

(1)计算 Hash(M) = (x1,x2,…,x2m + l);
(2)验证方程组 P(x1,x2,…,x2m + l) = (y1,y2,…,

ym + l)是否成立。 若成立,则签名有效,否则,签名无效。
3. 2　 方案效率分析

本文方案在中心映射的设计上采用分支思想,
在硬件实现上,便于进行并行化操作。 不妨设消息
摘要的长度为 2m + l,则在一般情况下(没有采用分
支时)完成签名需要在多项式时间 O((2m + l) 2)内
完成;在本文的方案中,完成签名至多在多项式时间
O(m2 + (m + l) 2),约为 O(2m2),即签名的时间复
杂度为 O(2m2)。 因此,方案具有很好的效率。 由混
合签名方案的结构可知,签名长度为(m + l)q。

混合签名方案的公钥为 P: F2m + l
q → Fm + l

q ,即
(m + l)个(2m + l)元二次多项式,公钥长度为(m + l)
[(C2

2m + l +2m + l) + (2m + l +1)]q,约为(2m3 +4m2)q。

4　 安全性分析

混合签名方案的公钥 P:F2m + l
q →Fm + l

q 为:

P = T ■(F~ +G) ■S = T ■(φ ■F ■φ - 1 ■L +G) ■S
目前,针对多变量数字签名方案的典型攻击方

法主要有线性化方程攻击(线性攻击)、差分攻击、秩
攻击、代数攻击等,当针对多变量数字签名方案的攻
击算法计算复杂度均大于 O(280)时,称该方案的安
全强度达到 O(280)。 下面以选取参数 q = 216,m =
16,l = 4 为例对混合签名方案进行安全分析。
4. 1　 线性攻击

混合签名方案的公钥 P 也可表示为:

P = T ■φ ■F ■φ - 1 ■L ■S + T ■G ■S
其中,T ■φ ■F ■φ - 1 ■L ■S 为 Square 密码体制;T ■G ■S
为三角型密码系统。

对 T ■φ ■F ■φ - 1 ■L ■S 而言,中心映射 F = X2 (即
MI 的中心映射 Y = Xqθ + 1中 θ = 0 的情形)。 而线性
化方程攻击是利用 MI 类的中心映射的关系 XYqθ -
Xq2θY = 0 得到的 X 与 Y 的线性关系进行攻击的。 在
混合签名方案中,取 θ = 0,不能得到系统 T ■φ ■F ■
φ - 1 ■L ■S 关于 X 与 Y 的线性关系,从而得不到公钥

P = T ■(F~ + G) ■S 中 X 与 Y 的线性关系,所以,混合
签名方案可抵抗一般线性化方程攻击。

Ding 等人在 PKC 2007 提出了针对中间域多变
量公钥加密体制(MFE)的高阶线性化方程攻击[14]。
考虑混合签名方案中含有三角型密码系统,需要对
混合签名方案进行抗 HOLE 攻击分析。

由混合签名方案的公钥为:P = T ■(φ ■F ■φ - 1 ■

L +G) ■S = T ■(F~ + G) ■S。 在签名过程中经过变换

S 后,变量分为两部分( x1,′ x2,′…, xm′) 和 ( xm + 1,′

xm + 21,′…,x2m + l′),中心映射为 F~ +G:X′→Y′,即:
y11 ′ + y21 ′ = xm + 1 ′ + gm + 1(xm + 2 ′,…,x2m + l′)
y12 ′ + y22 ′ = xm + 2 ′ + gm + 2(xm + 3 ′,…,x2m + l′)
…
y1(m + l) ′ + y2(m + l) ′ = x2m + l′

ì

î

í

变形可得:
y21 ′ = xm + 1 ′ + gm + 1(xm + 2,′…,x2m + l′) + y11 ′
y22 ′ = xm + 2 ′ + gm + 2(xm + 3,′…,x2m + l′) + y12 ′
…
y2(m + l) ′ = x2m + l′ + y1(m + l) ′

ì

î

í

不妨假设:
y21 ′ = xm + 1 ′ + gm + 1(xm + 2,′…,x2m + l′)
y22 ′ = xm + 2 ′ + gm + 2(xm + 3,′…,x2m + l′)
…
y2(m + l) ′ = x2m + l′

ì

î

í

类似于 MFE 加密方案[15],变量(xm +1′,xm +2′,…,
x2m + l′)与(y21′,y22′,…,y2(m + l) ′)存在高阶线性化方程,
但系统加入了(y11′,y12′,…,y1(m + l) ′),相当于在三角型
系统中加入了外部干扰,而加入外部干扰后就打破了
高阶线性化方程攻击的可能[16]。 事实上,在一般情况
下,在三角型系统中,中心映射的输入变量与输出变
量一般不会存在特殊的关系,即不会存在高阶线性化
方程关系,所以混合签名方案能抵抗高阶线性化方程
攻击。

综上所述,混合签名方案可抵抗线性化攻击。
4. 2　 差分攻击

多变量公钥密码系统中,差分攻击主要针对中
心映射形如 F:X→Xql + 1的体制提出[17]。
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由于在系统中 P1 = T ■φ ■F ■φ - 1 ■L ■S 中 F 的特
殊形式使得 DP1(X,Y) = T(2·S(X)·S(Y)),从而
可以寻找不变子空间来恢复密钥信息。

但混合签名方案中 P = T ■(F~ + G) ■S 引入了中

心映射 G,G 不是形如 G:X→Xql + 1的映射,整体中心
映射的结构发生变化,且引入 G 后条件 DP(X,Y) =
T(2·S(X)·S(Y))也不能满足,针对 Square 的攻
击也不适应于新的混合签名方案,所以,利用差分手
段对混合签名方案进行攻击不可行。
4. 3　 秩攻击

考虑到针对三角型密码系统的攻击主要是最小
秩攻击,这里的秩攻击特指最小秩攻击。 最小秩攻
击的复杂度为 qtr ( w2 ( nt / 2 - w / 6 ) + wn2 t) ~

O(qtrw3),其中,t = w
n ;r 各方程的线性组合所能

达到的最小秩;n 为方程组中变量的个数;w 为方程
的个数[18]。 由给出的参数可知,混合签名方案中
q = 216,m = 20,n = 36,从而 t = 1。 将中心映射转为
可以利用的矩阵形式,将公钥转为 20 个 36 × 36 的
矩阵,r 为公钥矩阵的一组线性组合达到的最小秩。
只要保证 r≥5,最小秩攻击的复杂度就大于O(280)。

在三角型密码系统中,通常 r 的取值很小,比如
TTM 体制,r = 2,所以三角形系统容易受到最小秩攻
击[7]。 在混合签名方案中,引入了 Square 方案,从而
使得 r 增大,所以 20 个 36 × 36 的矩阵的线性组合的
秩很容易满足 r≥5。

综上,在参数选取合适的情况下,混合签名方案
可抵御最小秩攻击。
4. 4　 代数攻击

代数攻击是直接针对公钥方程组的,常用的工
具包括 Gröbner 基攻击和 XL 算法[19-20]。

根据方程的个数 m 和变量的个数 n 之间的关
系,代数攻击分为 m = n,m > n 和 m < n 3 种情况进
行。 但在混合签名方案中,方程的个数为 m + l,变量
的个数为 2m + l > m + l,所以仅就 m < n 的情形进行
讨论。 当 m < n 时,多元二次方程组为不定方程
组[11],求解的复杂度约等于穷尽搜索的复杂度
O(qm)。 在本文方案中,参数 q = 216,m = 20,复杂度
为 O(2320),所以,混合签名方案能够抵抗代数攻击。

5　 结束语

本文结合 Square 体制和三角型密码系统,构造
了新的中心映射,提出一种混合的多变量公钥签名
方案。 由安全性分析可知,该方案克服了 Square 体
制和三角型密码系统的缺陷,能够抵抗线性攻击、差
分攻击、最小秩攻击和代数攻击。 本文签名方案参
数的选取以及是否存在对其新的攻击是下一步要研
究的问题。
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