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基于多层网络的片上网络可靠测试结构
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摘　 要: 为解决片上网络测试问题,提出高可靠高并行度的片上网络测试结构。 使用多层网络,在普通的片上网络

上增加全局的广播网络和汇集测试结果的汇集网络。 利用其冗余特性,有效保证测试部件的可靠性,同时提高并

行度,节约测试时间。 提出完备的路由器内测试方法,结合多层网络实现全面的片上网络测试。 实验结果表明,该
多层网结构在 100 核时的面积开销比内建自修复(BISR)结构减小 56% ,并且其测试时间比 BISR 结构减少

85. 8% ,测试覆盖率达到 100% 。
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【Abstract】 This paper proposes a new test architecture with high reliability and high parallelism. It adds a broadcasting
network and a gathering network controlled by the broadcasting layer on top of the network under test. With the
redundancy of these two networks, the robustness of the test access interface can be improved. Meanwhile,more test
parallelism is brought and huge decrease is achieved in test time. Complete inner router test methods are also developed.
Combined with the multilayer test access method, a complete and reliable test platform is got for Network on Chip
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1　 概述

Moore 定律的不断发展带来了片上晶体管集成
度的增加。 同时随着处理器进入多核时代,片上集
成处理器核数不断增加。 在这样的趋势下,片上网
络(Network on Chip,NoC) 渐渐取代基于总线的
SoC 成为众核处理器的主流互联方式[1]。 然而与此
同时,芯片在制造过程中产生的缺陷也随之增多,在
使用过程中由于材料老化、电迁移、压力迁移、电介
质击穿、热载流子注入,负偏压温度的不稳定性等失
效因素也导致缺陷的增加[2]。 因此,多核网络的可

测试性和容错设计成为了重要的课题。
企业界及学术界提出了许多片上网络的容错方

法,这些研究主要是在假设错误模型的前提下进行
分析[3]并采取对应容错方案。 文献[3]使用的是随
机错误注入的方式,使用 SPICE 模型进行仿真,获得
错误信息。 文献[4]将错误定义为链路错误,使用路
由表的方法进行容错路由。 文献[5]将路由器控制
错误概括为 32 条规则,以低开销的并进检测电路对
路由器的控制进行检错重发。

为了获得客观的错误模型,以及为了满足多核
测试带来的复杂度增加,提出了全面可靠和高效片
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上错误测试方法。 本文实现了文献[6]中的 BISR
测试结构,对 SMIC 65 nm 的片上网络芯片进行分
析。 在分析基础上提出了广播网络和汇集网络作为
测试获得方法,在测试的面积开销以及并行度上有
较大的改善。 同时提出从控制、链路、存储以及软错
多个角度对错误进行侦测的方法,以获得更高的测
试覆盖率。

2　 测试网络

文献[7]等较多文献中将片上网络作为测试获
得方法,从而对处理器进行并行测试。 然而该方法
是在片上网络正确工作的前提下进行的,无法保证
测试向量的可靠注入和输出。 文献[8]提出了多层
次网络的概念,不同的通讯特性使用不同的网络进
行通信,以达到最高的效率。 受此启发,本文采用
图 1所示的三层网络以实现高效的以及高可靠的测
试输入和输出方法。 使用广播网络作为测试的输入
以及测试的全局控制。 利用广播通信一点(固定点)
对多点的通讯特性,对网络的拓扑结构以及路由算
法进行定制,以较小的代价获得较高可靠性和高的
测试并行度。 同时使用该广播网络控制下的汇集网
络进行测试结果的输出,输出网络使用 Flooding 的
路由,利用其冗余性,保证测试结果的正确输出。

图 1　 多层次网络测试的获得方法

2. 1　 广播网络
随着芯片集成度的不断增加,不仅对芯片设计

提出了挑战,芯片的测试也成为了重要的问题。 内
建自修复(Build-in Self-repair,BISR) [6] 采用外围测
试环的方法间接地对片上网络进行链路的间接测
试,测试向量顺序移位进入测试单元,测试单元之间
进行数据发送,对结果进行比较以判断测试所经路
径的链路状况。 由于测试路径的有限性,在一些错
误的分布下无法分辨出路径是否错误。 同时串行的
测试输入(10 × 10 网络需要 40 个测试时钟周期),
以及有限的单次可测试路径数(每次最多 40 条)使
得该方案的测试时间较长。

同构多核处理器单核的一致性,实际上表明了
其测试向量也可以相同,故本文提出一种广播网络
作为测试的注入方法,以改善 BISR 结构中测试电路
的不足。 不同于普通 2D-Mesh 拓扑结构,考虑到广
播通讯的通信为散射状的通信模式,本文设计对广
播网络的拓扑结构调节为图 2 中的结构。 在原本的
2D 网格拓扑的基础上增加了图中虚线所示的单向
链路。 从而将网络划分为多个层次:(1)图中黑色为
第 1 层,主要为片外的 FIFO 接口以及广播控制电
路。 (2)白色的为第 2 层,灰色的为第 3 层,其他层
次可类推。 层与层之间通过增加的单向链路,使得
各个层之间数据传输仅有一个网络跳步的延迟。 这
样的拓扑充分利用了广播通信模式的特性,对于一
个 N × N 的网络原本节点间的最大间距为 2N 个跳
步,而在该拓扑中减少为 N / 2(通信的源点固定在图
中 C 节点)。

图 2　 用于测试输入的广播网络

　 　 测试电路本身的错误的引入也会造成测试结果
的错误,所以保证测试电路的可靠性是极其重要的。
本文采用的结构利用了时间冗余性来达到三模冗余
的可靠测试输入。 具体体现在其路由算法上:

(1)如图 2 中,第 1 个周期数据从控制器到达网
络第 2 层(图中标 1 处),收到消息之后,第 2 层内各
节点向相邻的节点进行转发。

(2)第 2 个周期之后,第 2 层各个节点将有 3 个
消息,此时使用判决电路进行决策选择正确的结果,
然后向下一层传输,如此反复。

这样的设计大大降低了测试网络可能出错的概
率。 虽然该方案使得广播网络的最大延迟变为原先
的 2 倍,但是相比 BISR,该广播使用的是系统内部
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时钟通常远快于 BISR 的测试输入时钟。 同时数据
传输在层与层之间的流水化,该方案在大量数据传
输过程中带来的延时开销并不大。 在硬件实现上由
于广播网络的通信模式是固定的,在节点之间不会
出现堵塞的情况,因此无需通常所用的 FIFO 进行数
据缓冲。 需要的仅仅是 3 组寄存器用于对收到广播
包的寄存和一些裁决电路。

与 2D 片上网络常用的包结构类似,本文中的

广播网络包也分为头包、体包和尾包。 如图 3 所

示,包的类型由最高的 2 bit 进行区分。 头包中有

4 bit的控制比特用于表明不同的测试状态,其中最

后 1 bit 用于区分是否是全域广播,即是对所有节

点广播或仅仅某些节点接收信息。 第 2 种情况下

会在接下来的体包中包含目的点的坐标,如此增加

包结构的灵活性。 图 2 中的 B-NI 是用于解析该包

的网络接口。

图 3　 广播网络层包结构

2. 2　 汇集网络

在保证测试向量正确注入的情况下还需要保证

测试结果的正确输出。 结果输出时的通讯模式具有

如下特点,即:输出的目的节点固定为图 4 中的 C 节

点,即一种汇集的通讯模式。 因此,使用图 4 中所描

述的路由算法。 由前文提到的广播网络进行全局控

制,使得在网络中同时只有一个节点在进行结果汇

报。 当源节点(S)和控制节点 C 节点的相对位置如

图 4( a)时,使用定向 flooding 算法进行路由,即如

图 4(a)所示的节点 S 同时向上和右发出 2 个包到

达图中标志 1 的节点,接下来按照途中标识的编号

顺序进行扩散传播。 在第 4 个周期数据开始陆续到

达 C 节点。 可以看到数据由于扩散的效果将有较高

的冗余度,这样可以保证输出结果的正确性。 在

图 4(b)中的情况下,S 节点和 C 节点具有相同的横

坐标或者纵坐标,无法使用图 4(a)中的方法进行数

据的扩散。 本文中的处理方式是 S 节点同时发出

3 个版本的数据到达 1a,1b,1c 这 3 个节点,然后 1a,
1b 节点按照图 4(a)中的方法路由,而 1c 节点继续

向 C 方向路由。

图 4　 汇集网络结构与路由算法

　 　 在测试时间和结果冗余度上做出权衡,可以控
制接收冗余包的个数 M,当收到结果数到达 M 时即
可用广播网通知下一个节点进行汇报。 这一方法通
过在 C 节点中加入收包计数器进行设置。

3　 路由器测试

片上网络路由器通常分为 5 级:(1) fifo 读取;
(2)路由计算;(3)通道仲裁;(4)开关( crossbar)传
输;(5)链路传输[5]。 同时错误类型还可以划分为硬
错和软错[4]。 完备的测试应该囊括各个方面。

图 5 所示为本文提出的路由测试的结构。 按照
控制测试、存储测试、链路测试和软错测试 4 个方面
对测试方法进行划分。

图 5　 片上网络路由测试结构

　 　 针对控制错误,文献[4]提出的以 32 条规则判
断路由器中控制错误的状况,例如不允许出现路由
算法中禁用的转弯方向,不允许出现无效的路由方
向,每个通道一次只能有一个包占有等。 以这样的
规则并行判断带来的面积以及功耗开销小于 3% 而
对关键路径的影响不到 1% 。

针对 FIFO 中出现的错误,使用 BIST 的方法[9-11]。
针对链路错误可使用图 5 中所示的方法[12],以

广播网络发送本次进行测试的向量对链路两端的寄
存器进行置外,然后进行相互的发送以及比较得出
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其判断结果。
3 种测试方法通过触发逻辑 (图 5 中 trigger

logics)与一个存储器连接。 一旦错误发生就会触发

存储器的写入操作。 例如:当 32 条规则以 32 bit 独
热编码,其中任何一个触发将使得相应控制信息和

包的 id 等信息被写入存储器,链路以及 memory 类

似。 为节省存储器的写端口和面积,3 种错误不同时

测试。
在完成以上的硬件测试之后再在处理器之间互

发数据进行软错误测试,以有效地将软错与硬错进

行隔离。

4　 性能评估

本文对多层次网络和 BISR[6]进行了仿真及 SMIC
65 nm HS 的 DC 综合以进行比较,如图 6 所示。

图 6　 多层广播网络与 BISR 的测试时间与面积开销比较

　 　 如图 6(a)所示,在核数在 41 × 41 核以下时由于
多层网络利用广播和汇集 2 种固定的通信模式采用
简单的无缓冲式的结构,在面积上相比 BISR 有优
势。 当核数增大,由于多层网络的面积开销是与核
数成正比的增长,而 BISR 的面积正比于核数的开根
号,在核数大于 41 × 41 时 BISR 的面积会较小。 但
是在测试时间上多层网络由于其高并行性有着明显
的优势,如图 6(a)及图 6(b)所示在 100 核情况下多
层广播网的测试时间不到 BISR 的 14. 3% 。 并且从
测试的可自动化角度,多层网络结合本文中所示的
测试电路也优于 BISR。 BISR 的测试方法是一种间
接的测试方法,覆盖率依赖于错误分布,在较悲观情
况下覆盖率仅有 70% 。 而本文通过广播直接对各个
节点进行测试,在链路和开关测试上可有 100% 覆盖
率,而控制和存储测试的 100% 的覆盖率也使得路由
测试更为全面。

5　 结束语

为了研究片上网络的错误分布,提高片上网络
的可测试性以及测试并行度,本文提出一种新型的
三层片上网络架构,以较低的硬件开销完成可靠的
硬件测试分析,同时大大提升测试的并行性。 下一
步的研究工作将对该平台在各个工艺下的实现进行
分析,总结出客观的片上网络错误模型,在此基础上
提出合理的容错路由器结构。
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