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摘#要" 复杂的无线信道环境%使得传输控制协议!S&D"在无线网络中难以发挥较优性能%导致网络吞吐能力大幅

下降$ 为此%在总结分析无线网络环境中影响 S&D性能原因的基础上%针对信道高误码&链路中断引起的丢包%带

宽资源竞争引起的时延抖动等所导致的 S&D性能下降%综述相应的 S&D改进机制%并对改进机制的性能进行分析

比较$ 结果显示%相对于传统 S&D%这些机制能够更好地适应无线网络环境%提升网络吞吐量$
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传输控制协议 !S,2.;'0;;0". &".*,"#D,"*"8"#%

S&D"是一种传输层协议%它能提供较好的差错控制

机制和拥塞控制机制%保证数据在网络中实现端到

端的可靠传输$

传统 S&D协议最初为有线网络设计%默认丢包

主要由网络拥塞导致%通过采用滑动窗口回退选择

重传机制!回退 5>U"与拥塞控制机制%在保证无差

错传输的同时缓解网络拥塞%提升网络整体性能%取

得了较好的应用效果$ 但是%无线网络
'$(

环境下%由

于电波传播&信号处理&用户移动等原因%端到端信

息传输的信道带宽相对较窄&误码高&抖动大&时延

长%丢包原因多样$ 如果 S&D协议将有线网络上成

功的机制直接应用于无线网络%一方面低效地回退

5>U机制传输大量重复数据浪费宝贵的无线带宽

资源%另一方面拥塞避免机制不断缩小传输窗口使

传输带宽不能得到有效利用$ 两者综合在一起%将

使 S&D协议在无线网络上的传输效率大大降低%影

响无线网络的实际吞吐能力$

无线网络主要分为 " 种%即单跳无线接入网络

!4G接入网"和多跳无线自组织网络!="M0#+5< 6"8
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$ 在单跳无线接入网络中%移动

用户通过无线基站单跳接入有线网络%固定终端通过

有线信道向基站发送数据%基站通过无线信道将数据

转发给移动用户$ 多跳无线自组织网络本质上是无

基础架构的&完全自组织的无线多跳网络%发送端和

接收端完全依靠无线信道进行数据信息交互$

无线网络与有线网络在带宽&时延及链路稳定性

上有非常大的区别%数据丢包不再主要由网络拥塞导

致%丢包原因多元化$ 在无线网络
'-(

环境下%导致

S&D传输性能下降的原因主要包括)!$"信道误码)在

无线网络环境中%多径衰落&噪声干扰等导致无线信

道误码率升高%S&D发送端R接收端检测到接收的

5&V!58Q."N#+</'+.*"R数据包中包含错误信息时%

会直接丢弃%引发丢包$ 发送端在超时计时器超时前

未收到正确的 5&V%便立即重传相应数据包%并进入

慢启动状态%拥塞窗口缩小为 $$ 持续的信道误码会

导致发送端窗口始终维持在较小状态%降低 S&D的吞

吐量$ !""节点移动)在基站!4G"网络中%用户节点

从一个基站覆盖区域移动到另一个基站覆盖区域会

产生切换$ =5%-S中节点的不断移动会引起路由改

变$ 切换和路由改变都会导致暂时的链路中断%引发

丢包$ 当链路中断丢包时%传统 S&D默认丢包由拥塞

导致%并引发不必要的拥塞控制机制%收缩发送窗口$

用户节点频繁的移动切换或路由改变%会导致 S&D吞

吐量的严重下降$ !-"数据处理时延和传播时延)在

无线网络环境中%数据在传播过程中受到干扰增多%

因此%数据的编码调制和解调过程%相对于有线网络

需要较长时间$ 无线传播距离很远时%如卫星信道%

数据的传播时延已不能忽略%较长的数据处理时延和

传播时延都会导致往返时延增大%降低信道利用率和

网络吞吐量$ !!"信道非对称性)无线网络信道上下

行链路带宽分配不均匀%通常情况下%发送端相较于

接收端能获得更多的带宽%这会导致移动端在接收数

据后%由于带宽受限无法发送 5&V%引起 5&V积压%

导致往返时延抖动$ 发送端重传计时器根据往返时

延确定重传时间%时延抖动会影响 S&D对于网络丢包

的判断%错误地引发拥塞控制%降低传输性能$

无线环境下数据丢包不再主要由拥塞导致%传

统S&D在无线环境下缺乏相应机制区分拥塞丢包和

非拥塞丢包%进而引发不必要的拥塞控制%降低了传

输性能$

以上述内容为基础%本文总结了无线网络中影

响 S&D传输性能的主要因素%针对无线网络信道

导致传输丢包的原因%综述了相应的改进机制%即

基于随机误码丢包的改进机制&基于链路中断的改

进机制和基于往返时延的改进机制%并进行对比

分析$

&)传输控制协议改进方案

##无线网络信道复杂多变%且丢包原因多样%其中%

随机误码&链路中断以及往返时延变化引起的丢包是

影响 S&D传输的主要原因%针对这 - 个方面分别进行

分析研究%并给出相应的改进机制%来减轻随机误码&

链路中断&往返时延变化对于传输性能的影响$

&N!)基于随机误码丢包的改进机制

无线网络信道误码高%传输过程中很多丢包由

于信道误码导致%如果一味认为所有丢包都是由拥

塞导致并启动拥塞控制%会导致 S&D传输窗口严重

收缩%无法充分利用网络资源%降低网络吞吐量$ 因

此%采取有效的改进机制%缓解信道误码丢包对于

S&D传输性能的影响%对于提升无线网络传输性能有

很大帮助$ 本部分介绍 ! 种机制%即 G.""(&无线 S&D

!@0,+#+;;S&D%@7S&D"&间接 S&D!P.<0,+8*S&D%P7

S&D"&基于重传丢失的检测与区分 !T+*+8*0./ 2.<

T0HH+,+.*02*0./ *9+ B";; "H>+*,2.;'0**+< D28Q+*;%

TTB>D"$ G.""(%@7S&D和 P7S&D是针对单跳无线

接入网络%即基站!42;+G*2*0".%4G"网络的经典改进

机制%通过基站监测网络状态%进行本地重传%降低发

送端拥塞控制的产生概率%提升网络吞吐量#TTB>D

主要考虑了 =5%-S中信道误码导致的重传数据包

丢失%发送端利用重传丢失检测%减少因重传数据包

丢失而引起的超时重传$

"$$$$#G.""( 代理

G.""(

'!(

通过在基站网络层添加一个 G.""( 代

理%来监测通过基站的包%并利用本地重传来降低误

码丢包对于 S&D端到端传输的影响$ G.""( 代理缓

存所有未被确认的数据包%并为每个数据包维持一

个超时计时器$ G.""( 检测到重复 5&V或本地计

时器超时时%认为数据包丢失%本地重传该数据包%

并丢弃重复的 5&V$ G.""( 代理的操作对于发送端

透明%无需对端系统S&D进行修改%本地重传不会被

发送端感知%降低了发送端因丢包引发拥塞的概率%

提升了网络吞吐量$

但是%基站缓存往来数据包需要大量的额外开

销$ G.""( 只在无线信道传播时延远小于往返时延

的情况下表现较好%当传播时延较大时%G.""( 进行

本地重传会进一步恶化端到端往返时延%增大往返

时延抖动%并且重传可能在 G.""( 代理和发送端同

时发生%两者之间的交互十分复杂%导致 G.""( 性能

严重恶化$

"$$$"#@7S&D原理

@7S&D!@0,+#+;;S&D"

')(

与 G.""( 类似%也是

利用基站本地重传来减少S&D因丢包引起的拥塞控

制$ @7S&D与 G.""( 最大的区别在于 @7S&D对发

送端隐藏了基站进行本地重传所消耗的时间%使得

!%$
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S&D发送端的往返时延测量不会受到基站数据包本

地重传的影响$ @7S&D的原理如图 $ 所示%其中%

箭头线条表示数据包的传送过程$

图 !)L#+M,原理

##@7S&D在基站上建立新的@7S&D层和PD代理

层%PD代理层接收数据包后将其缓存在 @7S&D内%

当到达数据包的序列号是所需数据包序列号或大于

所需数据包序列号时%@7S&D缓存数据包%否则直

接丢弃$ @7S&D独立完成流控制%并维护着数据包

状态信息%每发送一个数据包%就调度一个计时器$

在基站收到重复 5&V或计时器超时时进行本

地重传$ 在数据包超时时%@7S&D认为是突发的链

路错误%传输窗口缩小为 $%防止链路传输浪费$ 当

收到接收端的 5&V后%@7S&D认为无线链路状态

较好%直接将窗口设置为接收端的建议接收窗口大

小%使得流量迅速恢复#在收到重复 5&V时%@7S&D

进行本地重传但不缩减窗口大小$

@7S&D在 S&D头部加入时间戳来记录本地重

传所耗费的时间$ 源端在计算数据包往返时延时会

减去由于基站本地重传所耗费的时间%以保证源端

往返时延测量的准确$

@7S&D维护了端到端往返时延的测量准确性%

但并没有真正减小由于本地重传导致的往返时延和

时延抖动的增大%当信道质量较差或无线链路传输

时间较长时%本地重传可能造成发送端超时重传%不

仅干扰了往返时延的正确计算%而且本地重传与发

送端重传交互也会造成传输紊乱$

"$$$-#P7S&D原理

P7S&D!P.<0,+8*7S&D"

'&(

将端到端的 S&D连接分

为有线段和无线段%基站同时维持着到有线段和无

线段的 " 个连接%端到端的控制机制由应用层实现$

P7S&D原理如图 " 所示$

图 &)I#+M,原理

##在基站接收到源端的数据包后%在转发的同时

立刻回复 5&V确认信息$ 在接收端接收数据包后%

给基站发送确认信息%" 段链路完全独立$ P7S&D将

整个传输过程分为 " 段%使得有线链路和无线链路

完全隔离%消除了无线链路对于有线链路传输的影

响%并且由于 " 段完全独立%在无线链路传输段%可

以根据链路特点采用不同的机制%来降低无线网络

对于传输性能的影响$ 图 - 给出了 P7S&D%@7S&D%

G.""( 以及 S29"+! 种协议的吞吐量对比$

图 $)吞吐量对比

##在带宽 (%% VMR;%时延 $% ';%误码率 "!的链

路上进行仿真%结果显示%随着信道质量的变差%

P7S&D的性能虽有下降%但相对于其他 - 种协议吞吐

量最高%因为在信道存在误码的环境下%P7S&D各段

之间独立运行互不影响%消除了误码的叠加%降低了

误码率对于端到端传输的影响$ @7S&D凭借极具

侵略性的重传恢复策略%吞吐量较为稳定$ G.""(

在信道条件较好的情况下%可以表现出较好的性能%

但随着信道误码增高%5&V丢失引起超时重传概率

增大%G.""( 性能严重下降$

"$$$!#TTB>D的应用

无线信道的高误码率导致重传数据包的丢失概

率增大%当重传数据包丢失时%传统S&D协议缺乏有

效机制%发送端只能等待计时器超时并重传该数据

包$ 超时重传会使发送窗口收缩为 $$ TTB>D

''(

利

用重传丢失检测和重传丢失区分来检测重传数据包

是否丢失%并区分丢包原因%有效降低了超时重传的

发生概率%提升了网络传输性能$

重复丢失检测用来检测重传包是否丢失$ 假设

!' 为数据包重传前发送的序列号最大的数据包%

($为检测到的丢失包%则未被确认的数据包的数量

AM0!' +($$ 快速重传过程中%发送端在收到

- 个重复 5&V的同时又发送了 - 个额外的数据包%

因此%网络中共有 T$个数据包 !T$0AM+-"$ 在

快速恢复阶段%发送端每收到一个重复 5&V便会发

送一个新的数据包%如果在重传后收到额外重复

5&V的数量大于 T$%则发送端认为重传包丢失%并

立刻进行第 " 次重传%重置超时计时器$

重传丢失区分利用拥塞警告!&"./+;*0". @2,.0./%

)%$



####### 计#算#机#工#程 "%$& 年 $ 月 $) 日

&@"机制来区分拥塞丢包和非拥塞丢包$ 它类似于

显示的拥塞通知 !-:(#080*&"./+;*0". %"*0H082*0".%

-&%"机制%路由器利用数据包的 &@标志位来通知

发送端路由队列长度超过阈值$ 发送端收到标记的

5&V后降低发送速率$

发送端收到重复 5&V后启动快速重传%并进行

重传丢失检测$ 同时%发送端检测 5&V的 &@ 标志

位%如果标志位被设为 $%则认为是拥塞丢包%启动拥

塞控制%收缩发送窗口#若为 %%则认为是非拥塞

丢包$

在 " =MR;带宽%)% ';时延的环境下进行仿真

分析%结果显示%当信道条件较好时%TTB>D的性能

较好%吞吐量可以达到 %+N>+." 的 - 倍%但 TTB>D

未能充分考虑高误码信道下的传输情况%当信道误

码率较高时%信道传输的数据包和回复的 5&V大部

分甚至全部丢失%发送端无法收到 5&V%只能等待

超时重传%导致吞吐量下降$ 由图 ! 可以看出%随着

信道丢包率的增大%其吞吐量明显下降%当丢包率达

到 $%!时%吞吐量衰减到几乎与 %+N>+." 持平$

图 %)HHX8,与 67G87@4 协议平均吞吐量对比

&N&)基于链路中断的改进机制

在无线网络中%节点移动引起链路中断和路由

失败%进而导致数据包丢失$ 路由重发现的过程会

导致 S&D因连续超时而使超时重传时间增大%链路

恢复后不能及时重传数据包%引起吞吐量的急剧

下降$

目前基于链路中断的改进机制主要分为 " 类)

冻结发送窗口和冻结超时重传计时器 !>+*,2.;7

'0;;0". S0'+7")*%>SE"$

"$"$$#发送窗口冻结

冻结发送窗口主要依靠移动用户或中间节点感

知链路状态$ 用户或中间节点感知到链路即将中断

后%立即向发送端发送 % 窗口 5&V%发送端接收

5&V后%冻结发送窗口%状态信息保持不变%防止因

链路中断引发超时重传$

文献'((提出一种机制%在 4G网络中%移动用

户通过检测接收信号强度来感知链路中断%并在链

路中断前向发送端发送零窗口 5&V$ 发送端冻结

窗口后利用零窗口探查!?+," @0.<"ND,"M+%?@D"

数据包来检测链路是否恢复$ 移动用户接收到

?@D后%链路恢复%并发送 - 个重复的 5&V%引起发

送端快速重传%迅速恢复传输速率$ 在 $% =MR;网

络上进行模拟中断实验%实验证明与传统 >+." 相

比%通过移动节点感知信号强度并冻结发送窗口可

以将吞吐量提升 "%!以上%并且带宽时延积越大%效

果越明显$

在 =5%-S中%S&D7L

'*(

利用中间节点检测下行

链路是否出现中断%当发现中断时%中间节点发送显

示的路由失败通知%发送端接到通知后冻结发送窗

口%直到链路恢复$ 仿真结果显示%随着链路中断时

间的 增 长% 传 统 >+." 的 吞 吐 量 急 速 下 降% 在

$"$( VMR;的速率下%当中断时间达到 "$) ;时%吞吐

量只有 %$' VMR;%为无中断情况的一半%而 S&D7L则

体现了很好的鲁棒性%在中断时间为 "$) ;的情况

下%吞吐量为普通 S&D的 $$( 倍%并且随着数据速率

的提升%S&D7L的性能更为突出$

冻结发送端的传输窗口减少了链路中断导致的

丢包超时重传%使得 S&D在链路恢复后能迅速恢复

到中断之前的发送状态%保证了传输的高效$

"$"$"#>SE冻结

在传统的 S&D拥塞控制机制中%超时计时器采

用指数退避机制$ 在无线网络中%节点移动导致链

路中断时有发生%较长的中断会引发连续超时%导致

>SE增大%阻碍发送端及时发现链路恢复$

在 L0:+<7>SE

'$%(

中%在数据包超时后%发送端重

传相应数据包并将 >SE扩大一倍%当第 " 次重传超

时发生时%发送端认为链路中断并冻结 >SE%发送端

继续重传丢失的数据包%但 >SE保持不变%直到链

路恢复收到重传数据包的 5&V$ 通过冻结 >SE%

S&D以固定速率重传数据包%避免了多次重传导致

的超时间隔过长%提升了 S&D的传输性能$

冻结发送窗口和冻结 >SE机制减少了链路中

断引发的丢包%提升了S&D的网络传输性能$ 但是%

它们只考虑了链路中断引起的丢包%而并没有考虑

无线信道误码&包失序等导致的性能下降问题%实际

上%冻结发送窗口和冻结 >SE更多地作为一种辅助

机制%来提升 S&D在无线环境下的性能$

&N$)基于往返时延的改进机制

无线信道环境复杂多变%为降低干扰&衰落等的

影响而采用的交织纠错增大了信号的处理时延%

I-E卫星通信等远距离通信使得传播时延不再微

不足道%处理时延和传播时延的增大都会直接导致

&%$
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往返时延增大$ 无线信道上多用户竞争无线资源导

致用户带宽随机波动%引起往返时延的抖动%传输往

返时延增大和时延抖动都会导致吞吐量下降$ 本部

分主要介绍 " 种基于时延的改进机制)S&D7%&B和

S&D63M#2$ S&D7%&B是一种基于链路时延抖动的

改进机制%用来减少因时延抖动导致的超时重传#

63M#2是一种基于链路长时延的改进机制%通过改变

S&D的拥塞窗口控制机制降低长时延对于传输性能

的影响$

"$-$$#S&D7%&B

S&D7%&B!S&DH",%".78"./+;*0". B";;"

'$$(

修

改了 S&D中的超时重传机制%利用 " 个连续的计时

器!超时重传计时器 >S和拥塞确定计时器 &T"来

减少时延抖动引起的超时重传$

如图 ) 所示%S&D7%&B在超时重传后并不立刻

进行拥塞控制%而是开启拥塞确定计时器!&T"%如

果在 &T耗尽前%发送端收到了 5&V%则说明超时重

传是因为时延抖动导致%并未丢包%或是丢包后网络

状态恢复较好%重传数据包能够很快被确认%此时更

新往返时延!&00"%不启动拥塞控制#如果在 &T耗

尽前未收到 5&V%则认为拥塞丢包%启动拥塞控制$

仿真结果显示%在相同环境下%S&D7%&B对于时延

抖动和包失序的鲁棒性更好%能够维持更稳定的

性能$

图 O)+M,#6MX流程

"$-$"#63M#2介绍

地球同步轨道卫星可以简单方便地将移动用户

接入网络%而且覆盖面积大&传输带宽高%在特定环

境下卫星通信是一个很好的选择$ 但是卫星距离地

面的高度导致卫星信道传播时延很长%约 ")% ';%而

且相对于陆地网络传播误码较高$ 长时延和高误码

都会严重影响 S&D传输性能$

63M#2

'$"(

使 S&D拥塞窗口变化独立于 &00%消

除了长 &00环境下拥塞窗口增长缓慢的问题%提升

了链路利用率$

传统 S&D拥塞窗口按照式!$"随时间增长)
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其中%S

!4"

为拥塞窗口的尺寸#

(

为慢启动门限值#4

(

为拥塞窗口达到慢启动门限值所需的时间#U

!4"

为平

均每秒发送的数据包个数$ 可以看出 &00越大%拥

塞窗口的增长速度越慢$

式!-"中 &00

%

是预设参考值$ 63M#2中拥塞窗

口变化如式!!"&式!)"所示%其中%'' 表示慢启动#*"

表示拥塞避免$ 利用参数
2

消除了 &00的影响$ 如

图 & 所示%在 $% =MR;带宽情况下% &00

%

为"% ';%随

着 &00的增大%

2

增大%拥塞窗口增大速度加快$
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图 ()不同 &66情况下 2CE1/ 拥塞窗口变化

## 63M#2吞吐量曲线如图 ' 所示$ 对于带宽

$% =MR;%误码率 $%++& 的卫星链路进行模拟仿真%

结果显示%随着链路时延的增大%63M#2和 %+N>+."

的吞吐量虽然都受到影响%但 63M#2的发送窗口独

立于 &00%加快了数据的发送速率%从而在相同情况

下提升了 63M#2的吞吐量%当往返时延达到 -%% ';

'%$



####### 计#算#机#工#程 "%$& 年 $ 月 $) 日

时%63M#2的吞吐量可以达到 %+N>+." 的 " 倍$

图 Q)2CE1/ 与 67G87@4 协议平均吞吐量对比

##在 63M#2的基础上%文献'$-(将 63M#2与 P7S&D

相结合%将传播分为陆地有线传播和卫星无线传播

两段%并在卫星链路上应用 63M#2%进一步提升了传

输性能$

$)结束语

本文分析无线网络传输环境的特点及影响 S&D

传输性能的原因$ 针对信道随机丢包&链路中断和

往返时延变化 - 个方面%分别综述了相关的 S&D改

进机制$ 实验结果表明%这些改进机制能够更好地

适应无线信道%提升网络吞吐量$

下一步的研究任务主要集中在 - 个方面)针对

不同信道环境特点研究其适应的传输机制#在 P7S&D

的基础上进行改进%使其对用户端透明#搭建真实的

实验平台%在不同信道环境下验证改进 P7S&D的实

际效果$
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