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摘#要" 在国家密码管理局公开征集下一代商密公钥密码算法标准的背景下%从效率和安全性方面%对基于离散对

数问题!TBD"或椭圆曲线 TBD的 PGERP-&$!(((7- 中 ' 种数字签名标准及国密 G=" 标准进行对比分析$ 结果表

明%数字签名算法!TG5"是 G89.",,和 -#I2'2#签名算法的结合%其应用广泛%现已发展为 -&7TG5%且安全性高于

G="$ D"0.*89+K2#R!2)<+.23 算法是可证明安全的%V&TG5和 -&7V&TG5的效率及安全性均较高%-&7>TG5和

-&7ITG5的签名生成过程较快$ 给出针对 -&7>TG5的攻击方法%证明其在自适应性选择消息攻击下不是强存在

性不可伪造的$ 上述研究结果对我国下一代商密公钥密码算法标准的设计和制定具有参考作用$
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!)概述

数字签名概念由 T0HH0+和 6+##'2. 在 $*'& 年提

出%随后出现了很多数字签名算法!T0/0*2#G0/.2*),+

5#/",0*9'%TG5"%如 >G5% -#I2'2#

'$(

% G89.",,

'"(

%

L02*7G92'0,

'-(

$ 一些组织根据这些算法制定了数字

签名标准 !T0/0*2#G0/.2*),+G*2.<2,<%TGG"%其中最

著名的是美国国家标准与技术研究所 !%PGS"提出

的数字签名标准%其所用的数字签名算法主要基于

离散对数问题!T0;8,+*+B"/2,0*9' D,"M#+'%TBD"的

难解性$ TG5实际上是 -#I2'2#和 G89.",,签名算

法的一种变体$

TG5推出后得到了密码学界的广泛关注%一些

专家学者指出 TG5实际上存在很多缺点%其中很重

要的一条是 TG5的安全性未得到证明$ 文献'!7)(

对 TG5做了略微改进%提出 TG5的 " 种变体%并说
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明这 " 种变体是可证明安全的%其中一个变体用到

随机谕示模型!>2.<"'E,28#+="<+#%>E="$ 随后

文献'&(推出了 TG5的一个改良版本%即基于认证

的数字签名算法 ! V",+2. &+,*0H082*+7M2;+< T0/0*2#

G0/.2*),+5#/",0*9'%V&TG5"%该算法提高了签名效

率%并引用文献')(中的一个变体%所以%该算法也是

可证明安全的$

椭圆曲线密码学 !-##0(*08&),K+&,3(*"/,2(93%

-&&"由%+2#V"M#0*F和!08*",G$=0##+,于 $*() 年提

出%并于 "%%! 年&"%%) 年投入应用%其主要依赖于椭

圆曲线离散对数问题!-##0(*08&),K+T0;8,+*+B"/2,0*9'

D,"M#+'%-&TBD"的难解性$ -&TBD可看作传统 TBD

的扩展%即将传统 TBD中的
)

.

C

子群用有限域上的椭

圆曲线点群代替$ 由于相同参数条件下%-&TBD的困

难性远高于 TBD%因此基于 -&TBD的数字签名算法

的安全性也更强$ 在提供相同等级安全保证的前提

下%-&&系统所需参数较少%密钥长度也较短%因此%

可节省存储空间&占用带宽较少%这在资源受限的计

算环境中有很大的优势$

椭圆曲线数字签名算法 !-##0(*08&),K+T0/0*2#

G0/.2*),+5#/",0*9'%-&7TG5"

''(

是TG5与 -&&的结

合%由于其安全性更好%因此在 $**" 年被G8"**!2.;*".+

提出后%于 $**(年被选作为PGE标准%其后又被各大权

威组织选定为安全标准$ 该标准和 TG5标准&

D"0.*89+K2#R!2)<+.23 标准&V&TG5标准收录于国际

标准草案 PGERP-&$!(((7- 文件
'((

中%除此之外该文

件还收录了-&7V&TG5!-##0(*08&),K+V",+2. &+,*0H082*+7

M2;+< T0/0*2#G0/.2*),+5#/",0*9'"% -&7>TG5!-##0(*08

&),K+>);;02T0/0*2#G0/.2*),+5#/",0*9'"

'*(

和-&7ITG5

!-##0(*08&),K+I+,'2.3 T0/0*2#G0/.2*),+5#/",0*9'"

'$%(

等基于 -&&的数字签名标准$ 近期国家密码管理局

计划对数字签名标准进行公开征集$ 签名算法的效

率和安全性无疑是重要的考量指标%本文从 TG5出

发%对各数字签名标准进行研究%并与中国商密 G="

数字签名标准进行对比
'$$(

$

&)预备知识

&N!)离散对数问题

给定一个素数 C%选取
)

.

C

的 R 阶子群的生成元

K%对
)

.

C

上整数 I%寻找唯一的整数 J%使得 I0

K

J

'"<C$ 一般地%若 C 足够大%则认为该问题在概率

多项式时间内是难解的$

&N&)椭圆曲线离散对数问题

给定素数 C 和椭圆曲线 %%在给定 %上的点 $%

]的情况下求出小于 C 的正整数 7%使得 ]07$$ 可

以证明%已知 7和 $计算 ]比较容易%而由 ]和 $

计算 7则比较困难$

&N$)存在性不可伪造

一个数字签名算法通常由 - 个算法组成)V+3I+.%

G0/.%!+,0H3$ 自适应性选择消息攻击下的存在性不可

伪造的定义需要用到以下博弈)

!$"启动$ 挑战者运行 V+3I+.%并将结果中的

公钥 $Q交给敌手%而私钥 'Q自己保留$

!""签名询问$ 敌手以自适应的方式发出签名

的询问 5

$

%5

"

%,%5

R

$ 对每个询问 5

-

%挑战者运行

G0/. 算法%生成 5

-

的签名
$

-

%并将
$

-

发送给敌手$

这些询问可以是自适应性的%即每个询问 5

-

都可以

根据 5

$

%5

"

%,%5

-+$

的询问结果来决定$

!-"输出$ 最终敌手输出一对!5%

$

"$ 若根据

!+,0H3 算法
$

是 5的有效签名%并且 5不包含在询

问阶段产生的 5

-

中%则敌手赢$

本文将敌手 "攻击签名算法的优势定义为 "赢

得以上博弈的概率%一个签名算法在自适应性选择

消息攻击下是!4%R%

,

"7存在性不可伪造的
'$"(

%必须

满足)不存在敌手 "%询问至多 R 次%在时间为 4的情

况下%在以上的博弈中具有的优势至少为
,

$

&N%)强存在性不可伪造

本文将用到自适应性选择消息攻击下的强存在

性不可伪造的安全特性%定义这种安全特性需要用

到以下博弈)

!$"启动和签名询问$ 与存在性不可伪造博弈

中相同$

!""输出$ 敌手输出一对!5%

$

"$ 若根据 !+,0H3

算法
$

是5的有效签名%并且若!5%

$

"不包含在询问

阶段产生的对!5

-

%

$

-

"中%则敌手赢$

同样地%将敌手 "攻击签名算法的优势定义为

"赢得以上博弈的概率%一个签名算法在自适应性

选择消息攻击下是 !4%R%

,

"7强存在性不可伪造的%

必须满足)不存在敌手 "询问至多 R 次%在时间为 4

的情况下%在以上博弈中具有的优势至少为
,

$

$)数字签名算法

$N!)算法实现过程

数字签名算法包括 - 个过程%即密钥生成过程&

签名过程和验证过程$

-$$$$#密钥生成过程

密钥生成过程具体如下)

!$"选取一个素数 R%使得 "

'

+$

1R 1"

'

#

!""选取一个素数 C%使得 "

&

+$

1C 1"

&

%其中%R

可以整除 C

#

$#

!-"选取
)

.

C

的 R 阶子群的生成元 K%具体过程

如下)

$"选取元素 K?

$)

.

C

并计算 K 0K?

! C +$" PR

'"<C#

""若 K 0$ 则返回步骤 $"#

!!"秘密生成一个随机整数 J%使得 % 1J1R#

!)"计算 I0K

J

'"<C#

!&"生成公钥!C%R%K%I"%私钥 J$

-$$$"#签名和验证过程

签名过程具体如下)

&!$
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!$"随机选取 7%使得 % 171R#

!""计算 :0!K

7

'"<C"'"<R#

!-"计算 ,07

+$

!X!5" 4J:"'"<R#

!!"最终签名为!:%,"$

验证过程具体如下)

!$"获得可信公钥!C%R%K%I"#

!""验证 % 1:1R%% 1,1R%若不满足则拒绝该

签名#

!-"计算 G0!K

,

+$

2X!5"

2I

:2,

+$

'"<C"'"<R#

!!"当且仅当 G0:时%接受此签名$

参数
&

%

'

取值位数与安全等级的关系见表 $$

表 !)不同安全等级对应的参数取值位数

安全等级
& '

"

(%

$ %"! $&%

"

$$"

" %!( ""!

"

$"(

- %'" ")&

"

$*"

' &(% -(!

"

")&

$) -&% )$"

##另外%TG5中的!

&

%X"有 ! 种选择%分别为!$ %"!%

G657$"%!" %!(%G657""!"%!" %!(%G657")&"%!- %'"%

G657")&"$

$N&)A<Z@4;;%-1K/./1和 HA*算法

TG5实际上是G89.",,签名算法和-#I2'2#签名

算法混合的产物%这三者之间的比较见表 "%算法生成

的签名及下文中其他签名标准生成的签名均为!:%,"$

其中%J

$

:

)

.

R

表示J在
)

.

R

中随机取一个元素$

表 &)-1K/./1%A<Z@4;;和 HA*签名算法对比

算法 签名过程 验证过程

-#I2'2#

私钥 J%在!%%C +$"中

随机选取 J

随机选取整数

7

$

!%%C +$" %且)

KOB!7%C +$" 0$

:0K

7

'"<C

,07

+$

!5+J:"

公钥)I0K

J

'"<C

I

:

:

,

'"<C 0

7

K

5

'"<C

G89.",,

私钥)J

$

:

)

.

R

7

$

:

)

.

R

:0X! K

7

'"<C

0

5"

,0!74J:"'"<R

公钥)I0K

J

'"<C

X! K

,

I

+:

'"<C

0

5" 0

7

:

TG5

私钥)J

$

:

)

.

R

7

$

:

)

.

R

:0! K

7

'"<C"'"<R

,07

+$

!X!5" 4J:"

'"<R

公钥)I0K

J

'"<C

W

$

0,

+$

:'"<R

W

"

0,

+$

X!5"'"<R

!I

W

$

K

W

"

'"<C"'"<R 0

7

:

##由表 " 可以看出%-#I2'2#算法实际上是在
)

.

C

中进行的%而 G89.",,算法是取 C +$ 的素因子 R%是

在阶为 R 的子群中进行的运算$ 这样可以有效缩短

签名的长度%使运算变得简单$ 而 TG5正是继承了

G89.",,签名算法的这一优点$ 签名生成过程中有

关 ,的计算%TG5和 -#I2'2#相比只是对 5进行了

哈希%并将减法运算变为加法运算%从而简化验证过

程%主要的签名方法还是从 -#I2'2#继承而来$

%),40@=<Z7Y/1T_/:37@/C 和 FMHA*算法

%N!),40@=<Z7Y/1T_/:37@/C 算法

TG5自推出后%安全性一直未得到证明%D"0.*89+K2#

和 !2)<+.23 在文献'$(中提出了 TG5的 " 种变体%

并已证明其安全性$

变体 !#先将 TG5中的 G65替换为一个 >E

X

$

%再将 :0!K

7

'"<C"'"<R 中的模 R 操作替换为另

一个 >E X

"

%即)

:9X

"

!K

7

'"<C"

,97

>$

!X

$

!5" LJ:"'"<R

##相应的验证公式变为)

X

"

!K

,

>$

2X

$

!5"

2I

:2,

>$

'"<C" 9:

))变体 &#将原来 TG5公式中对 5的哈希变为

对 5和 :的哈希%即)

:9!K

7

'"<C"'"<R

,97

>$

!X!5

0

:" LJ:"'"<R

##相应的验证公式为)

!K

,

>$

2X!5

0

:"

2I

:2,

>$

'"<C"'"<R 9:

%N&)FMHA*算法

V&TG5是基于认证的数字签名算法%其在算法效

率和安全性方面较TG5都有所提升%两者比较见表 -$

表 $)HA*和 FMHA*算法比较

算法 签名过程 验证过程

TG5

私钥)J

$

:

)

.

R

7

$

:

)

.

R

:0! K

7

'"<C"'"<R

,07

+$

!X!5" 4J:"

'"<R

公钥)I0K

J

'"<C

W

$

0,

+$

:'"<R

W

"

0,

+$

X!5"'"<R

!I

W

$

K

W

"

'"<C"'"<R 0

7

:

V&TG5

私钥)J

$

:

)

.

R

7

$

:

)

.

R

:0X! K

7

'"<C"

.0X!*/:4.(;4;"

/0:

;

X!.

0

5"'"<R

,0J!7+/"'"<R

公钥)I0K

J

+$

'"<C

/0:

;

X!.

0

5"'"<R

X!I

,

K

/

'"<C" 0

7

:

##在表 - 中%*/:4.(;4; 表示签名者的认证数据%

包括签名者的 PT&公钥 I&参数/C%R%K0$

在效率性方面%V&TG5只需要在密钥生成阶段

求一次逆%而在 TG5中%在每次签名和验证过程中

都要进行模 R 的乘法求逆$ 虽然在日常电脑上%整

个签名&验证过程求逆只占很少的部分%但在计算资

源受限的环境中!如智能卡"求逆的代价就会很高$

在安全性方面%将 TG5中的 :0!K

7

'"<C"'"<R

替换为 :0X ! K

7

'"<C" !效仿 D"0.*89+K2#R!2)<+.23

算法中的变体 $"%从而保证 V&TG5在 >E下也是

可证明安全的$

另外%.0X!*/:4.(;4;"的使用有效地抵御了参数

'!$



####### 计#算#机#工#程 "%$& 年 $ 月 $) 日

生成阶段可能的伪造%又因为每个签名者的 .都是唯

一的%使得搜索到一个哈希碰撞的难度大大增加$

O)基于 -MM的数字签名标准

在 TG5的基础上%推出椭圆曲线版本 -&7TG5%

其后各个国家都推出了各自的基于 -&&的数字签

名标准%如 -&7TG5&俄罗斯的 -&7>TG5&中国的

G="&韩国的 -&7V&TG5&德国的 -&7ITG5%这些签

名标准的比较见表 !$

表 %)基于 -MM的数字签名标准

算法 签名过程 验证过程
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##在表 ! 中%

#

! "函数的作用是将一个椭圆曲线

点转换为一个整数$ 对于定义在 F8!C"中的椭圆曲

线 %

#

! !J
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" " 0J
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%而在F8!"

5

"中%J

$

可以表示

成二进制串 ! ,
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-&7TG5%-&7V&TG5即 TG5和 V&TG5从基

于 TBD转移到基于 -&TBD%其本质并没有发生变

化%因此下面主要分析其他 - 种签名算法$

ON!)-M#8HA*和 -M#KHA*算法

-&7>TG5代表俄罗斯的基于椭圆曲线的数字签

名算法%是俄罗斯政府于 "%%$ 年发布的数字签名标准

IEGS-!$$%7"%%$%其前身是 IEGS-!$$%7*!%即俄罗

斯的 TG5$ -&7ITG5代表德国的基于椭圆曲线的数

字签名算法%于 $**% 年被提出%比TG5和-&7TG5的

提出要早一些$ 两者的共同特性是在签名生成过程

中避免了乘法求逆%提高了签名生成阶段的效率$

ON&)AJ& 算法

G=" 算法由我国国家密码管理局于 "%$% 年发

布%是 G=" 椭圆曲线公钥密码算法的一部分$ 发布

该算法的主要目的是改善 >G5算法不安全的现状$

随着密码技术和计算技术的发展%目前常用的

$ %"! M0*>G5算法面临严重的安全威胁%因此%国家

密码管理部门经过研究%决定采用 G=" 椭圆曲线算

法替换 >G5算法$

与 V&TG5一样%G=" 对待签名消息做了预处

理%添加了 .值!包含签名者自身的信息"以提高安

全性和不可抵赖性$ G=" 中规定使用的哈希算法为

G=-%G=- 输出长度为 ")& M0*%其安全性基本等同于

G657")&%但可能高于 G657$%G657""!$

在安全性方面%文献'$-(指出相对于 -&7TG5%

在部分已知随机数攻击下%G=" 更容易被攻破%且计

算 G=" 中 ,0!$ 4J"

+$

!7+:J"'"<R 的!$ 4J"

+$

时%J的信息在旁道攻击下更容易泄露%并且 G=" 在

错误注入攻击下亦是不安全的%因此%可以认为 G="

的安全性低于 -&7TG5$

()密钥&签名长度及计算过程对比

从表 ) 可以看出%各个签名算法的密钥长度&生

成的签名长度以及整个算法过程包含的模指数运

算&求逆运算的次数%其中%+:( 表示模指数!模 C"#

-AD表示标量乘法#0.K 表示求逆!模 R"$

表 O)密钥&签名长度及计算过程比较

算法
密钥长度

签名 验证
签名长度

计算过程

密钥生成 签名 验证
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Q)针对 -M#8HA*的攻击和改进

## -&7>TG5的签名公式为 ,0:J472 X !5"

'"<R%假如对同一个消息签名 " 次%得到 " 个签名

为)!:

$
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"

"%其中%,

$
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2X!5"'"<R%将等式两端分别相

加可得 ,
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"2X!5"'"<R$

这样就可得到关于 5的签名!:

$

4:

"

%,

$

4,

"

"%从而

对消息 5的签名进行伪造$ 根据定义可知%-&7

>TG5在选择消息攻击下不是强存在性不可伪造

的$ 所以%在签名过程中直接使用 5的哈希值是不

安全的%文献 '$!(在签名时对 5的哈希值进行加

密%即 ,0:J472%

7

! X!5""'"<R%并证明了该方法

在选择消息攻击下是强存在性不可伪造的$

')结束语

本文对 PGERP-&$!(((7- 文件中的 ' 种数字签名

标准和国密局发布的 G=" 标准从效率和安全性方面

进行了对比研究%得到以下结论)!$"TG5算法是

-#I2'2#签名算法和G89.",,签名算法的结合%自推出

以来便因其使用便利而得到广泛应用%现已发展为

-&7TG5$ !""D"0.*89+K2#R!2)<+.23 算法在 TG5的

基础上进行改进%并对修改版本的安全性进行证明$

!-"V&TG5引用了 D"0.*89+K2#R!2)<+.23 算法的一

个版本%并对签名过程进行改进%使其相对于 TG5而

言在效率和安全性上都有了提升%同时推出 -&&版

本%即 -&7V&TG5$ !!"-&7ITG5和 -&7>TG5避免

了签名生成过程中的求逆运算%提高了签名过程的效

率%并在本文中给出一种针对 -&7>TG5的攻击方法$

!)"G=" 是国密局近年来发布的基于 -&TBD的数字

签名标准%其推出的主要目的是替换现已不再安全的

>G5数字签名标准$ 目前的分析结果表明%G=" 的安

全性低于 -&7TG5$ 下一步工作将以本文研究为基

础%设计更安全高效的数字签名算法$
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