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摘#要" 为解决车载 &>%网络设计时没有同时考虑实时性&安全性和可靠性等多维非功能属性的问题%提出一种

集成优化模型%将可扩展性和带宽利用率作为模型的优化目标$ 在满足实时性&可靠性和安全性定量要求的前提

下%通过为可扩展性和带宽利用率增加权重的方式实现两者的统一优化%进而对不同目标进行归一化%使得在同一

个值域内实现权衡优化$ 在此基础上%从信号打包问题入手%给出基于模拟退火的 &>%系统多维非功能属性集成

优化算法$ 在真实信号集和仿真信号集上的实验结果表明%与不考虑多维非功能属性的集成优化情况相比%该算

法可获得较高的目标优化率$
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!)概述

##汽车电子系统是一个由多个电子控制单元

!-#+3*,".03&".*,"#I.0*%-&I"借助于实时网络互连

形成的分布式嵌入式系统$ 它的安全&可靠运行和

高效实现不仅要求功能的执行结果正确%还要求功

能同时满足实时性&可靠性和安全性等多维非功能

属性要求
'&5"(

$

车载 &>%网络!&".*,"##+,>,+2%+*E",8"是在

汽车上应用最为广泛的一种实时网络技术%如宝马 *

系的中央控制子系统&安全辅助子系统等均使用它来

实现 -&I之间的通信和协作
'$5!(

$ 近年来%汽车电子

系统的复杂化和智能化给 &>%网络的设计提出了严

峻挑战$ 一方面%汽车电子系统的电子化&智能化和

集成化发展使得车内网络通信的数据量激增$ 另一

方面%为满足可靠性&安全性等非功能属性要求而采

取的保护措施带来了一定的带宽开销%如文献'((在

消息中加入消息认证码 !1+GG2/+>)*4+.*032*0".

&"F+%1>&"保障 &>%通信的安全性$ 但是 &>%的

带宽非常有限 !其最大带宽仅为& 17OG"%因此在

&>%网络系统的设计过程中%如何对实时性&可靠

性和安全性等多维非功能属性进行集成优化是汽车

电子系统设计亟待解决的关键问题$ 针对该问题%

本文就 &>%网络设计需考虑的多维非功能属性进

行定量分析和分类%提出多维非功能属性的集成优

化模型$ 在系统设计时对多维非功能属性进行权衡

和优化%在信号打包过程融入非功能属性%给出基于

模拟退火 !L0')#2*+F >..+2#0./%L>"算法的集成优

化算法%在保障系统安全&可靠运行的前提下%实现

&>%网络系统的优化设计$

&)相关工作

本文提出从 &>%信号打包开始即对多维非功

能属性进行考虑%以实现 &>%网络系统的优化设

计$ 首先概述 &>%信号打包问题在多维非功能属

性的分析和优化方面的研究进展$

&>%的带宽受限使得带宽利用率成为其设计

首先关注的非功能属性$ 文献''(依据 ;+2F#0.+对

信号进行排序%按照 %+N*<0*;+3,+2G0./ 策略进行信

号打包$ 文献'*(按照带宽利用率对信号进行排序%

然后交替对信号队列的头和尾进行处理以增加周期

相近信号打包到同一个消息的机会$ 文献')(根据

带宽利用率的定量分析判断是否将当前信号插入已

有消息之中%并基于此提出基于 %+N*<0*;+3,+2G0./

策略的信号打包算法$ 在实时性方面%文献'+(提出

&>%消息的调度分析算法%文献'&%(对该算法进行

了改进$ 文献'&&(综述了 &>%消息调度分析的研

究进展情况$ 在可靠性方面%文献'&"(基于给定的

消息失效模型%对可靠性和实时性进行集成分析$

文献'&$(提出 &>%的失效概率定量分析方法%基于

此计算出消息的重传次数$ 文献'&!(对 &>%网络

可靠性相关的研究进行了描述$ 在安全性方面%文

献'((将基于 1>&的安全性提升策略引入到信号

打包过程之中%并通过将该问题转化成混合整数线

性规划问题进行求解%文献'"(综述了 &>%安全性

提升策略的相关研究进展和面临的挑战$ 在可扩展

性方面%文献'&((提出启发式信号打包算法%在可扩

展性和带宽利用率之间取得权衡$ 文献'&'(提出了

可扩展的 &>%消息优先级分配算法%以提升已有消

息集在接纳未来新增消息方面的可扩展性$ 通过上

述分析可知%&>%信号打包问题的现有研究存在以

下不足)!&"局限于 & 种或 " 种非功能属性的考虑%

未就多维非功能属性进行集成优化#!""主要从消息

层对非功能属性进行考虑%未从信号打包过程即进

行考虑%将带来较大的带宽&实时性开销等$

$)系统模型和假设前提

假设汽车电子系统中包含的 -&I集合可表示

为)#//#

&

%#

"

%2%#

T

%2%#

4#4

0%每个 -&I中包含一

个需发送的信号集$ 由于信号打包是以单个 -&I

中包含的信号集为基础%为了简化描述%本文对信号

的标识符进行简化%假设 -&I中包含的信号集为)

+ //K

&

%K

"

%2%K

:

%2%K

4+4

0$

$L!)实时性模型

&>%信号的实时属性可通过如下三元组进行

描述 K

:

)/+'

:

%+*

:

%+?

:

0%分别表示信号的周期!单位

为
'

G"&大小!单位为 70*"和最终时限 !;+2F#0.+%单

位为
'

G"%本文假设 +'

:

/+?

:

'*(

$ 信号需先打包成

消息才能在网络中进行调度和传输%假设信号集 +

打包后得到的消息集为)- //R

&

%R

"

%2%R

<

%2%

R

4-4

0$ 消息的实时属性可描述为 R

<

)/-'

:

%-*

:

%

-?

:

0%分别表示周期!单位为
'

G"&大小!单位为
'

G"

和 ;+2F#0.+!单位为
'

G"$ 本文允许周期不同的信号

打包到同一个消息之中
'&((

%消息的属性可按照如下

公式进行计算)

-'

<

1'0.!+'

:

"%K

:

!

R

<

!&"

-*

<

1

(( ;&% 9

"

K

:

!

R

<

+*

:

)








9

%

70*

!""

-?

<

['0.!?

:

"%K

:

!

R

<

!$"

##即消息大小等于所包含的信号大小之和%消息

的周期 !或 ;+2F#0.+"等于所包含信号的周期 !或

;+2F#0.+"的最小值$ 其中%

%

70*

表示比特位的传输时

间%当带宽为 (%% R7OG时
%

70*

/"

'

G$ 消息的带宽利

用率可按照式!!"进行计算)

,

<

1-*

<

0-'

<

!!"

%$
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##由于本文主要考虑 &>%信号打包问题%打包得

到的消息优先级分配和调度分析将参考现有的相关

研究
'&%%&*(

来完成$

$L&)安全性模型

在安全性方面%本文拟通过在消息中加入 1>&

的方式保障消息通信的安全性
'"%((

$ 根据该机制%攻

击者在未获取公匙的前提下只能通过遍历猜测的方

式发起攻击%该攻击获得成功的概率为 "

,Y

%其中%Y

表示公匙的长度
'((

$ 本文假设已知功能需满足安全

性要求%其包含的信号需满足的安全性要求与之相

等!假设为 ++

:

"%那么消息需满足的安全性要求 +-

<

等于其包含的所有信号需满足的安全性要求的最大

值$ 式!("可用来计算消息需满足的安全性要求%

式!'"可用来计算消息为满足安全性所需采用的公

匙长度 Y

:

)

+-

<

['2N!++

:

"%K

:

!

R

<

!("

Y

:

1#7

&

.+

:

!'"

$L$)可靠性模型

本文采取消息重传的方式应对可能发生的瞬

时失效事件%消息重传的次数取决于其需满足的可

靠性要求$ 根据功能安全标准 HLT "'"'" 中的相

关定义%本文假设已知各个关键级功能包含的信号

需满足的可靠性要求$ 由于打包到同一个消息之

中的信号可能归属于不同的功能%因此消息需满足

的可靠性要求 !7-

<

"等于其包含信号需满足的可

靠性要求!7+

:

"的最大值$ 7-

<

可按照式 !* "进行

计算)

7-

<

['2N!7+

:

"%K

:

!

R

<

!*"

##本文假设消息发生瞬时失效的概率服从泊松分

布
'&"(

$ 当瞬时失效事件按照恒定速率
(

到达且事

件之间相互独立时%消息在时间段'%%)(内发生 @!@

#

%"个瞬时失效事件的概率为)

NF:A$@S

@

!)" 1

+

2

(

)

9!

(

)"

@

(

3

!)"

##消息传输过程中只要发生一次瞬时失效事件%

消息的传输即失败%因此本文假设
(

/&$ 消息的到

达具有周期性特点%只需在消息周期内对可靠性进

行分析即可%即 )/-'

<

$ 当时间段'%%)(内消息未发

生瞬时失效%消息的传输成功%此时 @/%$ 因此%可

根据式!+"计算 R

<

在其传输周期 -'

<

内传输成功的

概率为)

+$EESKK

@1%

!R

<

%-'

<

" 1+

2-'

<

!+"

##假设 R

<

需重传 C

<

次才能满足可靠性要求%在!C

<

1&"次的传输过程之中%只要有一次传输成功%则认

为消息的传输是成功的$ 那么在时间段 ' %%-'

<

(

内%R

<

传输!C

<

1&"次成功的概率为)

+$EESKK!R

<

%-'

<

" 1& 2!& 2+

2-'

<

"

C

<

;&

!&%"

##综上所述%当已知 R

<

需满足的可靠性要求 7-

<

时%可由式!&&"计算其重传次数 C

<

)

C

<

1#"/

&2+

2-'

<

!& 27-

<

" 2& !&&"

$L%)可扩展性模型

系统功能扩展在 &>%网络中主要表现为消息

大小增长 !#H)

+G*%<

"和新增消息 !#H)

.+E%<

" " 个方面$

本文通过对消息现有大小在最大负载范围!) 96*+"

内的剩余空间进行定量分析的方式对 #H)

+G*%<

进行评

估%#H)

+G*%<

可按照下式进行分析)

#H)

+G*%<

1

) 2

"

K

:

!

R

<

+*

:

)

)

!&""

##从实时性方面对 &>%网络容纳新增消息的能

力进行考量%即 #H)

.+E%<

表示 R

<

在满足 ;+2F#0.+的前

提下能容纳的新增消息个数与系统能容纳的消息最

大个数的比值$ #H)

.+E%<

可按照下式进行分析)

#H)

.+E%<

1!-?

<

27

<

" 9!& 0̂ *''

?UQ

" 9

!&0" %!)" !&$"

其中%-?

<

,7

<

表示在保证满足 ;+2F#0.+的前提下%

R

<

的最差反应时间 7

<

可允许的增长范围#^*''

?UQ

表示所有已有消息的 ^*''的平均值$ 因此%!-?

<

,7

<

" 2!& Ô *''

?UQ

"可近似表示 R

<

能容纳的新增

消息个数$ 标准 &>%消息采用 && 位二进制表示其

优先级%所以 &>%网络中能容纳的消息最大个数是

" %!)$

$LM)多维非功能属性集成优化模型

从信号打包问题出发%研究 &>%网络系统设计

在实时性&可靠性等 ( 种非功能属性方面的集成优

化问题$ 该问题是一个典型的多目标优化问题%为

了降低复杂性%对多维非功能属性进行分类$ 通过

上述非功能属性模型的分析可知%&>%网络在可靠

性&安全性和实时性方面的设计原则是满足设定要

求$ 在实时性方面如安全气囊功能%在碰撞时其启

动的时间不能太迟也不能太早%太迟保护不了驾驶

员%太早也会对驾驶员造成伤害$ 因此%如果在上述

非功能属性方面进行过度设计的话%将带来不必要

的资源和成本开销$ 在可扩展性和资源开销方面%

则应采取越优越好的原则%即应该尽量提高资源利

用率和系统的可扩展性$ 根据上述分析%本文将实

时性&可靠性和安全性 $ 种非功能属性作为多维非

功能属性集成优化模型中的限制条件进行考虑%将

可扩展性和带宽利用率作为该模型的优化目标$ 因

此%将 &>%网络系统的多维非功能属性集成优化问

题定义为,在满足实时性&可靠性和安全性方面定量

要求的前提下%实现 &>%信号打包在可扩展性和带

宽资源利用率之间的权衡优化问题-$

可扩展性和带宽利用率是 " 个相互冲突的优化

&$
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目标%通过为可扩展性和带宽利用率增加权重的方

式实现两者的统一优化%并对不同目标进行归一化

实现不同目标在同一个值域内的权衡优化$ 本文定

义 &>%信号打包问题的优化目标如下
'&((

)

ZG<1!&

&

9#H)

+G*

;&

"

9#H)

.+E

\&

$

9," 0!&

&

;&

"

;&

$

" !&!"

其中%#H)

+G*

和 #H)

.+E

分别表示系统在容纳消息大小增

长和新增消息方面的可扩展性%上述 " 个值的大小

通过对所有消息的对应值取平均后得到#,表示所

有消息的带宽利用率之和#&

&

%&

"

和 &

$

分别代表

" 个可扩展性指标和带宽利用率的权重$

%)F*4网络的多维非功能属性集成优化算法

由于 L>算法在信号打包问题相关研究中
'&((

表

现出的良好性能%将它融入信号打包过程之中实现

&>%网络系统的多维非功能属性的集成优化$ 本

文提出的基于L>的 &>%网络系统多维非功能属性

集成优化算法如下)

输入#L0/.2#L+*L

输出#1+GG2/+L+*1

&$1/H.0*02#-Q2380./!L" #

"$"7J/T7J+3*0M+->.2#6G0G!1" #

$$G*+( /%#

!$P40#+G*+( 6/12N-L*+( F"

($#L>-B+),0G*03-L+2,340./!1" #

'$#K/:+#0270#0*6--.42.3+'+.*!1" #

*$#B/L+3),0*6--.42.3+'+.*!1" #

)$#1/1+GG2/+-L+*--N*+.G0".!1" #

+$#Q,0",0*6->GG0/.'+.*!1" #

&%$#L34+F)#270#0*6->.2#6G0G!1" #

&&$#0K1 0G."*G34+F)#27#+F"

&"$##,+*),. *4+3),,+.*4+),0G*03G+2,340./ G*+(#

&$$#+#G+

&!$##"7J. /T7J+3*0M+->.2#6G0G!1" #

&($##0K"7J. 0 "7JF"

&'$###233+(**4+3),,+.*4+),0G*03G+2,340./ G*+(#

&*$##+#G+0K+N(! "7J5"7J. " 0Q>F"

&)$###233+(**4+3),,+.*4+),0G*03G+2,340./ G*+(#

&+$##+#G+

"%$###,+*),. *4+3),,+.*4+),0G*03G+2,340./ G*+(#

"&$##+.F 0K

""$#+.F 0K

"$$#G*+( 11#

"!$+.F E40#+

该算 法 首 先 进 行 信 号 集 打 包 的 初 始 化

!第 & 行"$ 该初始化打包可采取 " 种方法)!&"松

弛方案%即每个信号都对应生成一个消息$ !""紧凑

的方案%即在不考虑任何非功能属性限制的前提下%

采取整数线性规划方法实现信号打包%并以最小化

消息个数为目标
'((

$ 通过实验分析可知%从紧凑方

案出发可获得更好的优化结果$ 基于初始化的打包

结果%计算该结果对应的目标值!第 " 行"%然后设定

启发式步骤的初始值!第 $ 行"$ 接下来将在 P40#+

循环中采取基于 L>算法的启发式搜索过程进行目

标优化!第 ! 行 3第 "! 行"$ 该搜索过程包括 $ 种

启发式步骤%分别是消息间的信号交换&消息拆分和

消息间的信号迁移!第 ( 行"%但是上述步骤需保证

消息负载中剩余足够的空间来容纳 1>&$ 在启发

式调整过后%需就消息的安全性和可靠性进行分析%

并分别计算其对应的 1>&长度 Y和重传次数 C

!第 ' 行 3第 * 行"%然后根据 Y和 C对消息集进行

扩充$ 如在消息负载中加入 1>&%在消息集中加入

消息的重传副本等$ 紧接着%根据已有方法对消息

集进行调度分析以验证是否满足实时性要求
'&%(

!第 + 行 3第 &% 行"$ 如果通过启发式步骤调整后

的消息集不可调度%则不接受该调整而直接回退到

之前的打包结果!第 && 行 3第 &" 行"$ 如果通过当

前步骤调整后的消息集可调度%则对调整后的消息

集对应的目标值进行分析%以确定是否接受当前的

搜索结果!第 &! 行"$ 如果目标值得到了优化%则直

接接受当前的调整!第 &( 行 3第 &' 行"$ 如果目标

值未得到优化%则以概率 .>判断是否接受当前的调

整!第 &* 行 3第 "% 行"$ 当前搜索步骤结束之后%

计数器加 &%继续下一次搜索直到设定的搜索步骤次

数到达!第 "$ 行 3第 "! 行"$

M)实验结果与分析

分别在如下 " 组数据集上开展实验以验证算法

的有效性$ 其中一组是由汽车整车厂商提供的真实

信号集
'&)(

%它包括 '( 个信号%信号大小范围为

& 70*3) 70*%信号周期的范围为 &% 'G3& %%% 'G$

另外一组信号集是由仿真工具 %+*32,7+.34 生成%它

包括 &%% 个信号%信号大小范围为& 70*3) 70*%信号

周期的范围为 &% 'G3! %%% 'G$ 实验参照工业界

的建议设置了优化目标中的权重
'&*(

%其中%&

&

/&%#

&

"

/)#&

$

/&%$ 实验设置 .>/%$+(%启发式步骤的

迭代次数上限为 &%

'

次$ 在 12*#27 "%&$ 开发环境下

进行实验%运行实验的 Q&的配置如下)&$) ABY

H.*+#&",+0*%! A9;;:$$

首先在真实信号集上开展实验对 " 种不同的初

始化信号打包结果对优化目标的影响进行对比分

析%该实验不考虑非功能属性的集成优化%具体的实

验结果如表 & 所示$ 其中%".+5*"5".+-0.0和 1H=Q-

0.0分别表示采取松弛方案和紧凑方案得到的打包

结果$ 从表中可知%松散方案得到的消息集的带宽

利用率较大%消息在融合大小增长方面的可扩展性

较优$ 但是由于信号打包结果过于松散%导致消息

"$
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的最差反应时间较大%因此在容纳新增消息方面的

可扩展性较差$ 表中的 ".+5*"5".+-"(*和 1H=Q-"(*

分别表示从初始打包结果出发利用本文提出的集成

优化算法可实现的目标优化结果$ 通过对比可知%

从 1H=Q-0.0对应的初始打包结果出发可获得更好

的优化结果%且获得的优化幅度更大$

表 !)初始化信号打包结果对优化目标值的影响

属性 ,

#H)

+G*

#H)

.+E

ZG<

".+5*"5".+-0.0 %$$&* & %$+$* ) %$$"( & &($&(% (

1H=Q-0.0 %$&'" & %$+&( ! %$()! ! &($!(% $

".+5*"5".+-"(* %$&)* ' %$)() * %$*!% ( &'$$)* '

1H=Q-"(* %$&'" ! %$+&+ ( %$+*+ ) &)$'() %

##分别在真实信号集和仿真信号集的基础之上开

展 " 组实验$ 实验假设信号集中 &O$ 的信号需通过

重传来满足可靠性要求%且重传的次数为 &$ 为满足

安全性要求%所有的消息中均需加入 1>&%且 1>&

的长度分别设定为 & 70*%" 70*%! 70*$ 基于上述配置

得到的实验结果如表 " 和表 $ 所示$ 从表中可知%

对于给定的 " 个信号集%当 1>&长度分别设置为

& 70*%" 70*%! 70*时%与不考虑多维非功能属性的集

成优化相比%通过本文算法可实现的目标优化率分

别为)&"$&%!%&&$(!!%&%$+*!和 '$%"!%($+$!%

($(%!$基于上述 " 个信号集进行的实验运行时间

均小于 " '0.$

表 &)真实信号集对应的目标优化结果

1>&值 属性 ,

#H)

+G*

#H)

.+E

ZG<

&

1H=Q-0.0 %$"'& $ %$+%' $ %$(&( ! &($*+) '

1H=Q-"(* %$"'& * %$+%) $ %$*(& " &*$*&% &

"

1H=Q-0.0 %$"'' $ %$)+% ' %$(%& * &($()" +

1H=Q-"(* %$"'' * %$))+ & %$*"* + &*$$)& &

!

1H=Q-0.0 %$"*) ) %$)'& ' %$!'$ ! &($&&& %

1H=Q-"(* %$"*+ " %$)(+ + %$'*" " &'$*') "

表 $)仿真信号集对应的目标优化结果

1>&值 属性 ,

#H)

+G*

#H)

.+E

ZG<

&

1H=Q-0.0 %$")* " %$))% & %$)*" " &)$'(% *

1H=Q-"(* %$")" ! %$)** ! %$+"" % &+$**! "

"

1H=Q-0.0 %$"+$ & %$)'! ( %$)!* " &)$$&* $

1H=Q-"(* %$")* + %$)'% ) %$+)+ * &+$!%! "

!

1H=Q-0.0 %$$%( ' %$)$$ $ %$*+" ( &*$*") *

1H=Q-"(* %$$%$ " %$)$" ! %$+&) ( &)$*%! (

()结束语

为解决车载 &>%系统设计在多维非功能属性

方面的集成优化问题%本文针对实时性&安全性&可

扩展性和可靠性方面的要求进行形式化的定量分

析和分类%从而提出多维非功能属性的集成优化

模型$基于该模型%提出基于 L>的多维非功能属

性集成优化算法%在保证满足实时性和可靠性要求

的前提下%实现了可扩展性和带宽利用率的权衡$

分别在真实信号集和仿真信号集上与不考虑多维非

功能属性的集成优化情况进行比较%结果表明%该

算法的目标优化率分别可达 &%$+*! 3&"$&%!和

($(%! 3'$%"!$
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