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摘#要" 针对当前移动核心网中业务复杂僵化的问题%提出一种基于网络功能虚拟化及软件定义网络的联动机制%

通过整合控制面信息%完成复杂业务的部署以及业务链与匹配策略的动态更新%实现从逻辑规则到转发流表的物

理映射%保障基于业务链的通信模式%满足服务质量的需求# 实验结果表明%该联动机制可以实现高效快速的业务

链部署%有效满足移动网络对灵活性及可扩展性的要求#
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"*概述

经过三十多年的演进%移动通信已经成为人们

生活中不可分割的一部分
(&)

# 近年来随着 !E>N-

网络的全面部署%移动网络的发展尤其迅速# 然而%

由于用户数量的爆炸式增加及其对于服务质量要求

的不断提高%导致当前移动网络中的业务模式变得

十分复杂# 如何对业务需求的变化作出动态的调整

和部署是当前面临的一大难点# 此外%对多元化的

网络信息进行高效整合%实现联动策略的执行也是

亟待解决的问题# 这些都对移动核心网的发展提出

了严峻的挑战#

软件定义网络
($)

!?"C*F3,+=+C0.+I %+*F",J%

?=%"是一种新兴的网络架构体系# 其将数据平面

和控制平面解耦合的概念以及逻辑集中式控制的

思想%极大提升了网络的灵活性和可编程性# 在

?=%架构下%控制器可以直接获取数据面网络资

源的状态%从而对底层变化做出动态响应# 此外%

由于转发规则可受控制器编程控制%因此可以根据

不同的业务需求配置对应的转发规则%使得网络更

加灵活#

网络功能虚拟化
(")

!%+*F",J 1).7*0". !0,*)3#0O3*0".%
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%1!"旨在通过利用标准的 LN虚拟化技术将各类网

络功能!%+*F",J 1).7*0".%%1"放置到通用的商业网

络硬件中# 通过这项技术%使得在网络的特定位置

部署相应 %1变得更加高效快速
(!)

# 以 %1!技术为

基础%结合 ?=%网络架构及 %1数控分离的方案%提

升了网络的智能控制能力#

本文针对移动网络中当前面临的主要挑战%提

出一种基于 ?=%5%1!的移动核心网联动机制# 通

过对网络资源&计算资源及 %1资源的信息联动%完

成业务链 !?+,M07+&630."的生成及匹配策略的制

定%实现从逻辑规则到转发流表的物理映射# 通过

实现以上联动机制%解决当前移动核心网中复杂业

务动态调整的问题%完成原型系统搭建与部署%并对

其联动机制的功能和性能进行了测试#

!*面临挑战及研究现状

!/!*面临的挑战

随着移动网络用户的不断增加以及服务质量

要求的不断提高%导致当前移动核心网中业务数量

巨大&业务模式繁杂
(+)

%同时呈现出时空不均匀的

特性
(()

# 然而%当前的移动网络架构过于僵硬固

化%无法进行高效灵活的业务部署和调整
(')

# %1!

及 ?=%技术的引入%提升了网络的灵活性和可扩

展性#

然而%新的架构带来了新的挑战%如何设计合

理的系统结构&整合各项资源以完成联动机制&实

现复杂业务的部署就成为目前亟待解决的问题#

此外%当前提供的服务存在业务驱动和用户驱动

$ 种模式%根据不同的模式需要匹配不同的策略#

如何更好地制定联动机制%将流分类策略与业务链

结合起来以实现网络的动态部署和调整也是当前

面临的挑战#

!/&*研究现状

目前%研究人员将 %1!及 ?=%技术引入移动

核心网中%因此学术界更加关注架构方面的研究#

文献(*)在 %1!和 ?=%的基础上研究核心网结构

的演进及应用领域'文献())探讨了将 %1!架构引

入下一代移动网络所带来的挑战和需求%提出了虚

拟 -R&!M-R&"的概念'文献(&%)分析了将 ?=%及

%1!技术引入当前通用的移动网络所带来的架构变

化'文献 ( && ) 提出了 基 于 软 件 定 义 移 动 网 络

!?=H%"的移动核心网和承载网结构#

还有一些研究者致力于分析具体的应用技

术# 文献(&$ )提出基于 ?=%的多种部署架构以

实现 >N-网中 -R&功能的虚拟化'文献 ( &" )以

核心网中业务为导向%研究动态 ?+,M07+&630.0./

的关键技术%并分析了对应挑战# 该文献介绍了

动态业务链的总体架构&控制面逻辑业务链的生

成及数据面业务链的转发方案%但并未对控制面

具体的联动模式以及数据面对应的操作进行深入

的讨论和研究#

&*平台设计与架构

为应对上述挑战%本文设计并实现了基于 ?=%5

%1!的具有联动机制的移动核心网平台# 下面分别

对设计目标&控制平面整体结构以及各模块基本功

能&数据平面的基本结构进行介绍#

&/!*目标设计

平台设计的总体目标是通过 ?=%及 %1!技术

的引入以实现网络联动机制%完成对移动核心网复

杂业务链的支持%同时满足其动态性和可扩展性#

具体目标如下*

&"整合控制面资源%实现联动机制# ?=%及

%1!的引入为控制面进行决策提供了更多的信息参

考及资源支持# 如 %1数控分离实现后 %1控制器

获取的对应数据面信息%?=%控制器获取的网络资

源信息以及计算资源管理器获取的计算资源信息#

需要整合这些资源信息%完成控制面模块高效联动%

实现对计算资源和传输资源的控制#

$"完成基于业务链的通信模式# 在移动核心网

中%基于业务链的通信模式已经成为其中一项必要

功能# 通过有效的联动机制可以完成逻辑业务链及

匹配策略到物理转发路径的映射%引导特定的数据

流经过必要的网络功能组件!即 %1"以保障服务质

量%完成基本的业务链通信#

&/&*平面结构控制

控制平面负责实现联动机制的策略制定%满足

设计目标的控制平面结构如图 & 所示%主要包含 %1

控制器&?=%控制器&计算资源管理器以及策略生成

器等模块#

图 !*平台控制平面结构

+!&
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$$$$&#%1控制器

在本文提出的平台中%为适应 ?=%数据平面

与控制平面解耦合的架构%引入了 %1数控分离的

概念# 通过将 %1的控制功能抽象分离出来%形成

逻辑统一的控制器%负责规则的制定以及对相关数

据面的管理和工作状态的感知'底层的 %1设备接

受对应 %1控制器的控制和管理%通过收到的规则

完成必要的操作# 在控制平面中%各 %1控制器将

必要的 %1数据面信息通过 ;+G*8RL传递给策略生

成器%为业务链和匹配策略的产生提供必要信息#

%1控制器也可以经由 ;+G*8RL向计算资源管理器

发出请求%如增9删 %1数据面实体%以达到动态调

控对应 %1数据面的目的#

$$$$$#?=%控制器

?=%控制器负责管理和控制底层的网络资源#

通过特定的南向接口!如 Q(+.1#"F

(&!)

"与数据面的

转发设备通信%获取当前的网络拓扑'同时生成和下

发转发规则%引导数据流的转发# 因此%?=%控制器

在平台中负责接收策略生成器所产生的逻辑业务链

及匹配策略%并将其转化为对应流表%实现到物理转

发路径的映射#

$$$$"#计算资源管理器

计算资源管理器直接负责底层计算资源的管

理%所有对于计算资源如虚拟 %1数据面的操作都需

要交由该模块来执行# 基于其主要特性%策略生成

器可以通过相关接口获取必要的计算资源信息以辅

助联动策略的制定#

$$$$!#策略生成器

策略生成器作为控制平面结构中最重要的一

个模块%负责具体业务链的产生以及匹配策略的制

定# 策略生成器本身具有静态配置业务链及匹配

策略的功能%可以进行预先的设置# 更重要的是%

通过整合控制平面其他模块中的信息%可以实现网

络联动机制%进行即时业务链的生成以及策略的动

态匹配#

策略生成器与控制平面其他各个模块均有信

息交互*通过 %1控制器获取 %1数据面实体的工

作状态'通过 ?=%控制器获取当前网络状态'通过

计算资源管理器获取计算资源的使用情况# 此外%

策略生成器还向上层应用提供接口%以获取其他必

要的输入参数# 通过这些信息输入%策略生成器可

以满足当前网络&计算资源以及服务质量的前提

下%实现最优的 %1联动策略以及业务链的动态

调控#

&/$*数据平面结构

在 ?=%及 %1!的思想下%数据平面的结构较

为简单%主要分为网络资源&计算资源及 %1数据

面实体 " 个部分# 网络资源中主要是网络转发设

备%负责实现数据转发和网络状态汇报'%1数据面

实体作为网络功能中间件%实现 %1的具体功能'

计算资源作为底层设备的承载容器%提供 &RK&存

储等必要的计算资源# 这里网络转发设备及 %1

数据面实体既可以依托物理硬件实现%也可以通过

虚拟化技术实现# 在典型的数据中心架构下%转发

设备及 %1数据面实体均可以虚拟化的形式由计

算资源提供# 图 $是集成虚拟化功能的数据平面

结构#

图 &*平台计算平面结构

$*原型系统

按照上述架构设计方案%本文搭建了对应的原

型系统# 下面将从系统整体的结构&网络控制系统&

计算资源平台以及原型系统验证等方面进行介绍#

$/!*系统结构

平台原型系统的整体结构如图 " 所示# 在控制平

面中%?=%控制器以开源项目 Q(+.=34#0/6*

(&+)

为主体%

计算资源管理器则由开源云平台 Q(+.?*37J

(&()

中的管

理节点负责%策略生成器依托 Q(+.=34#0/6*进行开发%

而各%1控制器则根据功能要求进行单独的开发设计#

在整个系统中%有一台服务器作为 Q(+.?*37J 管理节

点%一台服务器作为 Q(+.=34#0/6*控制器及策略生成

器%各%1控制器可与Q(+.=34#0/6*控制器在一台服务

器中实现%也可以在其他服务器中单独启动# 数据平面

整体依托 Q(+.?*37J 搭建底层网络*Q(+.?*37J 计算节

点负责计算资源的承载和规划%各 %1数据实例以虚拟

机的形式在 Q(+.?*37J 中运行%网络转发设备也在

Q(+.?*37J 中作为Q(+. M?F0*76

(&()

虚拟化实现# 其中%

每一个计算节点均运行在一台服务器中#

(!&
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图 $*原型系统结构

$/&*网络控制系统

网络控制系统的核心是 Q(+.=34#0/6*控制器%

它通过控制网络与各虚拟转发设备连接%从而获取

当前网络状态%并对转发策略进行配置# 在实现的

原型系统中%Q(+.=34#0/6*控制器最重要的作用是

完成业务链以及匹配策略所映射的流表的生成和下

发# 为适应平台环境%对 Q(+.=34#0/6*控制器进行

了一定程度的裁剪和开发#

$/$*计算资源平台

在计算资源平台方面%以开源 Q(+.?*37J 系统

中计算节点作为主体# 计算节点负责部署虚拟机

运行 的 相 关 组 件%这 里 包 括 了 虚 拟 转 发 设 备

Q(+.M?F0*76# 计算节点之间通过物理交换机进行

数据通信%所有的计算节点均接受计算资源管理

器%即管理节点的控制管理#

$/%*原型系统验证

"$!$&#业务链的建立

为实现对原型系统功能和性能的验证%本文设

计基于用户驱动的服务案例%有 $ 个用户 8和 <#

用户 8需要经过防火墙&%8N&计费&包检测等功能

组件%而用户 <仅需要最基本的通信服务# 将这些

需求作为参数输入到原型系统中%控制平面下的策

略生成器会首先完成业务链的配置%对应的设定如

表 & 所示#

表 !*业务链设定

用户 需求!需要经过的 %1" 业务链

8 =RL%10,+F3#%H+*+%%8N &630.&

< =RL%H+*+, &630.$

##在用户驱动的模式下%用户 8的所有流量依次

经过虚拟的网络功能中间件 =RL!深度包检测 "&

10,+F3##!防火墙"&H+*+,!计费"和 %8N!网络地址

转换"'同理%用户 <的所有流量必须依次经过 =RL

和 H+*+,#

在完成业务链配置后%策略生成器通过 %1控制

器及计算资源管理器掌握对应 %1数据面实例的部

署情况# 若对应 %1已经部署且当前可用%则选定该

实例'若需要的 %1尚未部署或当前不可用%则通知

Q(+.?*37J 创建新的实例并启动# 在本文案例中%系

统首先处理用户 8的业务链 &630.&%完成 =RL&防火

墙&计费以及 %8N的部署和配置'随后选定已有的

=RL和计费%作为用户 <的业务链 &630.$%由此完成

所有业务链的部署和映射#

图 ! 描述了在 Q(+.?*37J 下用户&服务器及虚拟

网络功能中间件实际部署的情况# 基于此网络拓

扑%得到业务链的平均部署时间如表 $ 所示# 可以

看到%由于业务链之间包含的 %1种类及数量不同%

导致其实际部署时间也不尽相同#

'!&



####### 计#算#机#工#程 $%&' 年 $ 月 &+ 日

图 %*原型系统验证测试网络拓扑

表 &*业务链平均部署时间
'G

用户 业务链 平均部署时间

8 &630.& ")%

< &630.$ $$*

"$!$$#匹配策略建立

在业务链建立完成后%原型系统会根据需求生

成对应的匹配策略# 具体来说%策略生成器接收到

必要的输入数据%结合已经生成的业务链以及当前

网络的信息%生成对应流表并下发# 通过匹配策略

的设定%可以将满足要求的流全部导向对应业务链%

以满足服务需求# 在本文实验中%具体的匹配规则

如表 " 所示%用户 8的所有数据流将导向 &630.&%同

理%用户 <的流将导向 &630.$'而匹配策略的平均部

署时间如表 ! 所示%可以看到%由于不涉及复杂的算

法与底层计算资源的调度%匹配策略的生成时间较

短且相差不大# 这样%结合表 & 及表 "%可以实现完

整的基于用户的业务链通信模式'而结合表 $&表 !%

则可以获得业务链通信的部署时间#

表 $*匹配策略设定

策略 匹配规则 匹配业务链

R"#074&

G"),7+LR.8$LR",

I+G*0.3*0". LR.8$LR

&630.&

R"#074$

G"),7+LR.<$LR",

I+G*0.3*0". LR.<$LR

&630.$

表 %*匹配策略平均部署时间
'G

用户 匹配策略 平均部署时间

8 R"#074& )+

< R"#074$ **

"$!$"#服务延时与带宽

为实际测试业务链的功能和性能%分别通过用

户 8和用户 <向服务器发出数据请求%测试对应

的平均延时和带宽# 通过分析容易得出*由于用户

8经过的业务链较长%对应的转发路径也较长%因

此平均延时要更长'由于网络对于带宽没有限制%

因此在原型系统中带宽与延时有一定的关系%对应

业务链 &630.$ 的带宽较高# 最后的测试数据如

表 +所示%可以看到%实际的数据与预测一致# 在

本文验证系统中%由于各 %1尚未完成实际的功

能%因此 %1实例的处理延时可以忽略不计# 在实

际情况下%由于 %1的功能不同%导致其对于网络

有着不同程度的影响# 所以%实际业务的延时与带

宽不仅与链路的延时和带宽限制相关%还与业务链

中 %1的类型和数量有着紧密的联系#

表 )*业务链平均延时与带宽

用户 业务链
平均延时

9'G

平均带宽

9!H24G

0&

"

8 &630.& &&$%+% $)$*(

< &630.$ *$!'* "+$'*

"$!$!#业务链切换

为进一步测试原型系统的性能%接下来对业务

链的切换进行测试# 假设用户 <对其业务需求进行

了升级%增加了防火墙功能# 此时需要通过策略生

成器生成和部署新的业务链%而用户 <的业务中断

时间即为业务链的切换时间%如图 + 所示%最后得到

的平均切换时间为 ))$!$ 'G#

图 )*业务链切换时间

##在本文系统中%策略生成模块首先接收到业务

链切换的请求及相关数据%得到新的业务链 &630."%

其经过的 %1分别为 =RL%10,+F3##以及 H+*+,'接着

通过映射算法将其转化为对应流表并下发'随后修

改用户 <的匹配策略 R"#074$%使其指向新的业务链

&630."# 由此%业务链的切换完成# 相比于直接更

改业务链的方案%这样做可以缩短由于业务链切换

而造成的业务中断时间# 业务链 &630.$ 此时部署

但未激活%可以视情况继续保留在系统中或将其

删除#

业务链切换完成后%业务的延时与带宽如表 (

所示# 将其与表 + 对比可以看到%由于切换前后用

*!&
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户 8对应的业务链及通信业务没有变化%同时对

于网络和计算资源的利用率远远低于阈值%因此对

应的平均延时与带宽基本不变'而由于转发路径以

及服务 %1的增加%导致用户 <对应业务的平均延

时有一定增加%对应的平均带宽则有一定程度的

降低#

表 S*切换后业务链平均延时与带宽

用户 业务链
平均延时

9'G

平均带宽

9!H24G

0&

"

8 &630.& &&$!'" $)$&"

< &630." &%$%(* "$$!+

%*结束语

针对当前移动核心网中业务复杂僵化的问题%本

文提出一种基于 %1!及 ?=%的联动机制整合控制面

信息%通过策略更新及业务链部署的方式实现对数据平

面的动态调控
(&')

# 基于平台整体的架构设计%完成原

型系统的搭建# 实验结果表明%本文提出的联动机制可

以进行高效快速的业务链部署%体现了系统的灵活性及

可扩展性# 随着用户需求的日益提高%下一步需要优化

系统结构及相应算法%以实现更加快速的应用切换以及

更高的服务质量# 此外%为完善平台功能%需要对 %1

的数控分离实现做进一步的开发#
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