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立 LR地址数据库%采用 =<?&8%聚类算法对海量日志数据进行收集和处理得到异常通信日志# 利用高级持续性

威胁 &! 种通信特征的隐含狄利克雷分布!>=8"建模对异常通信日志进行检测# 实验结果表明%与潜在语义分析
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"*概述

高级持续性威胁 !8IM3.7+I R+,G0G*+.*N6,+3*%

8RN"

(&)

%具有组织严密&高隐秘性&持续时间长&攻

击手段多样等特点# 近几年 8RN攻击呈现持续增

长的趋势# 因此%在 8RN攻击尚未形成气候的时候

需要对其检测技术不断的研究与创新%利用大数据

对其检测无疑是最好手段与方法#

高级持续性威胁攻击具有典型的不同于普通攻

击的特征
($)

# 8RN攻击具有很强的欺骗性%利用收

集选定目标的社会公共关系&个人喜好&网络信息

等%设置陷阱%引诱选定目标浏览不受信任的网站&

下载恶意代码程序或可疑文件%最终实现对目标主

机的捕获# 操作系统中的漏洞%根据我国漏洞数据

库!&%!="的统计
(")

%对各类系统和软件具有极大

威胁的高危漏洞占总体的 *%!%漏洞遍布各类操作

系统&数据库&可执行程序&网络交换设备&安全防御

产品&网页应用等多个领域# 资源分析方法%为了能

够更精准地获得更多选定目标的信息%为以后设计

更加周密&有针对性的攻击方案%编写合适的攻击代

码%诱使选定目标上当# 为了增加攻击成功率%减少

被各种入侵检测系统及安全软件发现并屏蔽的概

率%攻击者经常用到的如动态域名解析来实现命令

与控制服务器的长期隐藏和潜伏# $%&% 年 E""/#+

0极光1攻击是一个十分著名的 8RN案例# E""/#+

内部中断被未知恶意程序渗入数月%攻击者持续监
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听并最终成功渗透进入 E""/#+的邮件服务器%不断

获得特定 E'30#账户的邮件内容并且窃取各种系统

的数据# $%&% 年爆发的0超级工厂1%利用了微软操

作系统中至少 ! 个漏洞%其中有" 个全新的 %I34 漏

洞为衍生的驱动程序提供有效的数字签名%通过一

套完整的入侵和传播流程突破工业专用局域网的物

理限制展开攻击# $%&" 据路透社援引卡巴斯基著名

安全专家报道%0震网1病毒可能已感染国际空间站#

$%&& 年发生的0夜龙1攻击%使得 -H&公司下属的

;?8公司遭受入侵%部分 ?+7),+L=技术及客户资料

被窃取#

因此%针对高级持续性威胁
(!)

攻击的检测体系%

需要重新思考安全防御的技术和方法# 鉴于该威胁

所具有的持续性和隐蔽性特点%本文提出一种基于隐

含狄利克雷分布!>3*+.*=0,076#+*8##"73*0".%>=8"模

型的海量 8RN通信日志特征研究方法# 利用收集到

的服务器端和主机端的海量日志%对通信行为进行分

析%并结合高级持续性威胁的通信特点找出异常通信

行为#

!*海量日志数据的收集和处理

应用日志数据检测高级持续性威胁异常通信是

目前最有效的方法# 日志来自于大量网络设备上

的%包括记录网络代理的每一个出站连接%记录

=A&R服务器每一个动态 LR的分配%记录 !R%和企

业网络的远程连接%记录窗口域控制器试图验证的

记录%杀毒软件在终端扫描恶意软件的结果# 由于

每天服务器端和主机端都产生了庞大的事件记录相

关的日志%因此如何处理大数据的问题是其中一个

大的难点# 第 $ 个难点在于大多数网络设备只记录

终端的 LR地址%并且%LR地址大多是动态的%因此%

如何确定 LR地址属于哪个主机是需要解决的问题#

以上 $ 个问题是解决海量日志数据的关键性难点#

首先%将对收集到的海量日志数据进行处理和分析%

解决 LR地址不确定的问题'其次%用聚类的方法解

决海量日志数据的问题#

!/!*N-数据库建立

为了解决大多数网络设备只记录终端的 LR地

址%并且%LR地址大多是动态的%因此%需要建立一个

LR数据库%用来确定每个主机静态和动态 LR地址的

分配# 并且%绑定 LR地址和主机# 确定每个记录的

事件来自于特定的主机#

LR地址与主机的映射
(+)

!LR5*"56"G*" *在现在

的网络设计中%终端一般会使用动态 LR地址%当有

终端连入到网络通过 =A&R服务器获取 LR地址%

但这些地址只会分配一段时间# 这在分析每一台

主机及其所关联的 LR地址报告的日志产生了很大

的困难# 因为同样的 LR地址可能分配给不同的主

机%所以当事件已经被记录的时候无法确定是哪个

主机用户# 为了解决这个问题%需要收集系统的

=A&R服务器记录%并且%为一段时间内的 LR地址

对主机的映射建立一个数据库进行存储# 每一个

绑定是一个组%包括 LR地址&H8&地址&主机名&

起始时间&结束时间# 当新的 =A&R记录产生时算

法每天都更新产生已经存在的绑定# 通过给出的

数据库绑定结果%就可以识别主机对应于指定的 LR

地址#

静态 LR地址检测*由于存在主机使用静态 LR

地址%LR5*"56"G*查找的构想可能会失败# 采取的

方法是*首先%为收集到的所有 LR地址记录设置一

个地址池 8# 其次%再从这些记录中找到只包含主

机动态 LR地址%创建一个已知的动态 LR地址池 =#

最后%利用 85=计算出可能包含静态 LR地址的集

合 ?%并且对每个地址执行反向 =%?查找%保存结

果完成第一阶段# 在第二阶段%选取一个时间周期

进行 LR地址收集%随着新的记录日志的产生%重复

第一个阶段收获新的 LR地址并更新 8%=和 ?这

" 个数据库# 如果主机名发生变化%那么给定的 LR

地址不是静态分配%则从集合 ?删除# 在这种方式

中%完善了每次迭代发现的潜在的静态 LR地址#

如果未能找到相应的绑定 LR5*"56"G*查找%而是发

现给定地址在集合 ?内%把这个地址作为一个静态

主机地址#

!/&*聚类

为了解决大数据的问题%使用大规模数据集聚

类算法 =<?&8%

(()

!=+.G0*45<3G+I ?(3*03#&#)G*+,0./

"C8((#073*0".GF0*6 %"0G+"来实现# 这个算法可以

把具有密度特别高的区域划分为各个簇群%并能在

空间数据库中有 0噪声1的区域感知所有形状的聚

类# 下面对 =<?&8%算法的相关术语和定义进行

简单的表述
('5*)

#

定义 !!对象
!

N的临域"#选定对象在
!

内的区

域半径#

定义 &!核心对象"#假设一个对象
!

N临域内包

含最小数目 I#(4%"个对象%该对象被称为核心

对象#

如图 & 中
!

.%$%& '%I#(4%".+%W 是一个核心

对象#

图 !*直接密度可达

+)&
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**定义 $!直接密度可达"#一个给定对象集合

1%假如 ) 在 W 的
!

5邻域内%并且 W 是一个核心对象%

则称 ) 从 W 出发是直接密度可达的#

如图 & 可知%

!

.%$%& '%I#(4%".+%如果 W 是

一个核心对象%那么 ) 从 W 出发是直接密度可达#

定义 %!密度可达"#如果存在一个对象链- )

&

%

)

$

%.%)

(

/%)

&

.W%)

(

.)%)

#

#

1%)

#3&

是从 )

#

关于
!

和 I#(4%"直接密度可达!,

)

#

)

("# 因此%对象 ) 是

从 W 关于
!

和 I#(4%"的密度可达#

例如%图 $ 所示%

!

.%$%& '%I#(4%".+%如果 W

是一个核心对象%)

&

是从对象 W 关于
!

和 I#(4%"的

直接密度可达%则 ) 是从 )

&

关于
!

和 I#(4%"的直接

密度可达%则对象 ) 是从 W 关于
!

和 I#(4%"的密度

可达#

图 &*密度可达

**定义 )!密度相连"#假如在对象集合 1中存在

一个对象 Q%使得 ) 和 W 是从 Q对于
!

和 I#(4%"的

密度可达%则对象 ) 和对象 W 是关于
!

和 I#(4%"的

密度相连#

如图 " 所示%对象 ) 和 W 是关于
!

和 I#(4%"密

度相连的#

图 $*密度相连

**定义 S!噪声"#基于密度可达性的最大密度相

连对象的集合是一个基于密度的簇# 不包含在任何

簇中的对象被认为是0噪声1#

如图 ! 所示%不包含在任何簇中的对象即为

噪声#

图 %*噪声示意图

!/$*实施方法

首先建立一个事件安全管理系统!?-H?"用于存

储收集到的所有日志数据# 之后对其进行 =<?&8%

聚类操作# 最后%找出离群点%即为异常操作的日志%

从而达到缩减数据的目的# 在实施聚类算法中%

!

的

取值是考虑的重点%正常情况下%

!

邻域设为 & 的%只

有记录完全相同的日志能被放入到一个簇中'如果
!

的值是 %$%& 的%大部分记录毫不相关的日志数据也能

分到一个簇中# 由于需要将文本含义相似的记录放

到一起%因此选取(%$!%%$')区间较合理# 算法执行

中依次使用不同的
!

%流程如下*

&"设置当前
!

的值为 %$'#

$"取出 ?-H?库里的日志进行 =<?&8%算法

聚类%得到一组
!

邻域为 *的类%标记为 5

#%*

#

""提取出所有的噪声对象%即异常日志#

!"如果噪声数量小于 I#(4%"或者
!

的值为

%$!%结束聚类'否则%执行
!

.

!

0%$&%返回 $"#

+"设置
!

的值为 %$%+%把收集到的离群点执行

聚类操作#

("如果有少量离群点尚未成簇%执行
!

.

!

0%$%&%继续 +"%直到全部分完#

通过对所有主机及服务器产生的日志执行

=<?&8%算法# 算法经过迭代%大部分日志记录都

落入几个大的簇%剩余的由少量记录组成的簇%它们

所表示的主机端和网络端行为明显偏离正常情况#

下面会对这些异常事件利用 &! 个特征进行高级可

持续性威胁通信分析#

&*高级可持续性威胁通信日志特征描述

特征提取依据 ! 个方面*出栈通信记录日志'已

知的恶意攻击行为'违反网络管理员制定的策略'操

作环境的特性# 根据这 ! 个方面%对于网络中的所有

主机每天产生的高级可持续性威胁通信异常特征向

量全部都包含在以下 &! 个特征当中%如表 & 所示#

表 !*+-,隐秘通信特征

特征类型 描述

基于目的地址

& 新的目的地址

$ 白名单 ;+C+,+,中没有的新地址

" 不受欢迎的原始 LR地址

基于主机的特征 ! 新的用户代理字符串

基于策略

+ 阻塞域

( 阻塞连接

' 怀疑域

* 怀疑连接

) 信任域

&% 信任连接

基于流量

&& 连接峰值

&$ 域峰值

&" 连接爆发

&! 域爆发

()&
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&/!*目的特征

需要检测的关键在于识别主机通信的对象是新

的还是来历不确定的外部地址等这类从来不连接或

极少连接的对象# 假设受欢迎的 D-<站点是容易管

理并极少可能被盗用的%则那些连接不常见的目的地

址就可能认定为是可疑的高级可持续性威胁隐秘通

信的主机%所以%要对这些地址进行记录和分析#

&"新的地址# 目标是那些每个主机每天连接的

新的外部目的地址# 随着时间的增长%建立一个 #0G*

用来记录内部主机连接的外部目的地址# 一段时间

后%把关注点放在某天出现的一个从来没有与主机

连接过的新的目的地址%并且这个地址也不在 #0G*

内# 利用更新 #0G*加入新的目的地址# 通过应用过

滤&用户白名单和域 0折叠1的方法使 #0G*有良好的

扩展性能#

首先%过滤经常访问的目的地址并建立一个用

户白名单%这个经常访问的地址由用户来定义# 这

个白名单里包括外部的地址&域和 LR地址%这些地

址都是和内部用户交互的次数%要高于预先设定的

阈值# 之后%对于用户白名单0折叠1目的地址形成

第 $ 层的域以便于过滤出随机字符串产生的服务即

子域# 忽略像是书签之类的连接检索图标# 最后%

不对原 LR地址进行解析!大多数合法的站点是通过

域名被访问"# 并且%白名单上没有的原 LR地址不

考虑# 这些优化将会减少日常处理时间#

$"白名单 ANNR-;-1-;-;中没有的新地址# 这

个特征承接第一个特征%是统计用户连接到新的地址中

没有白名单的 ANNR-;-1-;-;# 如从 E""/#+搜索结

果中点击进入了某个页面%那么该次 ANNR请求中的

;-1-;-;就是E""/#+搜索结果页面的地址# 用户通

常通过搜索引擎访问新的站点%这样的话%需要在用户

白名单里建立一个可信任的 ANNR-;-1-;-;表# 用

户访问的新的站点的ANNR-;-1-;-;不在这个表里是

被考虑成值得怀疑的#

""可疑的原始 LR地址# 那些可疑或者极少访问

的外部地址可能是高级可持续性威胁隐秘通信的站

点%特别是一些直接用原始 LR地址直接访问的# 因

此%首先%需要计算出用户连接那些可疑的外部地址

和直接通过 LR访问的地址的数目# 通过原始 LR连接

这些外部地址的行为是可疑的活动%这是因为合法的

站点通常通过域名访问# 其次%把访问可疑目的 LR地

址的用户连接列入表中# 可能存在偶尔的直接与 LR

地址通信的连接是正常的%但大多数行为值得怀疑#

&/&*主机特征

大多数主机上使用的软件种类和配置比理论网络

中的更加复杂%因此%基于主机的特征提取主要通过主

机安装的新软件和软件的异常更新&替代和删除#

由于在主机设备中缺少可见性%并且在网络设

备上只有收集记录的权利%那么检测某个主机上软

件的异常行为则通过分析软件配置中用户代理字

符串!K8"来确定# K8表示一个特殊字符串的

头%它使服务器能够识别客户端使用的 &RK的类

型&操作系统的版本&浏览器的版本&浏览器应用的

语言&渲染引擎&插件等# 所以%8RN隐秘通信可以

通过对字符串的隐写或者嵌入攻击代码达到连接

或者控制内部主机的目的# 因此%基于主机的特征

就是分析新的 K8#

以一段时间作为周期%为 K8建立一个历史列

表# 这个表里存储了通过主机观察到的每个 K8# 之

后%如果有与历史列表里的特征不相同的K8出现%将

作为新的特征加入到表中# 判断 K8是否异常%通过

匹配编辑距离来确定# 编辑距离具体是测量它们的

插入特征&删除特征和替换特征# 其中%替换特征是

指一个字符串替换成另一个# 所以%这就需要分析软

件更新产生的新的 K8%即使是一个小的改变%也可能

是 8RN的一次隐秘通信%例如版本更新#

&/$*策略特征

出站连接的网络策略也是检测 8RN隐秘通信

的关键特征%是加强整体网络环境安全的重要因素#

如果某个外部站点具有低信誉或者被用户禁止过%

那么将这个连接到外部站点的目的地址划分到阻塞

域# 阻塞域是判断主机恶意行为的一个粗略指标#

根据访问一个未知的目的地址%如这个地址并没有

进行过分类或者认定%用户在访问之前必须要接受

已制定好的网络策略# 当认为这是一个存在风险的

可疑域或可疑连接的需求%允许访问的操作需要用

户授权# 该策略特征包含 " 种类型的通信%分别是

阻塞&怀疑和允许#

&/%*流量特征

高级可持续性威胁隐秘通信会使主机在某一时

刻形成峰值流量%比如扫描或者僵尸程序向控制主

机发送响应报文# 流量特征试图通过分析主机产生

大量异常流量的时间特征来捕获这些异常活动# 具

体来说%如果在一分钟的时间窗口内主机产生比预

设阈值更多的连接!或连接更多的域"%那么定义这

一分钟窗口为连接峰值!或者域"# 一个连接爆发值

!或者域"是指一个时间段%在这个时间段内每一分

钟都是连接!或者域"峰值# 为了确定一个合适的阈

值%通过考察所有主机一个星期的时间并计算每个

主机每分钟产生的连接!或者连接域"的数量# 假设

所有主机所有一分钟窗口的累积分布中 )%!的主机

每分钟产生少于 &%& 个连接%连接域的个数少于

&' 个# 因此%将其设定为连接峰值和域峰值的阈值#

对于爆发值可以稍微放宽它的定义%对所有主机当

')&
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一段时间内 '+!的一分钟窗口都是峰值的话%那么

认为该段时间为爆发值# 这个值为 $( 个连接峰值

和 ( 个域峰值# 对每个主机%其流量特征包括*连接

峰值的个数%域连接的个数%最长连接爆发值持续的

时间以及最长域爆发持续的时间#

这节利用大数据的方法针对 8RN通信特征进

行了深度的分析%并提出了 &! 种通信特征%这些特

征在日志的特征检测上已经较为完备#

$*W:+检测模型

隐含狄利克雷分布!>=8"模型
())

提出的目的就是

为了识别大规模文档集或者语料库中潜藏的主题信息#

所以%用在大数据日志挖掘是目前为止最合适的模型#

但目前还没有人将此模型用于 8RN隐秘通信检测%因

此%这是一次大胆的创新#

$/!*W:+基本思想

>=8是对离散数据集建模的概率增长模型%是

一个 " 层贝叶斯模型%对文档进行一个简短的描述%

保留其统计信息%对于高效地处理大规模文档集有

很好的作用# >=8模型应用于文档数据集建模的

符号约定
(&%)

*

&"词 E是文本数据的基本单元%用-&%$%.%</

索引的词表的分项# 词中的第 ;个词用一个 <维的

向量表示%对于任意 8

(

;%E

;

.&%E

8

.%#

$"文档是 C个词的随机序列%用 $ .- E

&

%

E

$

%.%E

(

/表示%E

(

是列中的第 ( 个词#

""文档集 1表示为 I个文档的集合 1.- $

&

%

$

$

%.%$

I

/# 如果有 6个主题%那么文档集 1中

第 #个词汇 E

#

的概率表示如下*

4!E

#

" .

!

6

A.&

4!E

#

4-

#

.A"4!-

#

.A" !&"

-

#

是第 #个词汇 E

#

取自主题 6的变量%E

#

分布

在 A的概率是 4!E

#

4-

#

.A"%$ 在 A上的概率分布为 4

!-

#

.A"# 在文档 $ 中 <个词对应 A的多项式为
)

A

E

#

.4!E

#

4-

#

.A"# 文档 $ 发生词汇 E的概率为*

4!E4$" .

!

6

A.&

)

A

E

#

4

&

$

A

!$"

利用 -H!期望最大化算法"求最大似然函数*

,!

*

%

.

" .

!

I

#.&

#2)!$

#

4

*

%

.

" !""

使用最大似然估计量
*

和
.

的参数值确定>=8

模型# 文档 $ 发生的条件概率分布*

4!$ `

*

%

.

" Z

5

!

#

*

( )
L

6

#

5

!

*

#

"

4

/6

2

#Z&

&

*

#

[&( )
#

!

C

( Z&

!

2

#Z&

6

<

AZ&

!

&

#

%

#A

"E( )A
(

I

&

!!"

##受参数
&

和
.

之间耦合关系的影响%这个分布

无法直接计算%只能通过近似算法如变分推进行计

算# 在已有的 >=8模型中%E022G

(&&)

抽样在执行效

率和辨别度上是较为高效的方法#

$/&*建模方案

本文在对 8RN通信日志在 >=8模型下的概率

分布具体步骤如下*

&"&! 种 8RN隐秘通信特征是用来检测的主题

-6

&

%6

$

%.%6

&!

/#

$"本文分离出来的离群点即异常日志进行组成

的簇记为文集-$

&

%$

$

%.%$

(

/%文集中的每个异常日

志记录记为词-E

&

%E

$

%.%E

(

/#

""对于每一个E%使用 >=8为文集 $ 建模# 将 E

表示为 &! 种主题上的概率分布# 再通过 E022G抽样估

计%得到E在6上的概率分布4.-V

&

%V

$

%.%V

&!

/#

关于得到 E的概率分布%先通过 E022G抽样间

接求得
*

和
.

的值%再利用
*

和
.

作为参数计算 E

的值# E022G抽样是 H&H&

(&$)

的一种简单形式%核

心是构造 H3,J"M 链计算出接近该概率分布值的样

本# 本文中需要得到主题 6对词 E的分配%通过 -

#

的抽样得出# 计算公式如下*

4!-

#

.A4-

0#

%E

#

" .

(

!E

#

"

0#%A

3

6

(

!R"

0#%A

3

6

A

(

! $

#

"

0#%A

3

*

(

! $

#

"

0#%

A

36

*

!

6

A.&

(

!E

#

"

0#%A

3

6

(

!

A

"

0#%A

3

6

A

(

! $

#

"

0#%A

3

*

(

! $

#

"

0#%

A

36

*

!+"

其中%-

#

.A表示 E

#

分配给主题 A%E

#

表示词汇和与

该词汇在文档 $ 中的位置'-

0#

是所有 -

2

!2

(

#"的分

配'(

!E

#

"

0#%A

是 E

#

与分配给主题 A的词汇相同个数'(

!

A

"

0#%A

是分配给 A的词汇总数'(

! $

#

"

0#%A

是文本 $

#

分配给 A的实

际词汇个数'(

! $

#

"

0#%

A

是 $

#

中所有被分配的词汇个数#

E022G的具体操作*先将 -

#

初始化成 & 26之间

的某个随机数# 其次%#执行从 & 2C的循环%C是 $

中所有出现在文集中 E记号的个数# 至此 H3,J"M

链的初始化完成# 再次%继续执行 #从 & 2C的迭

代%通过式!+"计算出 H3,J"M 链的下一个状态# 最

后%执行迭代过程%直到 H3,J"M 链已经完全接近目

标分布# 此时把 -

#

的值作为样本记录下来#

!"根据设定好的阈值来比较 $ 的值# 小于阈值

表示 $ 为非 8RN通信日志集# 大于阈值意味着文

档中存在 8RN通信日志%再根据其概率分布的特征

确定为哪类或哪几类 8RN通信#

%*实验结果与分析

实验周期为 & 周%数据来源于理工大学网络中

心服务器端和主机端每天产生大量的日志# 一周时

间里%总共收集到 ( E<的各类日志数据!如*网络代

理%!R%的远程连接日志%D0.I"FG窗口域控制器验

*)&
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证%杀毒软件扫描恶意软件的结果"%并利用这些数

据对 >=8模型进行评估#

%/!*W:+模型参数确定

一般来说%主题 6的值对 >=8模型的参数影响

很大# 但是%本文的主题 6是固定的 &! 种特征# 因

此%需要确定
*

和
.

在 &! 种特征下的参数# 在 >=8

模型中
(&")

%

*

和
.

分别是
&

和
)

上的 =0,076#+*先验

概率假设# 其自然共轭的特点说明利用
&

和
)

可以

求出联合概率 4!E4-"的值*

4!E4-" .

5

!O

.

"

5

!

.

"

( )E

6

!

6

A.&

6

E

5

!(

!E"

A

3

.

"

5

!(

!4"

A

3O

.

"

!("

其中%

5

!4"是 /3''3函数的标准形式'(

!E"

A

是词 E

在主题 A下的分布频率'(

!4"

A

是主题 A中所有词 E的

总数# 4!E46"可以近似看成 4!E4-"的调和平均

数# 公式如下*

&

4!E46"

.

&

I

!

I

7.&

&

4!E4-

!7"

"

!'"

根据式!'"%通过 #24!E46"的变化可以得出当

6.&!时%令
*

.'%96%

.

.%$%& 在本训练集上效果较好#

%/&*实验结果

本文将这些数据收集到 ?-H?数据库中进行预

处理# 首先%建立 LR数据库实现 LR地址与主机的配

对# 在检测范围内的 &%% 台主机平均每个主机每天

产生 *+$* H<的通信日志# 其次%对收集到的数据

执行 =<?&8%算法的聚类操作%共得到 ! *)! 个可

疑簇群%大约 !+( H<的日志数据# 最后%利用 >=8

建模方案将 ! *)! 个簇作为检测的文档集 $ 根据

&! 种8RN通信特征进行检测# 实验中%阈值设为 &#

为了减少误报率%对文档 $ 中 E进行反复迭代%最终

得出当 E的语义完全符合 &! 种特征中的其中一种%

则此 E的值为 &'完全不符合则为 %'疑似符合则为

%$%&# 检测结束后%将文档集 $ 中的 E值相加%结果

大于阈值为 8RN异常通信# 图 + 2图 ) 是 >=8模

型根据 &! 种 8RN隐秘通信特征得到文档集 $ 在主

题 6下的概率分布结果# 通过计算每个 $ 在每个特

征向量在集群中所有向量中的平均值%再标准化每

个向量分量可以发现一个文档 $ 中的 E可能属于不

同特征 6#

图 )*D 在 $

!#$

特征下的概率分布

图 S*D 在 $

%#S

特征下的概率分布

图 (*D 在 $

(#.

特征下的概率分布

))&
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图 '*D 在 $

!"#!&

特征下的概率分布

图 .*D 在 $

!$&!%

特征下的概率分布

##在一周的实验中%根据安全软件的分析%共检测

出包括查找 K8字符串&ANNR状态代码&D+2 引用

页&主机连接的时间以及连接域的信誉的异常操作#

在利用所有 &! 种特征检测出的事件中%$+$$+!被证

实是恶意软件或0可疑1行为%")$!&!是违反网络管

理员制定的安全策略%"+$""!和未认证的软件或服务

有关# 表 $ 列出了每个类别的事件数量和比例#

表 &*异常事件数量与比例

种类### 事件个数 所占百分比9!

恶意软件 &&' &!$)$

可疑行为 *& &%$""

违反策略5隧道 & %$&$

违反策略5文件共享 $ %$$+

其他5网络浏览 (" *$%"

违反策略5流媒体 *( &%$)(

违反策略5即时通讯 +( '$&!

违反策略5问题图片 ( %$'(

违反策略5赌博 &" &$(+

违反策略5用户代理 ! %$+&

违反策略5远程访问 * &$%$

违反策略5违禁网站 &"" &($)(

其他5未分类网站 +' '$$'

其他5自动化 &+' $%$%$

%/$*与其他文本分类算法的比较

为验证 >=8挖掘算法在对海量日志数据处理

上效率和准确率均优于同类其他算法# 使用 ?-H?

数据库中 &$% H<的可疑日志作为实验数据用于文

本挖掘算法 >=8%潜在语义分析 !>3*+.*?+'3.*07

8.3#4G0G%>?8"

(&!)

和概率潜在语义分析 !R,"2320#0G*07

>3*+.*?+'3.*078.3#4G0G%R>?8"

(&+)

的比较%结果如

图 &%所示#

图 !"*$ 种算法效率比较

##根据图 ( 得出 " 种算法的时间呈线性增长# 通

过对比可知%>=8建模的检测方法处理数据的速度

要优于其他 $ 种# 关于这 " 种算法的准确性的比较

可以从表 " 看出%经过 >=8建模后的日志挖掘准确

率远远高于其他模型算法%而且%实验表明测试结果

比较稳定# 最后对 R>?8算法的文本分类进行深入

研究%发现该算法的分类结果出现的随机性较高#

表 $*$ 种算法准确率百分比
!

特征 >=8建模算法 >?8建模算法 R>?8算法

6

&5!

*% *% '+

6

+5*

)+ ** )&

6

)5&$

)! *$ )!

6

&"%&!

)$ *$ )%

)*结束语

本文通过建立 LR地址数据库收集到海量通信日

志%并应用 =<?&8%聚类算法对海量日志数据中正

常通信日志和异常通信日志进行分离# 通过分析高

级可持续威胁通信的 &! 种通信特征%利用 >=8建模

构建了全新的高级持续性威胁通信检测模型# 实验

结果表明%该模型在解决大数据问题上及 8RN通信异

常检测上比较传统的检测方法都有较好的准确度%降

低了误报率# 由于 >=8方法计算量较大%今后的研

究中需要对 >=8模型进行改进%使其性能得到提高#

!下转第 $%+ 页"

%%$
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取训练次数%得到室外室内各提取 + 次声纹特征的

识别成功率如表 $ 所示#

表 &*声纹解锁系统实验结果 &

测试文本
解锁成功率9!

室内 室外

平均解锁时间9G

室内 室外

芝麻开门 *' *+ "$$& "$&)

声纹解锁 *+ *! "$&* "$$&

新年快乐 *( *( "$$" "$$$

##可以看出%通过提高训练次数%在室内外分别提

取声纹特征后%室外声纹识别成功率提高到 *+!左

右%室内识别成功率较之前有小幅下降%在 *(!左

右# 平均解锁时间均为 "$$ G左右%在理想情况下%

用户讲完声纹文本口令一秒内即可解锁成功# 解锁

时间不受文本和环境的影响%主要与 H1&&算法&

=ND算法以及硬件平台计算能力有关#

(*结束语

本文介绍了 8.I,"0I 平台下基于 H1&&和

=ND算法的声纹识别系统%并将其与安卓系统锁屏

相结合%实现利用声纹解锁手机的目的# 相比传统

数字或图形解锁方式%声纹解锁不易破解%安全性更

高# 在 8.I,"0I!$!$$ 平台上的测试结果表明%该系

统具有较高的解锁成功率和解锁速度# 下一步将重

点研究语音降噪算法%提高声纹解锁系统的识别成

功率和用户体验#

参考文献

( & )#L=&$8.I,"0I 3.I LQ??T)++O+*6+&"'(+*0*0".(-<9Q>)$

($%&(5%"5%+)$6**(*99FFF$0I7$7"'9/+*I"7$PG(< 7".*3

0.+,LI .(,K?$+!+%(&+$

( $ )#王即墨%计超豪%裴洪卿%等$8.I,"0I 智能手机锁屏密码

及破解方法研究(@)$刑事技术%$%&+%$+!$"*&!$5&!+$

( " )#张圆圆$指纹识别技术相关算法的研究 (=)$北京*

北京邮电大学%$%&$$

( ! )#王二伟$基于 8.I,"0I 平台人脸检测与识别研究(=)$

西安*西安电子科技大学%$%&"$

( + )#E).G". %% H3,G63##=% H7#..+G1% +*3#$KG320#0*4

-M3#)3*0". "C!"07+(,0.*8)*6+.*073*0". 0. 8)*"'3*+I

N+#+(6".+<3.J0./*?+.*+.7+G!+,G)G=0/0*G(@)$L.*+,5

37*0./ F0*6 &"'()*+,G%$%&&%$"!&"*+'5()$

( ( )#%3J3/3F3?% D3./ >% Q6*G)J3 ?% +*3#$?(+3J+,

LI+.*0C073*0". 3.I !+,0C073*0". 24 &"'20.0./ H1&&3.I

R63G+L.C",'3*0". ( @)$L--- N,3.G37*0".G". 8)I0"%

?(++76%3.I >3./)3/+R,"7+GG0./%$%&$%$% ! ! "*&%*+5

&%)+$

( ' )#郭春霞$基于 H1&&的说话人识别系统研究 (=)$

西安*西安电子科技大学%$%%($

( * )#李正欣%张凤鸣%李克武%等$基于 =ND 的多元时间序

列模式匹配方法 (@)$模式识别与人工智能%$%&&%

$!!""*!$+5!"%$

( ) )#胡金平%陈若珠%李战明%等$语音识别中 =ND 改进算

法的研究(@)$微型机与应用%$%&&%"%!""*"%5"$$

(&%)#宋#艳$基于嵌入式语音识别系统的研究(=)$西安*

西安科技大学%$%&&$

(&&)#E""/#+L.7$$ 8.I,"0I %=U ;+C+,+.7+ ( -<9Q>)$

($%&(5%"5%+)$6**(*99I+M+#"(+,$3.I,"0I$7"'9*""#G9GIJ9

.IJ90.I+:$6*'$

(&$)#王华朋%杨洪臣$声纹识别特征 H1&&的提取方法研

究(@)$中国人民公安大学学报!自然科学版"%$%%*%

&!!&"*$*5"%$

(&")#@+"./ B?%@+"./ H U%Q'0*3"') Q8%+*3#$D+0/6*+I

=4.3'07N0'+D3,(0./ C",N0'+?+,0+G&#3GG0C0735

*0".(@)$R3**+,. ;+7"/.0*0".%$%&&%!!!)"*$$"&5$$!%$

(&!)#朱淑琴%赵#瑛$=ND 语音识别算法研究与分析(@)$

微计算机信息%$%&$%$"!+"*&+%5&+&$

(&+)#张华平%玄光哲%于贵平%等$基于 @%L技术应用框架的

分析和实现(@)$吉林大学学报!信息科学版"%$%%"%

$&!$"*&**5&)&$

(&()#王有禄%李代平$8.I,"0I 系统下基于 %=U方式的图

形开发(@)$计算机系统应用%$%&$%$+!&$"*+(5+)$

编辑#

..................................................

陆燕菲

!上接第 $%% 页"

参考文献

( & )#许#佳%周丹平%顾海东$8RN攻击及其检测技术综

述(@)$保密科学技术%$%&!!&"*"!5!%$

( $ )#王#宇%韩伟杰$8RN攻击特征分析与对策研究 (@)$

保密科学技术%$%&"!&$"*"$5!"$

( " )#云晓春$国家互联网网络安全宏观态势综述(@)$保密

科学技术%$%&$!&"*(5*$

( ! )#刘#昕$大数据背景下的 8RN攻击检测与防御 (@)$

电子测试%$%&!!&"**%5*&$

( + )#B+. N1%Q(,+38%Q.3,#0"/#) U%+*3#$<++60M+*>3,/+5

G73#+>"/ 8.3#4G0GC",=+*+7*0./ ?)G(070")G87*0M0*4 0.

-.*+,(,0G+%+*F",JG(&)99R,"7++I0./G"C*6+$)*6 8..)3#

&"'()*+,?+7),0*4 8((#073*0".G&".C+,+.7+$%+F B",J%

K?8*8&H R,+GG%$%&"*&))5$%*$

( ( )#戴阳阳%李朝锋%徐#华$初始点优化与参数自适应的

密度聚类算法(@)$计算机工程%$%&(%!$!&"*$%"5$%)$

( ' )#陈#燕$对两个经典聚类算法的分析(@)$现代电子技

术%$%%'%"%!&'"*&'!5&'($

( * )#冯少荣%肖 文 俊$=<?&8% 聚 类 算 法 的 研 究 与 改

进(@)$中国矿业大学学报%$%%*%"'!&"*&%+5&&&$

( ) )#刘#萍%郑凯伦%邹德安$基于 >=8模型的科研合作

推荐研究(@)$情报理论与实践%$%&+%"*!)"*')5*+$

(&%)#施乾坤$基于 >=8模型的文本主题挖掘和文本静态

可视化的研究(=)$南宁*广西大学%$%&"$

(&&)#刘伟峰%杨爱兰$基于<L&准则和E022G采样的有限混合模

型无监督学习算法(@)$电子学报%$%&&%")!""*&"!5&")$

(&$)#石#晶%胡#明%石#鑫%等$基于 >=8模型的文本分

割(@)$计算机学报%$%%*%"&!&%"*&*(+5&*'"$

(&")#王#鹏%高#铖%陈晓美$基于 >=8模型的文本聚类

研究(@)$情报科学%$%&+!&"*("5(*$

(&!)#俞#辉$基于 >?8和 R>?8的多文档自动文摘 (@)$

计算机工程与科学%$%%)%"&!)"*&%*5&&&$

(&+)#牛#贺$基于 R>?8模型的推荐算法研究与实现(=)$

沈阳*东北大学%$%&$$

编辑#刘#冰

+%$


