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摘#要" 安卓设备通常采用数字或图形密码解锁%但此类口令形式的密码安全性不高%而且部分安卓版本存在锁屏

绕过漏洞的问题# 为此%设计一种利用用户声纹特征的安卓解锁系统# 采用梅尔频率倒谱系数提取声纹特征%使

用动态时间规整算法进行文本相关的声纹模式匹配%并结合安卓 %=U技术实现快速声纹识别# 实验结果表明%该

系统具有较高的解锁成功率和较快的解锁速度%相比数字或图形解锁%声纹解锁安全性更高%用户体验更好#
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"*概述

8.I,"0I 已经成为当今流行的移动操作系统#

根据 L=&智能手机出货量数据显示%8.I,"0I 设备出

货量达到 &%$+) 亿部%市场份额高达 *&$+!

(&)

%但是

随着安卓设备的广泛使用%安卓系统的安全问题也

日益凸显# 锁屏作为设备安全的第一道大门%通常

使用数字或图形密码解锁%容易被窥探或暴力破解%

安全性较低
($)

# 除此之外%为提高设备安全性%生物

识别技术也逐渐应用于移动设备的锁屏认证%如指

纹识别&人脸识别# 指纹识别成功率高&识别速度

快%但需要专门的指纹硬件提取模块%成本较高
(")

#

人脸识别借助摄像头提取人脸特征%成本较低%但受

外界因素影响较大%导致识别成功率不高%且识别算

法十分复杂
(!)

#

声纹如同指纹&人脸一样%是人体特有的一种生

物特征# 声纹识别技术是生物识别技术的一种%基

于个体独一无二的声纹特征%相比传统密码更加安

全%同时声纹识别技术借助麦克风提取声纹特征%由

于其准确性&便捷性以及经济性%开始在众多身份认

证领域得到广泛使用
(+)

# 因此%本文利用声纹特征

提取技术和模式匹配算法%使得安卓声纹解锁在保

证设备安全性的同时%能兼顾解锁成功率和解锁

速度#
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!*声纹解锁系统

##安卓声纹解锁系统由 " 个模块组成%如图 & 所

示%分别是声纹提取模块&声纹匹配模块和锁屏模

块# 与非线性系统类似%信号频率不同%人耳的响应

灵敏度也不同%梅尔频率倒谱系数 !H+#1,+T)+.74

&+(G*,)'&"+CC070+.*%H1&&"考虑到人类的听觉特

征%先将线性频谱映射到基于听觉感知的 H+#非线

性频谱中%然后转换到倒谱上
(()

# 线性预测倒谱系

数!>0.+3,R,+I07*0". &+(G*,)' &"+CC070+.*%>R&&"也

常用来提取声纹特征%它基于声道模型%但鲁棒性比

H1&&差# H1&&更符合人耳听觉特性%在信噪比

降低时%识别性能也能处于较好的水平
(')

#

图 !*声纹解锁系统框架

##在语音识别中%基于动态规划思想的动态时间

规整!=4.3'07N0'+D3,(0./%=ND"算法是出现较

早且简单有效的经典语音识别算法
(*5))

# 为提升安

卓声纹解锁系统的解锁速度%从而提高用户体验%选

择 =ND 对用户声纹特征 H1&&进行模式匹配# 隐

马尔可夫模型 !A0II+. H3,J"M H"I+#%AHH"和高

斯混合模型!E3)GG03. H0:*),+H"I+#%EHH"可能有

更好的抗噪性能%但为了能得到精确的模型参数%需

要大量的语音训练数据并进行复杂的计算# 而对

=ND算法而言%训练中只需少量的计算
(&%)

# 在文

本相关的声纹识别中%=ND 算法具有更快的识别速

度%识别准确度也较高#

%=U!%3*0M+=+M+#"('+.*U0*"是 E""/#+为安

卓开发者提供的工具包%使得开发者能够利用这些

工具快速开发 &9&33的动态库%在生成应用 8RU

文件时%动态库和 @3M3程序也会自动打包
(&&)

# 为提

高声纹特征提取以及声纹模式匹配的速度%均使用

&代码实现 H1&&提取和 =ND 模式匹配%并通过

%=U打包成动态链接库 #02'C77$G" 和 #02I*F$G"#

系统框架及锁屏模块由 @3M3代码实现%通过 @%L

!@3M3%3*0M+L.*+,C37+"调用 &动态库实现快速声纹

特征提取和模式匹配#

&*APOO参数提取过程

H1&&是一种能够充分利用人耳感知特性的参

数# H1&&和线性频率的转换关系如下*

0

'+#

.$ +)+#/

& 3

0[ ]
'%%

H1&&提取过程如图 $ 所示#

图 &*APOO提取过程

##在图 $ 中%预加重是对语音信号做差分处理%以

消除非语音信号和静默语音信号# !

&

! (" ! ( .%%

&%.%C0&"表示时域信号%预增强公式为*

!!(" .!

&

!(" 0& /!

&

!( 0&"%%$) 1& 1&$%

在实验过程中%& 取 %$)+# 音框化即对语音信

号分帧%便于后续处理# 在输入语音流的分帧处理

上%音框间的重迭单位采用 &$*%而音框单位!帧"采

用 $+( 个采样点# 汉明窗即对每帧信号加窗%以减

小吉布斯效应的影响# 假设音框化的信号!I帧共

C点"为 !! ("%( .%%&%.%C0&%那么乘上汉明窗

后为*

H!(" .!!(" /O!("

其中%窗函数选取如下*

O!(" .O!(%&" .!& 0&" 0&7"G

$

$

(

C

( )
0&

%

)

(

)

C0&'& .%J!(

为得到信号的频谱系数 L!2"%对输入语音信号

预处理后% 需要进行离散傅里叶变换 ! =0G7,+*+

1"),0+,N,3.GC",'%=1N"%计算公式为*

L!2" .

!

C0&

( .%

H!("+

0P$

$

2GC

%%

)

2

)

C

为模拟人耳的掩蔽效应%H+#滤波器组覆盖范围

越近似于人耳的临界带宽%效果越好
(&$)

# 7*,0

*

()%

7*,0

&(

( )分别为 * JAO和 &( JAO条件下的滤波器

数组#

7*,0( )滤波器数组以结构化方式存储%用稀疏

矩阵 7*,0($%) (&$))表示# -($%)为每个滤波器输

出能量的对数表示%计算公式为*

-() .#.!7*,0() /! 4L!%*&$*" 47$""

对对数能量进行离散余弦变换!=0G7,+*+&"G0.+

N,3.C",'%=&N"%得到 =&N系数数组 +($%)%即*

+() .I7*!-()"

+(2) .

!

10&

,.%

-(,)7"G

$

!$,3&"2

$

( )
1

%1.$%

通过上式计算每一个 2值对应的 +(2)%即可求

得各帧语音信号的 H1&&参数%所有语音信号帧的

参数均通过此公式计算并保存#

$*:,[ 算法原理

=ND算法原理如图 " 所示# 在图 " 所示网格

中%纵轴 7!& 2I"表示参考模板的各帧%横轴 (!& 2

C"表示测试模板的各帧# 网格交叉点 ! 6! ( "%

$%$
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B!7""代表参考模版中某一帧与测试模板中某一帧

的交汇#

图 $*:,[ 算法原理示意图

##=ND算法需要进行 $ 步操作*&"计算参考模板

和测试模板各帧之间的欧氏距离%得到帧匹配距离

矩阵'$"在该矩阵中找出一条最佳路径
(&")

# 最佳路

径搜索过程具体如下*

从点!&%& "开始搜索%对于局部路径约束%点

!6!( 0&"%B7"%!6! ( 0& "%B!70#""和 !6! ("%

B!70&""是能够到达点!6!("%B!7""的唯一可选

前续格点# 为得到最佳路径%!6! ("%B!7""的前续

格点必须是距离自己最近的那个点%与之对应的路

径累积距离为*1!6! ("%B!7"" .$!6! ("%B!7""

3'0. - 1! 6! ( 0& "% B! 7""% 1! 6! ( 0& "%

B!70&""%1!6!("%B!70&""/# 从点!#%&"开始

!令 1!&%&" .%"搜索%反复递推到点!C%I"%即可

找出最佳匹配路径!最优路径"%该路径所对应的匹

配距离为 1!C%I"

(&!)

# 在进行声纹识别时%将之前

训练得到的 H1&&模板与测试 H1&&模板进行一

一匹配%若得到的最小匹配距离 1

'0.

!C%I"在给定

阈值内%则声纹匹配成功#

%*安卓锁屏实现

安卓锁屏模块由以下步骤实现*

&" 开启后台服务%注册广播接收器 !<,"3I73G*

;+7+0M+,"来监听屏幕开关事件#

屏幕开关时安卓系统会发出以下 $ 个广播事件*

!&" 屏幕开启广播*3.I,"0I$0.*+.*$37*0".$?&;--%-Q%'

!$" 屏幕熄灭广播*3.I,"0I$0.*+.*$37*0".$?&;--%-Q11#

接收对应的广播来调用锁屏界面# 为在屏幕开

启时立刻加载自定义声纹锁屏界面%后台服务应该

在监听到屏幕熄灭广播时调用锁屏界面%这样当屏

幕唤醒时就可立刻开始声纹验证%无需等待锁屏视

图加载#

$" 屏蔽系统锁屏

替换系统锁屏要调用 U+4/)3,IH3.3/+,类相应

方法解除屏幕锁定%在应用 8.I,"0IH3.0C+G*$:'#文

件时添加以下权限申明*

1)G+G5(+,'0GG0".

3.I,"0I*.3'+.03.I,"0I$(+,'0GG0".$=L?8<>--U-BEK8;=195

屏蔽系统锁屏代码为*

G7,++.>"7JH3.3/ .!U+4/)3,IH3.3/+," 7".*+:*$/+*?4G*+'

?+,M07+!&".*+:*$U-BEK8;=-?-;!L&-"'

'?7,++.>"7J .G7,++.>"7JH3.3/$.+FU+4/)3,I>"7J!01"'

'?7,++.>"7J$I0G32#+U+4/)3,I!"

"" 屏蔽系统 A"'+键&<37J 键&H+.) 键#

锁屏界面只有当声纹匹配成功后才能退出%不

能对除电源键以外的物理按键进行响应%即必须屏

蔽 8.I,"0I 标准的 " 个功能键*A"'+%<37J%H+.)#

!&" 屏蔽H+.)键重写 ".&,+3*+Q(*0".GH+.)!H+.)

'+.)"方法%不加载'+.)$:'#文件即可#

!$" 屏蔽 <37J 键重写 ".<37JR,+GG+I ! "方法%

不调用 G)(+,$".<37JR,+GG+I!"即可#

!"" 屏蔽A"'+键%8.I,"0I!$% 以下可以在 37*0M0*4

中添加下列代码*

/+*D0.I"F! "$3II1#3/G!D0.I"FH3.3/+,$>34")*R3,3'G$

1>8E-AQH-U-B-=L?R8N&A-="

由于 8.I,"0I!$% 及以上的系统在 1,3'+F",J 层

就将 A"'+键信号截住%因此无法在应用层屏蔽

AQH-键%但可以采用加载锁屏视图 M0+F的方式%

提高 M0+F优先级%让锁屏 M0+F覆盖其他系统 M0+F%

从而达到屏蔽 A"'+键的锁屏效果%具体代码如下*

D0.I"FH3.3/+,$3II!0+F!#"7J!0+F%(3,3'"

其中%#"7J!0+F为锁屏界面视图'(3,3'为该视图的

配置参数# 关键参数 *4(+必须配置为*

(3,3'$*4(+.>34")*R3,3'G$NBR--?B?N-H-8>-;N

(3,3'$*4(+.>34")*R3,3'G$NBR--?B?N-H--;;Q;

同时%必须在应用配置文件中添加如下权限*

1)G+G5(+,'0GG0".3.I,"0I* .3'+.0 3.I,"0I$(+,'0GG0".$

?B?N-H-8>-;N-DL%=QD1 95

)*I:L开发过程

安卓 8RL类库提供了丰富的控件%如 <)**".

!按钮" &N+:*!0+F!文本框"等用于实现用户交互%

系统 KL只需在 #34")*中编写相应的 SH>文件即

可%对性能要求不高%因此%整个声纹解锁系统的框

架和锁屏模块由 @3M3代码实现# 声纹特征提取和

模板匹配均需要较大的运算量%因此%最好由

&9&33编译成本地代码实现%以提高解锁速度和

用户体验#

@%L提供若干 8RL实现 @3M3和其他语言的通信

!主要是 &9&33"# @3M3代码可以借助 @%L调用非

@3M3语言编写的代码
(&+)

# E""/#+发布 8.I,"0I ?=U

时%@%L编程方式就能在 =3#M0J 虚拟机上实现%第三方

应用可以编写自己的 &9&33动态库%然后通过 @%L

方式 调 用# 0@3M33&9&331 的 编 程 方 式 可 在

8.I,"0I 平台上实现# 在 %=U发布后%0@3M33&1成

为官方支持的开发方式# %=U中包含交叉编译器%为

了隔离 8<L&平台&&RK等差异%开发者只需对 'J 文

件作简单修改%即在文件中指明编译特性及哪些文件

"%$
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需要编译等即可得到 G" 动态库文件
(&()

# @3M3应用和

动态库可以通过 %=U自动打包成应用 8RU文件#

%=U开发主要涉及以下内容*

&" 在安卓程序 37*0M0*4 类中声明需要用到的本

地接口*

()2#077#3GGM"07+>"7J +:*+.IG87*0M0*4

-

99#"3I .3*0M+#02,3,4

()2#07.3*0M+M"0I 'C77@%L!"'()2#07.3*0M+M"0I I*F@%L!"'

()2#07M"0I ".&,+3*+!<).I#+G3M+IL.G*3.7+?*3*+"

-

99调用 'C77@%L! " %I*F@%L! " /

/

其中%'C77@%L!"和 I*F@%L!"来自 #02'C77$G" 和 #02I*F$

G" 的本地接口%G" 动态库由 ?4G*+'$#"3I>02,3,4 ! "

加载*

G*3*07- ?4G*+'$#"3I>02,3,4! 0'C771 " '

?4G*+'$#"3I>02,3,4! 0 I*F1 " '/

$" 进入安卓工程 P.0目录%使用 P3M36 生成 &代

码头文件*

P3M3657#3GG(3*6 20.5I P.07"'$+:3'(#+$M"07+#"7J$M"07+>"7J

"" 编写 'C77$7和 I*F$7%本地接口 'C77@%L! "

和 I*F@%L!"应声明为*

M"0I @3M3-7"'-+:3'(#+-M"07+#"7J-M"07+>"7J-'C77@%L

!@%L-.M

*

+.M%P"2P+7**60G"

M"0I @3M3-7"'-+:3'(#+-M"07+#"7J-M"07+>"7J-I*F@%L

!@%L-.M

*

+.M%P"2P+7**60G"

!" 为指定源文件的编译规则%需要编写 8.I,"0I

的H3J+C0#+文件%即8.I,"0I$'J%文件路径位于 @%L目

录下# 主要声明共享库的名称>Q&8>-HQ=K>-和声

明&源文件 >Q&8>-?;&-1L>-?%然后利用 8.I,"0I

%=U开发包中的 .IJ52)0#I 脚本生成对应的 #02'C77$G"

和#02I*F$G" 共享库#

+" 在 +7#0(G+中刷新 M"07+#"7J 工程%重新编译

生成安卓应用安装包3(J 文件%#02'C77$G" 和#02I*F$

G" 共享库一起打包在 3(J 文件中# 此时%声纹解锁

系统 3(J 开发完成#

S*实验与结果分析

整个声纹解锁系统流程如图 ! 所示# 声纹解锁

系统基于 8.I,"0I!$!$$ ?=U开发%测试设备为运行

8.I,"0I!$!$$ 的安卓手机 ! $ E<内存% &$( EAO

四核&RK"# 录音采用手机麦克风%输入语音流采用

单声道&&( 20*&&&$%$+ JAO采样%提取声纹 H1&&参

数存储在 ?=卡上%开启锁屏后进入监听模式%亮屏

后点击麦克风进行声纹匹配%匹配成功即可退出锁

屏界面%系统运行界面如图 + 所示#

图 %*声纹解锁系统流程

图 )*系统运行界面

##为提高解锁速度%提高用户体验%采用文本相关

的声纹识别%因此%用户可以定义四字短语用于声纹

提取和识别# 在提取 H1&&参数时%需要连续朗读

一定次数的四字短语%且均用普通话朗读#

实验选取了 " 个四字短语%提取声纹特征时训练

+次%并在室内和室外分别进行 &%% 次解锁测试# 测试

解锁成功率和平均解锁时间%解锁时间为说出四字短语

到解锁成功返回系统桌面所用时间%结果如表 & 所示#

表 !*声纹解锁系统实验结果 !

测试文本
解锁成功率9!

室内 室外

平均解锁时间9G

室内 室外

芝麻开门 *) *$ "$$+ "$$"

声纹解锁 *' ') "$&' "$&*

新年快乐 ** *% "$$& "$&)

##由以上结果可以看出%声纹识别成功率受文本

影响不大%受识别环境影响较大%室内识别成功率约

**!%室外识别成功率约 *%!# 由此可知%由于提取

声纹特征均在室内进行%因此在室外环境噪声较大

时%识别成功率会明显下降# 通过提高声纹特征提

!%$
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取训练次数%得到室外室内各提取 + 次声纹特征的

识别成功率如表 $ 所示#

表 &*声纹解锁系统实验结果 &

测试文本
解锁成功率9!

室内 室外

平均解锁时间9G

室内 室外

芝麻开门 *' *+ "$$& "$&)

声纹解锁 *+ *! "$&* "$$&

新年快乐 *( *( "$$" "$$$

##可以看出%通过提高训练次数%在室内外分别提

取声纹特征后%室外声纹识别成功率提高到 *+!左

右%室内识别成功率较之前有小幅下降%在 *(!左

右# 平均解锁时间均为 "$$ G左右%在理想情况下%

用户讲完声纹文本口令一秒内即可解锁成功# 解锁

时间不受文本和环境的影响%主要与 H1&&算法&

=ND算法以及硬件平台计算能力有关#

(*结束语

本文介绍了 8.I,"0I 平台下基于 H1&&和

=ND算法的声纹识别系统%并将其与安卓系统锁屏

相结合%实现利用声纹解锁手机的目的# 相比传统

数字或图形解锁方式%声纹解锁不易破解%安全性更

高# 在 8.I,"0I!$!$$ 平台上的测试结果表明%该系

统具有较高的解锁成功率和解锁速度# 下一步将重

点研究语音降噪算法%提高声纹解锁系统的识别成

功率和用户体验#
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