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摘#要" 由于大数据环境下个体行为具有多样性的特点&使得基于局部信息的一般个体行为信任评价模型考虑因

素不全面&导致个体面临信任危机$ 为此&提出一种改进的个体行为信任评价模型$ 采用多数据融合获得信任评

价结果&利用 <6=理论对关联信任评价的个体信任 '8CC函数值与评估结果进行整合&计算个体出现不信任情况的

概率$ 融合个体信任态势求出关联个体的不信任态势&获得个体参与信任评价的权重&得出个体行为信任评价$

实验结果表明&与基于局部信息的一般个体行为信任评价模型相比&该模型具有更高的可靠性和安全性$
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")概述

大数据时代的到来进一步丰富了人们以计算机

网络为媒介的个体网络行为&包括使用网络选择的

行为'信息交换的行为'个体之间交往的行为
(&)

$ 本

文所提的社交指的是个体在网络上实现的人与人之

间的交往$ 目前&主要流行的社交网络有 3""/#+

&0,:#+&W8:+H""R 等&即时通信有 @+:78*'微信'TT

等&微博有新浪微博'NP0**+,等&不同类型的博客有

科技博客'新浪博客等&视频共享有 M")*)H+'优酷

等&图片分享有 W#0:R,&A7"*"D0.+等&网络书签有

<0//&O+BB0*&<+#0:0")C等$ 个体在社交网上的行为

各种各样&有浏览'点赞'评论'留言'发布图文'转发

等&研究个体社交行为需要对行为数据进行处理来

分析个体行为的特征
($)

$ 本文采用网络爬虫来获得

大数据&从而对个体的信任进行计算$ 社交大数据

环境下个体信任评价模型和关键技术已倍受学者的

关注&已成为了他们研究的重点$ 因此&本文提出一
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种面向社交大数据的个体行为信任评价模型$ 采用

多信息融合获得信任评价结果并结合 <6=理论对关

联信任评价的个体信任 '8CC函数值与评估结果进

行融合
(")

&求出节点出现不信任情况的概率$ 然后

融合态势要素求出每个关联节点的不信任态势&再

根据每个关联节点的信任态势获得每个节点参与信

任评价的权重融合&在上述基础上得出个体行为信

任评价模型$ 本文提到的态势是指在社交网络中个

体所面临的信任危险&造成信任危险的原因包括个

体本身在网络中的行为产生的影响及评价个体给出

的评价对个体信任的影响$

!)融合个体行为评价数据的信任评价

在社交大数据环境下&依据个体行为评价数据

融合的个体信任问题&态势评估主要包括个体行为

评价数据融合'个体行为评价态势融合及个体信任

态势融合$ 个体行为评价数据融合主要是将各种各

样相关的行为数据进行信息融合&从而获得社交大

数据环境下个体信任出现问题的概率
(!6))

#个体行为

评价态势融合主要是通过个体不信任发生的概率'

个体信任的概率以及信任受影响的概率求出个体节

点的信任态势#节点信任态势融合是根据各关联节

点的信任态势与其权重求出个体信任态势$

!J!)个体行为评价数据融合

个体行为数据融合是对个体行为 !如浏览'点

赞'评论'留言'发布图文'转发等"数据进行汇总&获

得个体由此产生不信任的概率&因此&识别框架定义

为
*
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其中&

+

指个体行为的异常数据导致不信任产生但

又没产生#A指异常数据可能导致不信任产生但又

没产生$ 对个体行为数据汇总结果 !的 '8CC函数表

示为*N
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!A" -%$ 由于本文使用 <6=理论来处理冲突数据

时&要采用组合原则的归一化理论进行处理&在此过

程中导致了不符合推理的结论&因此本文采用优化

的 <6=证据理论来合成个体行为数据汇总结果的

'8CC函数值&表示如下*
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本文采用 <6=证据理论完成社交大数据环境下

个体行为数据的融合&获得个体行为不信任产生的

概率 N!5"&此函数能够描述出相关参与评价的个体

受到非参与评价个体的行为影响信息&然后根据被

评价个体行为态势要素融合来获得参与评价的每个

个体的不信任态势$

!J&)个体行为评价态势融合

在社交大数据环境下&个体行为不信任产生的

机率能够通过个体行为评价体现出来&可是&个体行

为不信任的产生对个体的信任影响主要取决于参与

评价的个体评价数据'个体本身产生的消极数据及

恶意个体给出的消极评价数据 " 个因素&因此&本文

需根据个体行为不信任产生概率 N!5"'不信任产生

成功率 G!5"及恶意个体给出的消极评价影响 K 这

" 个因素&通过态势融合来获得个体在社交大数据环

境下个体信任影响的态势
(()

$

依据个体行为判断是否含有不信任产生的数

据&如果没有&那么不信任产生成功的概率为 %#如果

含有&且每一项行为都含有&那么不信任产生成功的

概率为 &#否则一一判断哪一项个体行为评价存在不

信任产生的数据&将此数据进行权重累加&得到不信

任产生成功的概率 G!5"$

结合个体行为不信任产生的概率 N!5"'不信任产

生成功的概率G!5"以及恶意个体给出的消极评价影响

K&得到不信任产生对个体的信任影响&表示如下*

7-N!5"G!5"K !$"

假设个体行为评价在相同时间内同时受到许多

参与评价个体的恶意评价&将所有恶意评价对个体

不信任产生起到的效果进行累加&将其视为个体行

为评价在相同时间内所受到不信任产生的影响&即

个体行为的不信任产生态势 8&表示如下*

8-
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其中&+为评价时间段#& 指个体节点被恶意节点评价的

次数#7

!

指各恶意个体评价对个体信任造成的影响$

!J$)个体信任态势融合

在社交大数据环境下&依据各个参与评价的个

体信任态势权重的融合计算出个体不信任产生的态

势值
(')

$ 根据个体行为数据和各行为所占的权重情

况&求出个体信任的态势权重&表示如下*
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其中&0指个体参与社交行为的次数#2

!

指个体各行

为所占权重$ 如果社交大数据环境下&个体各行为

的权重之和为 &&假设个体只进行一种社交行为!如

浏览"&那么把该个体的行为权重平均分配到上述行

为&因此&个体信任的权重之和也是 &$ 然后根据参

与评价的各个个体的不信任态势 8与个体信任态势

权重 2

5

&可以求出个体信任态势值 ?T$

)"
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其中&@ 指参与评价的个体数#8

!

指参与评价的个体

信任态势#2

A!

指个体各行为所占权重$ 综上所述&可

以利用个体行为数据融合'个体行为评价态势融合

与个体信任态势融合得到社交大数据环境中个体信

任态势值 ?T&得到个体的信任情况&在上述基础上

分析个体信任评价模型
(,6*)

$

&)面向社交大数据的个体信任评价模型

在时间段 +1& 到 +内&个体获得一个恶意评价

个体&该恶意个体的不信任态势通过式 ! ( " 进行

描述*
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其中&

,

&

指个体信任初始降低度&且
,

&

/%#

,

$

是虚拟

的一个奖励系数&且
,

$

/%&主要用来描述连续受到

恶意个体评价的个体$ 从式!("可以看出&该不信任

态势呈逐渐增长趋势&假设生命周期为&-5-%且个

体获得多个恶意个体评价&那么可以依据式!("求出

社交大数据环境下个体信任存在危险的累加值&由

此表明个体信任在不断受到威胁$

假设个体在时间段中没有受到恶意个体的评

价&那么个体信任威胁根据式 ! ' "所示的关系降

低
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由式!'"可知&如果不信任态势生命周期 &-5

增长至
-

&那么个体不信任受到的影响将降为 %&即

在 +1& 到 +时间段内&如果没有恶意个体参与评价&

那么认为恶意个体不会参与评价$

采用从信任威胁中收集重要信息的方法对个体

行为评价数据进行融合&依据融合的结果对社交大

数据环境下的信任威胁进行分类&此方法在实际生

活中已得到广泛应用&且具有一定的准确性
(&%)

$

假设信任威胁指标 %

"

;

>

!+"

"

& 为个体 > 在时

刻 +所遭受的信任威胁&如果 ;

>

!+" -&&那么此时个

体信任置于严重危险当中#如果 ;

>

!+" -%&那么此时

个体信任没有危险$ 但是&随着 ;

>

!+"值的不断增

加&社交大数据环境下个体信任所面临的威胁也会

不断增加&由于个体不同行为的权重以及不同恶意

个体评价的威胁不同
(&&)

&因此该类恶意个体评价的

威胁程度用
$

!

来表示&该个体不同行为的权重用
!

!

表示$ 个体 > 在时刻 +遭受第 !!&

"

!
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F"类 R
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累加的信任风险将通过式!,"来求得*
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个体 > 在时刻 +总的信任风险由式!*"求得*

;

>

!+" -& 1

&

& 0J&

%

F

!-&

!

!

%

U

.&$

!

R

!

!+"

U

.&$

G!+( )"( )0&

!*"

在社交大数据环境中&个体将受到第 !! &

"

!

"

F"类 R

!

!+"影响信任的风险 L

!

&表示如下*

L

!

!+" -& 1

&

& 0J&

$

!

%

F

!-&

!

!

%

U

.&$

!

R

!

!+"

U

.&$

G!+( )"( )( )0&

!&%"

由上述方法可见&首先得到所有参与评价的每

个个体面临的信任风险&然后利用个体不同行为权

重加权的方法逐一得到从直接到间接参与评价的个

体所面临的信任风险&这样大大减少了信任风险计

算时由于不同信任影响分类带来的计算量
(&$)

$ 综

上所述&个体信任风险计算如下*

L!+" -& 1

&

"

0J&

%

>
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>
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!

>

( )0&

!&&"

$)实验验证

为验证本文提出的社交大数据环境下个体行为

信任危险模型的科学性及有效性&采取网络爬虫来

获取个体在社交网上的数据
(&"6&!)

$ 本文对一个学生

群体在一个时间段内在社交网络上 !TT'微信'博

客'微博'-6'80#"的行为数据进行收集
(&))

$ 采用本

文原理对数据进行处理&从以下方面进行比较与

分析$

&"模型科学性

采用本文提出模型与基于局部信息的一般信任

计算模型和实际个体信任态势进行比较&得到结果

如图 & 所示$

图 !)信任态势比较

("
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##由此可知&本文模型下个体信任态势与实际个

体态势基本保持一致&而一般模型的个体信任态势

与实际信任态势存在明显差异$ 这表明本文在大数

据环境下的个体信任评价模型是科学的&能够通过

计算获得个体的信任态势&从而有利于作为网上交

易对象选择的判断标准$

$"模型有效性

在上述基础上进一步验证了模型有效性&得到

结果如图 $ 所示$ 由此可知&在同样条件下&将本文

模型与一般信任模型进行个体信任态势测试&对得

到的信任态势有效值进行比较&本文模型所得的值

较稳定且有效性高于一般信任计算模型$ 这表明在

本文模型下&对个体信任评价较为精确&符合实际情

况&能够较好地把握大数据环境下个体信任存在的

安全态势$

图 &)信任态势有效值比较

##""模型安全性

为验证本文模型的安全性&对恶意节点评价给

个体造成的信任态势风险进行实验分析计算$ 将

式!&%"中的
$

!

分别取 %$$&%$!&%$(&%$,&

!

!

取 %$"

进行实验&得到结果如图 " 所示$ 由此可知&随着恶

意节点威胁的增大&个体信任受到的影响较大&这是

因为当恶意节点参与评价时个体信任态势同样会受

到影响$

图 $)个体信任风险比较

##在上述基础上&当
!

!

的取值分别为 %$$ &%$! &

%$( !即不同行为参与评价 "时所占权重不同&将

节点行为分别对应于转发'评价'点赞$ 由图 ! 分

析可知&节点的 " 类行为参与信任计算时&对个体

节点平均信任值在仿真周期的前期阶段影响较

大$ 刚开始评价影响较转发大&当仿真周期不断

增加时&三者影响区分趋于模糊&但总的趋势是点

赞行为对个体信任风险影响较小&直接评价影响

较大&这说明本文模型考虑节点行为对信任评价

的影响符合实际情况$ 由此可见&在大多数环境

下&本文模型评估结果较精确&能够用此方法很好

地评估目前青少年的行为&并对其行为是否正常

做出判断$

图 %)不同行为对个体信任风险的影响比较

%)结束语

本文在大数据环境下将多数据进行融合获得

个体行为信任风险评估模型&将个体行为评价结果

进行融合汇总&得到个体行为不信任产生的概率&

采用 <6=理论对关联信任评价的个体信任 '8CC函

数值与评估结果进行融合&求出节点出现不信任情

况的概率$ 通过融合态势要素获得每个关联节点

的不信任态势&得到每个关联节点的参与信任评价

的权重融合$ 根据评价节点各行为和各行为所占

的权重得到被评价节点的权重&依据评价节点的信

任态势和节点权重得到节点本身的信任风险态势&

融合个体行为数据源'态势要素及节点各行为信任

态势求出个体的信任风险态势$ 在上述情况下&分

析大数据环境下个体行为信任风险评估模型&仿真

实验结果表明&本文模型可靠性及精确度高&符合

实际情况&有利于对现实生活中的个体行为进行分

析与评价$ 下一步将利用社会网络中的个体关系

程度进行个体信任建模&使获得的节点信任值与节

点实际行为相符$

'"
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