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摘#要" 量子密钥分发是基于量子物理基本定律来确保通信双方的安全性$ 低交互次数的数据协调是星地量子密

钥分发数据后处理阶段的关键&依据星地量子密钥分发中数据协调的特性和要求&提出一种基于 N),H" 码的星地

量子密钥分发数据协调模型$ 该模型重新修改和设计 N),H" 码的编解码模型及其译码算法&可解决星地量子密钥

分发的数据协调过程需多次信息交互的问题$ 仿真结果表明&经过一定的迭代次数后&N),H" 码可完成不同误码率

下密钥的数据协调$
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")概述

量子保密通信是经典通信和量子力学相结合的

产物&其无条件安全的特点使它成为一种全新的安

全通信技术
(&6!)

&而量子密钥分发作为其中最先获得

应用的分支&近年来受到广泛关注
())

$ 量子密钥分

发使用单光子作为信息载体&利用单光子的不可分

割'不可克隆原理确保在通信双方建立相同且安全

的密钥$ 然而在实际的密钥分发中&由于地面光纤

信号和自由空间量子密钥分发的距离限制&难以实

现全球量子密钥分发&因此以卫星为中继&可以有效

地解决这个问题$ 通过最近的一些理论和实验进展

可知&星地量子密钥分发实验已经成熟并且成为当

前的研究热点
((6,)

$

在量子密钥分发中&$ 个合法用户 1#0:+和 J"H

在密钥分发后会拥有不一致的密钥 H和 I&双方通

过理想公共授权信道传送部分信息从 H和 I中得到

一致的密钥&这一过程称为数据协调$ 在星地量子

密钥分发中&卫星和地面站之间通过链路窗口完成

数据协调&需要很高的实时性&即在数据协调中需要
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一个低交互次数的算法$ 然而现有的数据协调模型

需要通信双方多次交互信息&不能很好地应用在星

地量子密钥分发中$ N),H" 码有着优异的纠错性能&

且只需要一次信息交互
(*6&")

&故考虑将其应用到星

地量子密钥分发$ 依据星地量子密钥分发中数据协

调的特性和要求&本文提出一种基于 N),H" 码的数

据协调的模型$

!)基于 +V4B5 码的数据协调

!J!)传统的 +V4B5 码系统

图 & 是传统N),H" 码系统的框图&编码端由 $ 个

并行级联的系统卷积编码器 ! O+:),C0D+=EC*+'

&"B+,&O=&"'交织器'删余器组成$ 常见的分量码

有*!'&)"&!&"&&)"&!"'&$&"$ 交织器可以选择伪

随机交织&也可以选择块交织&但块交织不如伪随机

交织的性能好&通过交织改变密钥序列的位置&使

$ 个系统卷积编码器输出的校验位相关性减弱$ 在

编码端&将编码后的校验比特和信息比特一起送入

删余器&删余器的作用是从总体上改善 N),H" 码的

码率$ 最后将删余后的比特经过信道传输给译

码端$

图 !)+V4B5 码系统框图

##译码端主要是由 $ 个独立的软输入'软输出译

码器并行级联而成&译码器基于 K"/6'8( 算法$ 译

码端采用循环迭代译码&在首次迭代中&译码器3& 输

入信息符号概率即先验信息初始化为零&译码后的

输出信息符号概率即外信息在交织后用作译码器3$

的先验信息&然后译码器3$ 生成的信息符号概率经

过解交织后反馈到译码器3& 作为下一轮译码的先验

信息$ 重复上述过程直到达到一定迭代次数为止&

最后对译码器3$ 的输出信息符号概率进行硬判决得

到译码比特$

!J&)基于 +V4B5 码的数据协调模型

在星地量子密钥分发中&密钥是通过量子信道

传输的$ 在密钥分发后&卫星和地面站会分别拥有

密钥序列 H和 I$ 在理想情况下&密钥序列应该是

一致的&然而在实际量子密钥分发中&由于信道固有

损耗及地球曲率'水平大气衰减等因素的影响&卫星

和地面站拥有的密钥序列 H和 I会存在一定的误码

率$ 通过 N),H" 码对密钥序列进行数据协调&使得

其拥有一致的密钥序列$

在传统的 N),H" 码编解码的模型中&对信息位

和编码后的校验位一起传输给译码端$ 译码端利用

校验位对传输中信息的误码进行纠正$ 而在基于

N),H" 码的数据协调模型中&只将编码后的校验位通

过可靠的经典信道传输给译码端&译码端利用此校

验位对量子密钥分发后的密钥序列 I进行迭代译

码&最后译码的输出为 H1$ 如果数据协调成功&那么

H和 H1将会完全一致$

!J$)仿真模型的建立

N),H"码的译码是基于最大后验概率!2890')'1

A"C*+,0",A,"H8H0#0*E&21A"算法&21A算法的软输出译

码信息用如下似然比定义
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其中&

"

21&

!01"表示在码字格图中从初始状态到21&

时刻状态的前项递推值#

#

2

!0"表示在码字格图中从

2时刻状态到编码结束时编码器状态的后项递推值#

%

2

!01&0"表示在码字格图中从 21& 时刻状态到 2时

刻状态的 0分支度量值$

在式!&"的译码输出似然比的计算中&分子表示

译码器输入的比特信息为 & 时的所有可能的状态转

移&分母表示译码器输入的比特信息为 % 时的所有

可能的状态转移$

"
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#

2

!0"的计算方法与

原始的 N),H" 译码中的计算方法一样&而 A,! %1
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-& 表示状态的转移&依据信道的不同会有不同的计

算方法$ 一般地&计算公式如下*
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在量子密钥分发中&密钥首先是经过量子信道

传输&在其数据协调阶段&1#0:+和 J"H 双方共享的

密钥存在量子比特误码率 L$ 在数据协调中&1#0:+

对其密钥编码后产生一串校验位&并通过可靠的经

典信道将其传输给 J"H&即 A,!%1

2

8%

2

" -&$ 故式!""

可以表示如下*
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综上&在 N),H" 码中式!$"可以表示如下*
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在完成迭代译码后&可进行如下译码的硬判决*
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在 N),H" 码仿真中&一般把 21A算法中的变量

都转换为对数的形式&此时译码器的输出可以用对

数似然比表示如下*
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这样可以把乘法运算转换为加法运算&大大降

低译码复杂度&降低纠错耗时$

&)模型的参数设计及仿真

为了进一步分析 N),H" 码的性能&根据仿真模

型&编写了 N),H" 码的仿真程序&仿真中对编码后传

输的校验比特位随机翻转&用以模拟卫星和地面站

在量子密钥分发中产生的误码率&其仿真流程如图 $

所示$

图 &)+V4B5 码仿真流程

##分量码和迭代次数是影响 N),H" 算法数据协调

性能的关键因素&在下面的仿真中&帧长设置为

$ %!,&码率为 %$'$$ 图 " 为不同迭代次数下的

N),H" 码的纠错性能$ 从图中可以看出&随着迭代次

数的增加&TJ-O曲线不断降低并趋于收敛#而且随

着纠错前误码率的增大&迭代对误码率的影响更加

明显$ ! 次 5( 次迭代以后 TJ-O性能曲线就已经

收敛&继续迭代所带来的增益是非常小的$ 图 ! 给

出了不同分量码下 N),H" 码的纠错性能$ 在仿真

中&连续传输 &%% 帧长度为 $ %!, 的随机数&迭代译

码的次数为 ($ 从图中可以看出在给定帧长和码率

的情况下&随着纠错前误码率的增加&约束长的

N),H" 码的性能优势越来越明显$ 考虑到量子密钥

分发后误码率一般在 "!左右&而译码复杂度随约束

长度的增加呈指数递增&因此从性能和复杂性方面

综合考虑&选择约束长度为 ! 的分量码来构造 N),H"

算法比较适当$

图 $)迭代次数对 +V4B5 码的纠错性能影响

图 %)分量码对 +V4B5 码的纠错性能影响

##以上 $ 组的仿真结果便于分析找出合适的参

数$ 综合分析上述结果&将仿真参数做如下设置*迭

代次数为 (&采用!&"&&)"分量码$ 仿真中每次随机

产生 !V密钥比特并随机翻转部分比特&使其产生

"!左右的误码率&利用 N),H" 码对密钥进行纠错$

对纠错前后误码率进行比对&对比结果如图 )所示&

一共给出了 $% 次的模拟结果$ 从图中可以看出&存

在误码率的密钥在经过 N),H" 码的数据协调后&得

到纠错后的误码率为零&达到了数据协调的目的$

!$&
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图 K)纠错前'后误码率对比图

$)结束语

结合密钥分发中数据协调的特性&本文提出一

种基于 N),H" 码的星地量子密钥分发数据协调模

型&重新修整 N),H" 码的编解码模型以及译码算法&

使其能完成数据协调中密钥的纠错$ 对该模型中的

参数进行仿真和研究&可以针对不同误码率情况来

调整模型参数&在保证纠错性能的同时提高数据协

调的系统性能$ 采用此模型可以有效地解决现有算

法中数据协调需要多次信息交互的问题$ 仿真结果

表明&经过一定次数的迭代后&N),H" 码可完成不同

误码率下密钥的数据协调&同时也证明了该模型在

未来星地量子密钥分发中应用的可行性$
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