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")概述

各大社交平台的开放性为每个人都提供了表达

情感'记录生活'发表言论的机会$ 社交平台的社会

媒体性使得用户不仅将其用作交友的工具&更加倾

向于使用社交平台来接收有价值的信息
(&)

$ 但随着

社交平台功能的完善和全民参与度的提高&社交平

台也成为搜集隐私情报'舆论话题炒作'恶意营销的

工具&大量依靠程序运作的0机器用户1也随之出现$

机器用户是垃圾用户其中的一种&其存在扰乱了

社交平台的正常秩序&因此机器用户的识别问题受到

了国内外学者的广泛关注$ 文献($)提出了根据统计

特征与双向投票算法的 1**,0J0!"*+&利用用户信任的

双向传播与其邻居节点的统计特征共同决定用户类

别&区分垃圾用户与普通用户$ 文献(")针对微博中

的反垃圾处理问题&提出了基于重用检测模型的垃圾

用户检测算法&该方法综合考虑了消息序列中文本相

关性和时间相关性&对垃圾用户的发布行为进行建

模$ 文献(!)基于蚁群优化算法&构建基于规则的自

适应分类器来区分出邮件中的机器用户$ 文献())通

过对用户发博时间分布情况的研究&分析出机器用户

与普通用户之间的差别$ 文献(()从图论和博文内容

两方面进行分析&得到每个用户的信誉度值&根据信

誉度值利用贝叶斯分类器区分出垃圾用户$ 本文基

于国内外学者的研究成果&提出一种基于 14A与

=!2的微博机器用户检测方法$
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!)总体思路

##目前对于网络中的各种机器用户的识别取得了

很多成果&从不同的切入点分析机器用户的特征以建

立区分模型$ 但在已有的识别方法中&均未考虑到机

器用户特征的权重问题$ 分析并提取微博机器用户

的特征&运用层次分析法构建分类指标体系&建立判

断矩阵来量化各个分类指标的权重&利用支持向量机

算法构建了机器用户检测模型&将分类指标的权重值

考虑到分类模型中&其基本思路如图 & 所示$

图 !)机器用户识别模型建立的基本框架

&)基于层次分析法的机器用户分类模型

&J!)机器用户特征分析

依靠程序自动地发布大量垃圾博文&其本身的

用户行为以及发布的博文内容都与正常使用微博的

正常用户存在很大差异$ 本文从 $ 个角度对机器用

户进行特征分析&即用户行为特征和博文内容特征$

$$&$&#用户行为特征

用户行为特征方法如下*

&"用户被关注度$ 使用微博时会因自己在现实生

活中的社交圈子而获得一部分数量的0粉丝1$ 但机器

用户则不同&他们不存在自己的0社交圈1&其发布的博

文内容也大多是以营销'炒作为目的&其内容并不足以

吸引普通用户去关注&也就是说机器用户会有很少的

0粉丝1数量&并且他们为了让更多的人看到他们&会大

量地关注其他普通用户$ 用户被关注度可以表示为*

用户关注度 -

粉丝数

关注人数 0粉丝数

可以看出&机器用户的被关注度非常小$

$"互粉率$ 互粉率也是表现用户正常社交的重

要指标$ 普通用户利用微博来进行日常的社交活动&

互粉好友在其关注的人和粉丝数中一定会占有一定

的比重$ 而机器用户的身份都是由是机器人程序创

建的&其存在的目的并不是社交$ 因此&机器用户的

互粉好友会非常少或几乎没有$ 互粉率可表示为*

互粉率 -

互粉数

关注人数 0粉丝数

""时间合理度$ 发博时间合理度表现了用户发

博的时间规律$ 机器用户由程序自动发布微博&为吸

引更多人的眼球&通常会在短时间内发布大量的博

文&这与普通用户相比显然具有不合理性&为这一特

征设置一定的阈值&统计出每分钟发布博文超过阈值

的次数&即可统计出该用户发博的时间合理度
(')

$

$$&$$#发布博文内容特征

发布博文内容特征方法如下*

&"关键词词频$ 机器用户发布博文的目的通常

就是为了推广或炒作某些对象&因而其博文内容很

多都会存在相同的关键词&或者大量发布内容相同

的博文$ 设置一些特定的垃圾关键词&运用适用于

中文的词频逆文档频率与向量空间模型的方法
(,)

统

计博文的垃圾关键词词频$

$"链接比例$ 在博文中直接插入链接&能够更

直接地推广自己的产品&因此很多机器用户会在自

己的博文内容中添加链接&吸引看到的用户点入自

己的电商店铺等&以实现推广的目的&因此其博文中

含有链接的比例会大大高于普通用户$ 博文中的链

接比例指标可表示为*

链接比例 -

含有链接的博文数量

博文总数

可以看出&机器用户的链接比例会明显高于普

通用户$

""提及比例$ 在微博中&如果想要提醒用户关注

到自己的博文&就可以采用提及的方式&即0+1其他

用户&机器用户为了使自己的博文被别人关注到&以

实现扩大影响力的作用&往往会在博文中大量地0+1

普通用户&博文中的提及比例这一指标可表示为*

提及比例 -

提及数量

博文总数

可以看出&机器用户的提及比例明显高于普通

用户$

!"标签比例$ 微博的热门标签会随着当天的热点

话题不断更新&为自己的博文加上形式为3热门话题3的

标签&会使自己的博文更容易被普通用户搜索到&机器

用户常常采用这一方式发布博文&其博文中含有热门标

签的比例会比普通的用户大$ 这一指标可表示为*

标签比例 -

含有标签的博文数量

博文总数

&J&)分类指标体系的构建

本文运用层次分析法构建分类指标体系$ 层析

分析法是美国运筹学家在 $% 世纪 '% 年代初提出

的&将与决策相关的各个特征元素分解成目标'准

则'方案等层次&在解决多层多因素的问题时能科学

地体现出个指标的权重问题$ 本文在对机器用户的

特征进行分析后&构建分类指标体系&在此基础之上

进行定性和定量分析$

$$$$&#分类指标体系

经过上文的分析&本文得到的如图 $ 所示的机器用

$'&
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户分类体系&将分类特征进行分层&以得到机器用户分

类体系模型$ 模型分为 " 层&即目标层 1'准则层J和

指标层&$ 机器用户分类指标体系如图 $ 所示$

图 &)机器用户分类指标体系

$$$$$#各分类特征权重的确定

分类特征的权重确定步骤如下*

步骤 !#判断矩阵的建立$

本次实验选取 &% 位经常使用新浪微博的学生&

对层次体系结构中的各项指标进行两两比较&采用

0& 5*1的评判方法进行赋值&建立两两判断矩阵
(*)

$

判断矩阵是进行相对重要程度计算的重要依据
(&%)

&

可表示为*

F-!9

!$

"

& 6&

其中&9

!$

代表矩阵元素M

!

与M

$

相对于其上一层元素重

要性的比例标度&比值越大&则 M

!

的重要度就越高$

各层的比较标度如表 &'表 $ 所示$

表 !)机器用户分类体系用户行为特征评价要素的比较标度

分类要素 用户被关注度 互粉率 时间合理度

用户被关注度 & " (

互粉率 &Q" & )

时间合理度 &Q( &Q) &

##得到判断矩阵为*

F

&

-

& " (

&C" & )

&C( &C











) &

表 &)机器用户分类体系博文内容特征评价要素的比较标度

分类要素 关键词词频 链接比例 提及比例 标签比例

关键词词频 & ! , (

链接比例 &Q! & ) "

提及比例 &Q, &Q) & &Q"

标签比例 &Q( &Q" " &

##得到判断矩阵为*

F

$

-

& ! , (

&C! & ) "

&C, &C) & &C"

&C( &C











" " &

步骤 &#权重的确定$

对判断矩阵中的每一列进行归一化处理之后&

对归一化的值进行求和&再将求和结果进行归一化&

即可得到特征向量的值$ 经过计算
(&&)

&最终得到机

器用户分类体系中目标层'准则层和指标层的各分

类指标的权重&如表 " 所示$

表 $)各分类指标体系权重

目标层

!1"

准则层

!J"

指标

权重

!J"

指标层

!&"

指标

权重

!&"

指标

总权重

机器

用户

分类

指标

体系

用户

行为

特征

&C$

博文

内容

特征

&C$

用户被

关注度
%$(" %$"&)

互粉率 %$$* %$&)%

时间

合理度
%$%, %$%!%

关键词

词频
%$(% %$"%%

链接

比例
%$$" %$&$%

提及

比例
%$%) %$%"%

标签

比例
%$&& %$%(%

$)对机器用户进行的分类检测

$J!)支持向量机算法描述

支持向量机是由 !8(.0R 等人于 &**) 年首先提

出的&它是基于 !&维理论和结构风险最小化原则

的学习机器$ 在解决小样本'非线性和高维模式识

别问题中表现出许多特有的优势&即在有限的训练

集样本得到小的误差仍然能够保证对独立的测试集

保持小的误差
(&$)

$

本文从 $ 个方面考量分类模型是否最优*一方

面是分类模型对各个分类特征的重要性预测#另一

方面是分类模型的分类精度$

&"在支持向量机中&分类超平面将数据分为

$ 类$ 从数学上来看&分类线性方程为*

.X5)/0> -%

其中& .X&)/为 $ 个向量的内积&X为权值#> 为一

个常数&当两类样本线性可分时&满足条件*

*

!

( .X&)/0>)

#

&&!-%&&&.&7

其中&*

!

为样本点 )

!

的类别$ .X&)

!

/越大&第 !个

变量对分类超平面的贡献就越大&这个变量在分类

中所占的权重也就越大$

$"在支持向量机中&核函数决定了支持向量机

的非线性处理能力$ 对于非线性的情况&=!2 的处

理方法是选择一个核函数 3!)"$ 概括地说&支持向

量机就是首先通过用内积函数定义的非线性变换将

输入空间变换到一个高维空间&因此允许在高维空

间中构造分类超平面$ 通过构造核函数&将运算放

于样本空间进行&减少了计算量&以线性的代价获得

非线性的优良特性
(&")

&这就是核方法的思想$

"'&
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根据核函数 3的不同&可生成不同的支持向量

机&进而产生不同的分类结果&常用的有*

!&"高斯径向基函数!OJWV+,.+#"*

3!)&)

!

" -+9(! 1 )1)

!

$

C

/

$

"

!$"多项式核函数!A"#E V+,.+#"*

3!)&)

!

" -!& 0)5)

!

"

6

!""=0/'"0B 核函数!=0/'"0B V+,.+#"*

3!)&)

!

" -*8.7(2

&

!)5)

!

" 02

$

)

$J&)实验数据准备

本文实验中所用的数据来自新浪微博&参照文

献(&)中对 NP0**+,数据进行挖掘的方式&采用0滚雪

球1式的数据获取方法$ 首先人工从微博中选取粉丝数

大于 &%% 的用户作为种子用户&对于每个种子用户&获

取最近 $%% 条博文以及该种子用户所有的粉丝和关注&

同时将粉丝列表中的用户再加入到种子用户中&再获取

他们的博文内容以及粉丝和关注&如此反复迭代&最终

选取 '%% 个用户的信息作为原始数据集$

在获取原始数据之后&将数据按照机器用户分

类体系中所需的特征进行统计&按如表 ! 所示的属

性获取数据表&并对数据做归一化处理$

表 %)用户数据属性表

特征 属性 说明

用户行为特征

1**+.*0". ,8*+C 用户被关注度

W"##"PC,8*+C 互粉率

N0'+,8*+C 时间合理度

博文内容特征

V+E P",BC 关键词词频

K0.R ,8*+C 链接比例

2+.*0". ,8*+C 提及比例

N8/ ,8*+C 标签比例

##本文将原始数据集分为训练数据和测试数据&抽

取一半的数据集作为训练数据集&另一半作为测试数

据集$ 进行预先的标记分类时&为保证对训练结果的

正确分类&由 &% 位经常使用新浪微博的学生&进入用

户的微博主页&由他们人工判别抽取的用户是否是机

器用户&判别标准参照文献(&!)$ 首先进入微博用户

的主页&如果其个人资料较为完整&并且博文内容中

有自己通过客户端发布的原创内容&博文下有与其他

好友进行的互动&相册中还包含一些相关照片&一般

就判别该用户为普通用户$ 反之&就是判别为机器用

户$ 将分类结果用标号 1& 和 0& 来表示&其中& 1&

表示机器用户# 0& 表示普通用户$

$J$)模型建立

创建如图 " 所示的基本流&用不同的核函数建

模$ 将数据集通过分区节点在源数据表中添加一

个字段&根据字段取值的不同&将数据随机分为训

练数据和测试数据&并将数据转化为 =!2分类器

可识别的数据
(&))

#一部分用于建立和训练模型#另

一部分用于测试模型$ 类型节点用来选择数据表

中各字段的角色设置$ 例如&将 &#8CC字段的角色

设置为0目标1 &表示数据的分类结果#5<字段是各

行源数据的标号&其值不会对模型的分类和预测产

生影响&将其角色设置为0无1 #其他字段的角色设

置为 0输入 1 &作为分类特征字段用作预测变量$

然后选择不同的核函数创建 =!2 模型&对比生成

结果$ 本文选用 " 种最常用的核函数&即 OJW高

斯径向基核函数'("#E 多项式核函数和 =0/'"0B 核

函数$

图 $)基本流建模图

!'&
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%)实验结果与分析

%J!)各分类特征预测的重要性

不同的核函数对各分类特征的权重会有不同的

判断$ 将上文得出的机器用户分类指标体系中所得

到的各分类特征的权重与 " 种核函数对各分类特征

的权重所作出的预测相比较&判断模型的可靠性$

OJW核函数测得的各分类特征的权重如图 !所示$

图 %)PDQ核函数的分类特征权重

##多项式核函数测得的各分类特征权重如图 )所示$

图 K)多项式核函数的分类特征权重

##=0/'"0B核函数测得的各分类特征权重如图 ( 所

示$ 将不同核函数测得的分类特征权重与机器用户分

类指标体系中的权重进行比对&比对结果如图 ' 所示$

图 N)O1@/516核函数的分类特征权重

图 ()各分类指标特征权重比对结果

%J&)训练测试模型的分类精度

支持向量机分类中的核函数对分类结果的精度

影响很大&确定了使用哪种核函数后&在参数估计和

预测时&只需计算相应的核函数$ 但选择怎样的核

函数并没有确定的准则&需要对数据集进行反复测

试来选择最适合的核函数$ OJW核函数'多项式核

函数'=0/'"0B 核函数的分类精度结果如表 ) 5表 '

所示$

表 K)PDQ核函数分类精度

分类

训练规模

训练

数据集

分类精度

Q!

测试规模

测试

数据集

分类精度

Q!

正确 "!! *'$!) ""( *'$&&

错误 * $$)) &% $$,*

总计 ")" # "!( #

表 N)多项式核函数分类精度

分类

训练规模

训练

数据集

分类精度

Q!

测试规模

测试

数据集

分类精度

Q!

正确 ")" &%% "$' *!$)&

错误 % % &* )$!*

总计 ")" # "!( #

表 ()O1@/516核函数分类精度

分类

训练规模

训练

数据集

分类精度

Q!

测试规模

测试

数据集

分类精度

Q!

正确 """ *!$"" "$! *"$(!

错误 $% )$(' $$ ($"(

总计 ")" # "!( #

%J$)分析结果

分析结果如下*

&"在分类指标重要性预测这一测试中&从图 '

的比对结果中可以看出&OJW核函数所得到的各分

类指标权重的结果与机器用户分类指标体系中的结

)'&
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果最为相近&多项式核函数与 =0/'"0B 核函数的预

测结果存在很大差异$ 因此&在预测分类特征重要

性的测试中&采用 OJW这一核函数的分类模型具有

较高的可靠性$

$"在分类精度这一测试中&对于训练数据集中

数据的分类&" 个模型的正确率都比较高#对于测试

数据集中的分类&OJW核函数的正确率稍高$ 总体

而言&" 个模型预测的准确率差不多&采用 OJW核函

数分类模型的预测能力稍好$

综合分类模型对分类指标重要性的预测和对于

分类精率这两项测试结果&在机器用户分类中&采用

OJW核函数的支持向量机分类模型具有较为理想的

检测结果$

K)结束语

本文针对机器用户自身的特点&从用户行为特

征和博文内容特征 $ 个方面入手&构建机器用户的

分类指标体系&运用层次分析法确定各指标权重&利

用支持向量机算法构建模型&通过比对各分类特征

重要性预测和分类精度这 $ 项结果来选择出最优分

类器$ 实验结果表明&该方法能够对机器用户做出

正确率较高的识别$ 但是目前机器用户的伪装手段

越来越多样化&应结合其新的隐藏手段以及博文具

体的语义特征做进一步的深度分析&强化分类体系

的分类能力$ 下一步将研究机器用户的新特点以及

伪装手段&结合其他分类算法选择最优分类器&使机

器用户识别检测方法更具智能性$
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