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"*概述

随着云计算的发展%数据的存储量越来越大%网

络传输速度日益增长%越来越多的数据拥有者将数

据存储在云端# 云存储服务商的不可靠性以及庞大

的存储数据量对云环境下的数据存储和访问提出了

更高的安全要求%其中针对用户的访问控制是非常

重要的一环%研究者对此进行了一系列的研究# 属

性加密
($)

是目前被广泛应用的访问控制技术%数据

拥有者把相关访问结构和信息进行加密%只有拥有

的属性集满足此访问结构的用户才能访问信息# 近

年来%国内外研究者相继提出了一系列方案# 为减

轻用户的计算开销%文献(&)提出了外包属性加密方

案%即用户把大部分的解密工作交由外包解密服务

提供商完成%但方案没有减轻属性权威的计算开销%

也没有实现属性撤销的功能# 文献(")方案通过生

成外包密钥减轻了属性权威的负担%并进一步提高

了外包安全性%但也没有实现属性撤销的功能# 文

献(!4()提出的方案支持属性的撤销%使用的是代理

重加密技术# 但因为在云环境下数据量很大%用户

的属性集也会很庞大%该方案在进行用户属性撤销

时需要重加密具有相关属性的密文%并对其他拥有

此属性的用户进行密钥升级%计算量较大# 文献(')

提出的基于密文的属性加密方案%通过属性权威更

新密文和提供新的密钥来支持属性撤销%但给属性

权威带来很大的计算负担%同时也增加了属性权威

和用户间的通信代价# 文献(-4$%)提出了多权威的

属性加密方案%有效地提高了系统安全性%但系统的

计算开销十分庞大%而且在进行属性撤销时也极为

不便# 文献($$)提出了基于动态属性的加密方案%
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解决了属性相对固定'更新较难的问题%但不能实现

属性的动态撤销# 文献($&)提出了一个完全隐藏访

问结构的密文策略属性加密方案%相比传统方案能

更深层地隐藏访问策略%但不具备属性更新功能#

文献($")则提出了一种支持属性撤销的属性加密

方案#

针对上述方案属性权威计算开销过大且不支持

属性撤销的问题%本文提出一种基于密文环境的

属性加密 !&0(:+,*+N*4S"#02F B**,03)*+4G;>+D -.2,F(*0".%

&S4BG-"方案%在文献(&)方案和文献(")方案的基础

上%进一步降低属性权威计算的负担%并且增加属性

撤销的功能# 本文方案为每个用户对应的私钥生成

一个版本号%当进行属性撤销时%只需要更新此用户

私钥的版本号%无需更新密文和升级其他用户的私

钥%从而减小计算开销# 同时将密钥生成的大部分计

算交由外包机构%以减少属性权威计算# 最后分析验

证本文方案在选择明文攻击!&:">+.4S#;0.*+N*B**;2J%

&SB"和可重复的选择密文攻击!A+(#;F;3#+&:">+.4

&0(:+,*+N*B**;2J%A&&B"下是安全的% 同时也满足前

向安全性和后向安全性#

!*研究背景

!N!*访问结构

设5/

$

%/

&

%0%/

4

6是参与方的集合%一个集合 H

5

&

5/

$

%/

&

%0%/

4

6

满足条件
1

-%I*如果 -

&

H且 -

5

I

就有 I

&

H%那么它就是单调的# 设一个访问结构是

集合 H%它是幂集 &

5/

$

%/

&

%0%/

4

6

的非空子集# 这样对于

用户属性集合 !%属于 H的集合被称作授权集合%不

属于 H的则被称作非授权集合#

!N&*双线性映射

设 C和 C

9

是 & 个阶为素数 E 的乘法循环群%C

的生成元是 : 且映射 K*C.C/C

9

是双线性映射%

具备下列性质*

$"双线性*对于所有的 1%*

&

C和 >%,

&

/

有

K!1

>

%*

,

" /K!1%*">,#

&"非退化*K!:%:"

"

$#

""可计算*对于所有的 1%*

&

C%存在有效算法

计算 K!1%*"#

!N$*线性秘密共享机制

一个定义在实体集 /上的线性秘密共享机制

是指*

$"集合 /中每个元素所获得的共享部分可以形

成一个
E

上的向量#

&"存在一个 6行 4 列的矩阵 *使得对于所有的

;/$ 到 6%

#

!;"表示一个元素并对应 /的第 ;行# 对

于向量 E/!9%P

&

%P

"

%0%P

4

"%假设 9

&

E

是一个要被

分享的秘密%P

&

%P

"

%0%P

4

&

E

是随机选取的%则 *E

得到的向量为这 6个元素所分享的信息%其中!*E"

;

属于元素
#

!;"#

""设有一个针对访问结构 H的线性秘密共享机

制%如果对授权属性集 !

&

H%使 F

<

5$%&%0%66定义

为 F/5;*

#

!;"

&

!6%会有常数集合5

6

;

&

E

6

;

&

F

%如果

5

"

;

6依据 *合法的分享秘密 9%会有
#

;

&

F

6

;

"

;

/9%这些

常数
6

;

可根据矩阵 *在多项式时间内被求得#

!N%*困难性假设

定义 !#W4(;,;##+#G<7-!G0#0.+;,<0OO0+47+##';.

-N(".+.*"问题

令 C为阶为素数 E 的有限群%生成元是 :%取 >%

9%,

$

%,

&

%0%,

4

&

E

# 如果敌手得到如下信息*

@/:%:

9

%:

>

%0%:

>

?

%:

>

? 2&

%0%:

>

&?

1

$

!

<

!

?%:
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<

%:

>V,

<

%0%:

>

?

V,

<

%:

>

? 2&

V,

<

%0%:

>

&?

V,

<

1

$

!

<

!

?%2

"

<%:

>9,

2

V,

<

%:

>

&

9,

2

V,

<

%0%:

>

?

9,

2

V,

<

则认为敌手对于 K!:%:">

? 2$

9

&

C

9

与群 C

9

上的一

个随机元素是计算不可区分的#

&*系统模型和安全性定义

&N!*系统模型

本文的系统模型由表 $ 中各方组成# 其中%<1

负责上传数据&BB负责用户属性集的管理和密钥生

成等操作&6CES负责部分密钥的生成&&ES负责数

据的存储和密文部分解密的工作&T>+,访问数据时

进行最终的解密#

表 !*文中各个机构的缩写

缩写 描述

<1 数据拥有者

BB 属性权威

6CES 外包密钥生成服务提供商

&ES 云存储服务提供商同时提供外包解密服务

T>+, 用户

##相比较传统的属性加密方案%本文方案增加了

外包密钥生成和外包密文解密%有效地减少了 BB

和 T>+,的计算开销%同时也较为高效地实现了用户

属性的撤销# 系统模型如图 $ 所示#

图 !*系统模型

%$$
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##相关算法如下*

E+*)(!

"

"*初始化算法输入一个安全参数
"

%输

出属性全集参数
!

%公钥 /5和主密钥 #!5#

6+FC+.

BB

!#!5%!"*BB负责的部分密钥生成

算法输入主密钥 #!5和用户属性集 !%输出 '5

BB

%

用户参数 G%用户私钥版本号 *%参数 )

$

和 )

&

#

6+FC+.

6CES

!/5%)

$

%)

&

%!"*6CES负责的部分密

钥生成算法输入 /5%)

$

和 )

&

以及 !%输出 '5

6CES

#

6+FG#0.D!'5

BB

%'5

6CES

"*密钥整合算法输入

'5

BB

和 '5

6CES

%输出转换密钥 '5/!'5

BB

%'5

6CES

"

和用户私钥 !5#

-.2,F(*!/5%I#%!*%

#

"%

!

"*加密算法输入公

开密钥 /5%信息 I#和属性全集参数
!

依照访问控

制策略 !*%

#

" 对信息 I# 进行加密输出得到密

文 I'#

9,;.>O",'

")*

!'5%I'"*转化算法输入转换密钥

'5和密文 I'%如果 '5对应的用户属性集不满足

I'的访问结构%则输出为
:

# 当满足访问结构时%

进行部分解密输出部分解密密文 I'0#

<+2,F(*

")*

! !5%I'0"*解密算法输入私钥 !5和

部分解密密文 I'0# 如果 I'0为
:

%则输出为
:

%否

则输出解密之后的结果#

B**,03)*+A+P!G%*%!0"*属性撤销算法输入用户

参数 G和其私钥版本号 *以及新的用户属性集 !0%

输出升级密钥 !L5和新的转换密钥 '50#

&N&*安全性定义

传统 的 选 择 密 文 攻 击 ! &:">+. &0(:+,*+N*

B**;2J%&&B"不允许密文发生任何的改变%而外包的

目的就是压缩密文%所以%本文方案采用文献($!)提

出的 A&&B模型%该模型允许修改密文但不能改变

基本信息# 相关定义和游戏方案如下*

定义 &#带外包功能的 A&&B4>+2),+BG-

如果一个带有外包功能的 &S4BG-是 A&&B4

>+2),+的%那么对于所有多项式时间敌手在以下定

义的 A&&B游戏中至多有可忽略的优势#

E+*)(*挑战者运行初始化算法生成公开密钥 /5

发送给挑战者#

S:;>+$*挑战者初始化一个空表 '%一个空集 "和

一个整数 </%# 挑战者可以重复地进行下面的查询*

&,+;*+!F

J+F

"*挑战者设置</<2$# 它对F

J+F

运行外

包密钥生成算法生成密钥对!!5%'5"%然后将!<%F

J+F

%

!5%'5"存储到表'中%并将转换密钥 '5发送给敌手#

&,+;*+操作可以重复的用相同输入进行运算#

&",,)(*!;"*如果在表 '中存在第 ;项%挑战者

从中取出!;%F

J+F

%!5%'5"%并将 F

J+F

加入集合 "中%

然后把 !5发送给敌手# 如果没有这一项则返回
:

#

<+2,F(*!;%I'"*如果在表 '中存在第 ;项%挑战

者从中取出!;%F

J+F

%!5%'5"并将! !5%'5"发送给敌

手# 如果没有这一项则返回
:

#

&:;##+./+*敌手提交 & 个相等长度的信息 I#

%

和 I#

$

%同时敌手生成一个访问结构 F

)

+.2

使得对于所

有的 F

J+F

&

"都满足访问结构 F

)

+.2

# 挑战者投掷硬币

,

&

5%%$6%然后基于 F

)

+.2

加密 I#

,

得到密文 I'

)发

送给敌手#

S:;>+&*重复 S:;>+$ 的操作并有如下限制# 敌

手不能进行 &",,)(*查询%因为敌手进行此操作会使

其得到一个满足访问结构 F

)

+.2

的 F

J+F

%从而被添加到

集合 "中%使得敌手得到 !5用来解密密文&进行一

次小的 <+,2F(*查询%<+,2F(*查询会在 S:;>+$ 中被

响应%但如果输出结果是 I#

%

或 I#

$

中的一个%挑

战者会回复特殊的消息来应对测试#

C)+>>*敌手输出对 , 的猜测 ,0%即敌手判断密

文 I'

)是 I#

%

加密得到的还是 I#

$

加密得到的#

定义敌手在这个游戏中的优势为 S,(, /,0) 0

$

&

#

$*本文方案

$N!*设计原理

实际应用中本文方案的具体流程如下*首先 <1

运行加密算法利用相关访问结构加密信息得到密

文%将密文和访问结构上传到 &ES上# 用户初次访

问 &ES上的文件时需要向 BB申请密钥# BB根据

用户的属性集生成转换密钥 '5和用户私钥 !5%将

'5发送给 &ES%将 !5发送给用户# 用户访问 &ES

上的密文时%如果其对应的 '5所对应的属性集满足

密文的访问结构%&ES就将会运行转换算法然后将

部分解密的密文发送给用户%用户得到部分解密的

密文后执行解密操作得到明文# 当 BB需要撤销某

个用户的某些属性时%会为这个用户的私钥 !5生成

新的版本号%BB生成一个升级密钥 !L5并将其发

送给用户%令其升级 !5得到新的私钥 !50# BB生

成新的转换密钥 '50发送给 &ES%令其删除原来的转

换密钥 '5%并使用新的转换密钥 '50# 外包密钥生

成'外包解密和属性撤销流程如图 & 6图 ! 所示#

图 &*外包密钥生成流程

$$$
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图 $*外包解密流程

图 %*属性撤销流程

$N&*方案描述

本文方案具体描述如下*

E+*)(!

"

" *E+*)( 算法首先输入一个安全参数

"

和一个属性全集描述 L/5%%$6

)

%并为该组属

性集生成对应的属性全集参数
!&

E

%不同属性全

集的
!

值不同# 选择一个阶为素数 E 且生成元为 :

的群 C%选择哈希函数 J%它可将 L中的元素映射

为 C中的一个元素# 选择随机数
'

%

$

%>

&

E

# BB

生成主密钥 #!5仅对属性权威可见%#!5/!

'

%

$

%

!

%/5" %生成公开密钥 /5对所有人可见*/5/! :%

K! :%:"

'

%:

>

%J" #

6+FC+.

BB

!#!5%!"*对于用户初次的私钥请求%

BB首先在
E

上为用户选择随机数 G作为用户参数%

每个用户的 G值唯一且用户之间 G值不同# 计算参数

)

$

/

'

VG%)

&

/

$

VG并将值传给 6CES%BB选择随机数

*

&

E

作为用户私钥的版本号%最后生成部分转换密钥*

'5

BB

/!5

!

/J!

!

"

)

&

1:

)

$

!$ 0*"V

!

"#

6+FC+.

6CES

!/5%)

$

%)

&

%!"*6CES根据公开公钥

/5%BB传来的 )

$

%)

&

的值和用户属性集 ! 生成外包

部分转换密钥 '5

6CES

并将其发送给 BB#

'5

6CES

/!5/:

)

$

:

>)

&

%+/:

)

&

%55

.

6

.

&

!

/5J!."

)

&

6

.

&

!

"

6+FG#0.D!'5

BB

%'5

6CES

"*BB得到 6CES传来

的 '5

BB

%生成转换密钥 '5发送给 &ES%生成 !5

/!GV*"发送给用户#

'5/!'5

BB

%'5

6CES

" /!5/:

)

$

:

>)

&

%+/:

)

&

%55

.

6

.

&

!

/5!J!."

)

&

6

.

&

!

%J%5

!

/J!

!

"

)

&

1:

)

$

!$ 0*"V

!

"

-.2,F(*!/5%I#%!*%

#

" %

!

" *加密算法输入公

开密钥 /5'信息 I#和属性全集参数
!

%依照访问

控制结构!*%

#

"对信息 I#进行加密# *是一个 6

.4 的共享生成矩阵%函数
#

将矩阵 *的每一行映

射为一个属性# 算法首先随机产生一个矢量 E/!9%

@

&

%0%@

4

"%9

&

E

是一个需要被分享的秘密%@

&

%

@

"

%0%@

4

是在
E

上随机选取的%对 ;/$%&%0%6%计

算
"

;

/*1*

;

%其中 *

;

是 *的第 ;行向量%另外再

从
E

中选则 6个随机数 P

$

%P

&

%0%P

6

# 用户经过加密

计算得到密文 I'/!I%I0%!I

$

%"

$

"%!I

&

%"

&

"%0%

!I

6

%"

6

"%!I

!

%"

!

""%并把 I'和!*%

#

"发送到 &ES

上%I'的完整表示如下*

I'/!I/I#1K!:%:"

9

'

%I0

/:

9

%!I

$

/:

>

"

$

1J!

#

!$""

0P

$

%"

$

/:

P

$

"%0%

!I

&

/:

>

"

&

1J!

#

!&""

0P

&

%"

&

/:

P

&

"%

!I

6

/:

>

"

6

1J!

#

!6""

0P

6

%"

6

/:

P

6

"%

!I

!

/:

9

1J!

!

"

09

!

%"

!

/:

9

!

""

9,;.>O",'

")*

!'5%I'"*转化算法输入转换密钥

'5和密文 I'%如果 '5对应的属性集不满足 I'的访

问结构%则输出为
:

# 当满足访问结构时%使 F

<

5$%

&%0%66定义为 F/5;*

#

!;"

&

!6%会有常数集合

5

6

;

&

E

6

;

&

F

%如果5

"

;

6依据 *合法地分享秘密 9%就

会有
#

;

&

F

6

;

*

;

/5$%%%0%%6%即满足
#

;

&

F

6

;

"

;

/9# 转换

算法计算公式如下*

K!I0%5"1K!I0%+"

K!

-

;

&

F

I

6

;

;

%+"1

-

;

&

F

K!"

6

;

;

%5

#

!;"

"1K!I

!

%+"1K!"

!

%5

!

"

##/

K!:%:"

9)

$

K!:%:"

>9)

&

K!:%:"

9)

&

K!:%:"

>9)

&

+!:%:"

9)

&

K!:%:"

9)

$

!$0*"

##/K!:%:"

9)

$

*

/K!:%:"

9

'

*VG

然后 &ES将部分解密密文 I'0发送给用户%I'0

/!I%K!:%:"

9

'

*VG

"#

<+2,F(*

")*

! !5%I'0"*如果密文没有被部分解

密%则输出为
:

&否则设 '为 K! :%:"

9

'

*VG

%即可解出

明文 I#%I#/IV'

GV*

#

B**,03)*+A+P!G%*%!0"*当 BB需要撤销某个用

户的某些属性时%首先为此用户私钥随机生成新的

版本号 *0

&

E

%并生成升级密钥 !L5/*V*0%把升级

密钥发送给用户%用户执行升级操作得到新的私钥

&$$



第 !" 卷#第 $% 期 刘竹松%彭佳鹏*一种支持属性撤销的外包属性加密方案 ##

!50%!50/!51!L5/!GV*"1!*V*0" /GV*0# 同时

BB根据用户私钥新的版本号生成新的部分转换密

钥 '50

BB

%'50

BB

/!5

!

/J!

!

"

)

&

1:

)

$

!$ 0*0" V

!

"%再根据用

户属性撤销之后拥有的新的属性集 !0要求 6CES执

行 6+FC+.

6CES

操作生成新的外包部分转换密钥

'50

6CES

%并运行 6+FG#0.D 算法从而生成新的转换密

钥 '50并发送给 &ES%&ES删除这个用户对应的原来

的转换密钥 '5%使用新的转换密钥 '50#

$N$*安全性证明

定理 !#如果文献 ($))方案在 &SB下是安全

的%则本文方案在 &SB下是安全的#

文献 ( $) )已经证明在 W4(;,;##+#G<7-假设

下%没有多项式时间的敌手可选择的以不可忽略的

优势破解它的方案%所以%本文方案在 &SB下是安

全的#

定理 &#如果文献(&)在 A&&B下是安全的%则

本文方案在 A&&B下是安全的#

文献(&)已经证明在 W4(;,;##+#G<7-假设下%

没有多项式时间的敌手可选择的以不可忽略的优

势破解它的方案%所以%本文方案在 A&&B下是安

全的#

定理 $#本方案是前向安全和后向安全的#

当某个用户的属性被撤销时%BB会对此用户的

私钥 !5进行升级%并且要求 &ES更新转换密钥 '5%

用户因为他的 !5版本号已经发生改变%所以不能解

密相关的密文%所以本方案满足前向安全性# 每一

个新用户加入系统后%只要其拥有的属性集满足密

文的访问结构%就可以通过私钥解密相关密文%因

此%本文方案满足后向安全性#

%*方案比较

%N!*性能分析

将本文的方案与文献 (&)方案和文献 (")方案

进行比较%用 /表示一次配对运算%3

C

表示一次在

C上的多次幂运算# 假设一次多次幂运算相当于

& 次单次幂运算且两者运算时间也大致相同#

6

表

示属性集%D 表示解密时所需的最小属性数量%" 种

方案的计算开销比较如表 & 所示#

表 &*计算开销比较

方案
密钥生成

BB 6CES

解密

<ESR&ES T>+,

文献(&)方案 & 1

6

13

C

0

&D/2&D3

C

3

C

文献(")方案 &3

C

& 1

6

13

C

&D/2&D3

C

3

C

本文方案 3

C

& 1

6

13

C

&D/2&D3

C

3

C

##与文献(&)方案的比较结果显示%本文方案中的

BB的计算开销为常量%远小于对比方案%减轻了

BB的负担%并且支持用户属性的撤销&与文献 (")

方案的比较结果显示%本文方案在密钥生成阶段 BB

的计算开销进一步降低仅为 3

C

%在其他实体没有明

显提高计算开销的前提下%实现了用户属性较为高

效的撤销%适用范围更广泛#

%N&*实验比较

为更直观地比较不同方案之间的计算开销%本

文实现了本文方案以及文献(")方案%实验在 H0.)N

系统下运行%主机配置 "$&% C7M的 8.*+#!A" &",+

!9=" & <)" &ST和 ! CG的 AB=# 图 ) 6图 ' 是

本文方案和文献(")方案在密钥生成'加密和解密阶

段计算时间的比较%图 - 显示了本文方案在属性撤

销阶段撤销不同数量的属性的计算时间#

图 )*密钥生成计算时间比较

图 Q*加密计算时间比较

图 (*解密计算时间比较

"$$



####### 计#算#机#工#程 &%$' 年 $% 月 $) 日

图 '*属性撤销计算时间

##由图 ) 可以看出%本文方案和文献(")方案都对

密钥生成的工作进行外包%因此%& 种方案的 6CES

在密钥生成阶段的计算时间大致相同# 但本文方案

中 BB的计算时间小于文献(")方案%从而进一步减

轻了 BB在密钥生成阶段的负担#

由图 ( 可以看出%为支持用户属性的撤销%数据

拥有者需要进行额外的计算%因此%在加密阶段本文

方案的计算时间略大于文献(")方案%但随着访问结

构中属性数量的增加%计算时间也趋于相近#

由图 ' 可以看出%在解密阶段%本文方案和文

献(")方案都采用了外包解密技术%因为增加属性撤

销功能所带来的额外解密计算%使得在解密阶段本

文方案总的计算开销稍大于文献(")方案%但 & 个方

案中 T>+,的计算开销大致相同#

图 - 为本文方案在属性撤销阶段撤销不同数量

属性的计算时间柱状图%假定系统总的属性集合不

变%每次撤销的是某个用户的某些属性# 由于每次

进行属性撤销时 BB向 6CES传入的是更新后的用

户属性集%因此在进行属性撤销时系统总的计算时

间是不变的%BB的计算时间也为常量%当需要撤销

用户的多个属性时%本文方案较好地实现了属性撤

销的功能#

综上所述%本文方案不仅实现了密钥生成和密

文解密的外包%而且能够支持用户属性的撤销%减轻

了 BB和 T>+,的计算开销#

)*结束语

本文提出一种外包属性加密方案%该方案不仅

可以进行外包密钥生成和外包解密%同时也支持用

户属性的撤销# 不同于传统的代理重加密技术%本

文方案通过为每个用户的私钥生成一个版本号来进

行属性撤销%将线性秘密共享机制作为访问结构%从

而更好地进行信息加密# 下一步将基于该方案在用

户属性的细粒度撤销和安全性方面进行深入研究#
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