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"*概述

随着科技技术的不断发展以及人们生活水平的

不断提高%智能家居
($4")

受到人们越来越多的追捧#

智能家居的应用越来越多样化%其采用的技术也是

各种各样的%包括 L0/3++

(!)

%SH&

())

%AU8<

(()

等%其中

以 AU8<最为普遍# 例如%文献 (')提出一种利用

AU8<技术对老年人在家中的位置进行追踪%然后分

析老人的健康状况的方法# 当判断出老人的健康可

能出现问题时%会及时通知其家人和医疗人员# 文

献(-)提出一种利用 AU8<技术对水压变化进行监

控%然后分析是否有漏水情况产生的方法%当分析到

家里可能出现漏水情况时发出警告以节约水资源#

文献 (*)提出一种基于 AU8<技术的手势识别
($%)

#

文献($$)提出一种基于 AU8<技术的智能冰箱的概

念%它用于帮助人们管理冰箱中的食物和准确地定

位食物在冰箱中的位置# 文献 ($&)提出一种利用

AU8<技术的提醒系统%当系统检测到用户出门的时

候忘记带了某种物品%该系统就会提醒用户# 文

献($")提出一种利用 AU8<技术的智能冰箱的概

念%该冰箱能识别内部的食物%并从营养学的角度对

下一餐该食用哪种食物提出建议# 当冰箱空时%会

打印一个益于用户健康的食物清单# 文献($!)提出

一种利用传感器系统和 AU8<技术对房间空气进行

监控和调整的方法#

将 AU8<技术用于门禁系统
($)4$()

%不仅可以使用

户省去传统钥匙开锁中的使用繁琐以及维护不便%而

且可以解决传统机械门锁所不能解决的问题# 例如%

当某个用户!B"在外出差或者旅游期间因无法按期返

回%需要委托他人!G"进入其家中完成某些任务%如喂
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养宠物等# 由于事发突然%B并未事先将钥匙交于 G%

因此 G除破门而入外无其他更便利的方法进入 B的

家中并完成委托事务# 所以%传统的基于机械锁门显

然无法满足该需求%但采用 AU8<技术的门禁系统可

以解决该问题# 一种可能的方法是通知控制中心!如

物业管理中心"为 G开门%但这种委托方式风险较大%

一方面是控制中心并非完全可信%事先设定其具有开

门权限具有一定的安全隐患&另一方面%一旦控制中

心遭受黑客恶意攻击%那么所有居民财产安全将受到

严重威胁%所以这种方式并不可取# 因此%本文提出

一种用户自主授权的安全委托方式%具体如下*在没

有任何委托事务产生之前%用户 B%G只能通过持自己

的标签 9;/4B%9;/4G才能打开各自的家门# 当用户

B需要远程委托用户 G进入其家中完成某项事务时%

B%G之间必须首先执行如下委托认证过程%然后 G才

能凭借 9;/4G进入 B的家中*$" B需要向 G获取其

标签 9;/4G的信息&&"G把 9;/4G身份信息告知 B&

""B向智能家居服务商!可信第三方"发送对 G的委

托信息%服务商收到该消息之后%先验证其有效性%如

果验证成功%将存储委托信息&!"G通过 9;/4G向 B

的门禁 A+;D+,4B发起访问&)"A+;D+,4B发送信息给可

信第三方以进行对 9;/4G的验证&("可信第三方将验

证结果返回给 B的门禁 A+;D+,4B%若验证通过%则 B

的门禁放行 G#

本文介绍混沌映射的基础知识及方案的具体构

造过程%并对方案的安全性进行分析#

!*基础知识

由于本文所提认证的方案是基于切比雪夫混沌

映射构造%为便于理解%首先介绍切比雪夫混沌映

射
($'4&%)

的定义及相关知识#

定义 !#'

4

!切比雪夫多项式"是一个循环定

义*'

4

!." /&.'

4 0$

!." 0'

4 0&

!."% 4

*

&% 4

&

%

.

&

%其中%'

%

!." /$&'

$

!." /.#

定义 &#'

4

!扩展的切比雪夫多项式"仍然是一

个循环的定义%与定义 $ 稍有不同%它的定义如下*

'

4

!." /&.'

4 0$

!." 0'

4 0&

!."!'"D E"%4

*

&%4

&

%

.

&

%其中%'

%

!." /$&'

$

!." /.#

定义 $!半群性质
($-)

"#切比雪夫多项式'

4

有

如下半群性质*'

>

!'

,

!."" /'

,

!'

>

!."" /'

>,

!."

'"D E%>

&

%,

&

%E

&

)

#

定义 %!<HS问题
($*)

"#<HS问题是对于给定

的 .和 @%不可能找到一个整数 >%使得等式'

>

!."

/@成立#

定义 )!<7S问题
(&%)

"#对于已知的'

>

!." 和

'

,

!."%在不知道 >%, 的情况下是无法计算出'

>,

!."

的值的#

&*本文方案

如前所述%虽然目前已有一些基于 AU8<的门禁

方案
($)4$()

以及基于混沌映射的 AU8<认证方案
($')

%

但这些方案都无法满足事务委托认证场景%鉴于此%

本文设计了一种非委托的 AU8<认证协议%用于智能

家居中不需要委托的通用认证场景%称作普通认证&

在此基础上%针对事务委托场景提出了一种委托认

证协议# 本文方案基于切比雪夫混沌映射设计%方

案优势在于用户可以远程完成事务委托%而且由于

混沌映射的半群特性%使得系统无需承载传统公钥

密码认证的密钥管理任务%系统开销大大降低#

本文方案包括普通认证和委托认证 & 个过程%

而委托认证过程包括委托阶段和委托之后的认证阶

段%即如图 $ 所示的步骤#

图 !*应用场景图

&N!*系统初始化

在初始化阶段%可信第三方选择 & 个随机数 P

和 9# 然后可信第三方计算'

!

/'

9

!P"'"D E# 参数

!'

!

%P%E"和 9将分别成为可信第三方的公钥和私

钥# 门禁阅读器和标签将会分别和可信第三方建立

共享口令# 标签'阅读器和可信第三方将会存储一

些必要的信息# 每个标签将会存储一个二元组

!F"

':

%/M

':

"%其中%F"

':

是标签自己的身份&/M

':

是

它和可信第三方的共享口令# 门禁阅读器会存储一

个二元组!F"

BD

%/M

BD

"%其中%F"

BD

是它自己的身份&

/M

BD

是它和可信第三方的共享口令# 对于可信第三

方%它会为每个标签存储一个三元组 !F"

':

%F"

BD

%

/M

':

"%其中%F"

':

是标签的身份&F"

BD

是该标签对应

的拥有者阅读器的身份&/M

':

是该标签和可信第三

方的共享口令# 除此之外%可信第三方还会为每一

个阅读器存储一个二元组 !F"

BD

%/M

BD

"%其中%F"

BD

为该阅读器的身份&/M

BD

是阅读器和可信第三方之

间的共享口令#

'&$
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接下来将介绍普通认证和委托认证 & 个过程的具

体步骤# 这 & 个过程中的一些相关符号如表 $ 所示#

表 !*符号定义

符号 含义

F"

':+H

%F"

':+-

9;/4B的身份和 9;/4G的身份

/M

':+H

%/M

':+-

9;/4B和 9;/4G分别与可信第三方的共享口令

F"

BD+H

%/M

BD+H

A+;D+,4B的身份以及其可信第三方的共享口令

!'

!

%P%E" 可信第三方公钥

9 可信第三方私钥

8! " 单向哈希函数

!

) 一个特定的时间范围

A

异或操作

1 连接操作

&N&*普通认证

普通认证是指9;/4B与其拥有者阅读器A+;D+,4B'

9;/4G与 其拥有者阅读器 A+;D+,4G这类的认证# 下面

以9;/4B与A+;D+,4B的认证为例进行说明#

第 ! 步#9;/4B首先生成一个随机数 .

':

%然后计

算 '

':

/'

.

':

!P" '"D E%5

'!

/'

.

':

!'

!

" '"D E%F"0

':+H

/F"

':+H

A

5

'!

%8

':

/8!F"

':+H

4

/M

':+H

4

)

':

4

'

':

"%其

中)

':

是标签的当前时间戳%接着标签发送 #

':

/58

':

%

)

':

%'

':

%F"0

':+H

6给阅读器#

第 & 步#收到#

':

之后%阅读器 A+;D+,4B首先

检验不等式!)

BD

0)

':

"

!!

)是否成立!)

BD

为阅读器的

当前时间戳"%如果成立%阅读器将生成一个随机数

.

BD

%然后计算 '

BD

/'

.

BD

!P"'"D E%5

B!

/'

.

BD

!'

!

"'"D

E%F"0

BD+H

/F"

BD+H

A

5

B!

% 8

BD

/8 ! F"

BD+H

4

/M

BD+H

4

)

BD

4

'

BD

"%接着阅读器发送 #

BD

/5 8

BD

%)

BD

%'

BD

%

F"0

B"+H

6%#

':

给可信第三方#

第 $ 步#当收到 #

BD

%#

':

之后%可信第三方首先

检验不等式!)

!

0)

':

"

!!

)%!)

!

0)

BD

"

!!

)是否成立# 如

果不等式成立%那么可信第三方计算50

'!

/'

9

!'

':

"'"D

E%50

B!

/'

9

!'

BD

" '"D E%F"_

':+H

/F"0

':+H

A

50

'!

% F"_

BD+H

/F"0

BD+H

A

50

B!

# 然后根据F"_

':+H

到它的存储单元里找到

对应的/M

':+H

%并计算 80

':

/8 !F"_

':+H

4

/M

':+H

4

)

':

4

'

':

"# 接着比较80

':

%8

':

%如果它们相同%那么标签的

身份就被可信第三方认证通过# 同理验证阅读器的身

份# 如果两者的身份都被验证通过%可信第三方根据

F"_

':+H

在存储的元组!F"

':

%F"

BD

%/M

':

"中找到对应的

F"

BD

%将其与F"_

BD+H

比较# 如果相等%那么可信第三方就

知道该阅读器是该标签的拥有者# 在这里%显然相等%

于是可信第三方知道该标签是对应于该阅读器的标签#

然后可信第三方计算*

8

'9

$

/8!50

B!

4

'

':

4

W]4"

8

'9

&

/8!50

'!

4

'

BD

4

W]4"

#

'9$

/58

'9

$

%'

':

%W]46

#

'9&

/58

'9

&

%'

BD

%W]46

其中%W]4 表示该阅读器是标签的拥有者# 可信第

三方发送#

'9$

%#

'9&

给阅读器#

第 % 步#收到#

'9$

%#

'9&

之后%阅读器 A+;D+,4B

计算80

'9

$

/8!5

B!

4

'

':

4

W]4"%将其与8

'9

$

比较# 如果

相等%阅读器知道标签被可信第三方认证成功# 接着

它把#

'9&

发送给标签# 阅读器计算 5/'

.

BD

!'

':

"作为

和标签的会话密钥#

第 ) 步#标签收到#

'9&

之后%首先计算80

'9

&

/8!5

'!

4

'

BD

4

W]4" %将其与 8

'9

&

比较# 如果两者相等%那

么标签就知道被可信第三方认证成功%接着标签计

算50/'

.

':

!'

BD

"作为和阅读器的会话密钥# 这个

操作完成之后%标签和阅读器的相互认证就完

成了#

&N$*委托认证

委托认证由 & 个阶段组成%即委托阶段与认证

阶段%具体如下所示#

$"委托阶段

委托阶段如图 & 所示%在该阶段进行之前默认

图 $ 的第 $ 步操作和第 & 步操作已经完成%即 B已

经取得 9;/4G的身份信息#

图 &*用户 +对 ,0>#@的委托阶段

##委托阶段具体步骤如下*

第 ! 步#B选取随机数 >%计算5/'

>

!'

!

"'"D E%

然后计算 $/F"

':+H

A

5%#/F"

':+-

A

5%8

$

/8!F"

':+H

4

/M

':+H

4

F"

':+-

4

)

H

"%H/'

>

!P"'"D E%其中F"

':+H

%

/M

':+H

是9;/4B的身份和口令%)

H

为时间戳# F"

':+-

为

9;/4G的身份# 然后发送8

$

%)

H

%$%#%H给可信第三方#

第 & 步#可信第三方收到信息之后%计算 50

/'

9

!H"'"D E%F"0

':+H

/$

A

50%F"0

':+-

/#

A

50%然

后根据F"0

':+H

到数据库中找到对应的/M

':+H

%然后计

算8

$

0/8!F"0

':+H

4

/M

':+H

4

F"0

':+-

4

)

H

"%如果8

$

0与

8

$

相等%那么可信第三方将 !F"0

':+-

4

F"0

':+H

"存储

在数据库中#

&"认证阶段

委托之后的认证如图 " 所示#

-&$
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图 $*委托后认证阶段

##认证阶段具体步骤如下*

第 ! 步#9;/4G生成一个随机数.

':

%然后计算'

':

/'

.

':

!P"'"D E%5

'!

/'

.

':

!'

!

"'"D E%F"0

':+-

/F"

':+-

A

5

'!

%8

':

/8!F"

':+-

4

/M

':+-

4

)

':

4

'

':

"%其中 )

':

是标

签的当前时间戳%接着标签发送 #

':

/58

':

%)

':

%'

':

%

F"0

':+-

6给阅读器A+;D+,4B#

第 & 步#收到#

':

之后%A+;D+,4B首先检验不等

式!)

BD

0)

':

"

!!

)是否成立!)

BD

为阅读器的当前时间

戳"%如果成立%则阅读器将生成一个随机数 .

BD

然后

计算 '

BD

/'

.

BD

!P"'"D E%5

B!

/'

.

BD

!'

!

"'"D E%F"0

BD+H

/F"

BD+H

A

5

B!

# 然后计算 8

BD

/8 !F"

BD+H

4

/M

BD+H

4

)

BD

4

'

BD

"# 接着阅读器发送 #

BD

/5 8

BD

%)

BD

%'

BD

%

F"0

BD+H

6%#

':

给可信第三方#

第 $ 步#当收到 #

BD

%#

':

之后%可信第三方首先

检验不等式!)

!

0)

':

"

!!

)%!)

!

0)

BD

"

!!

)是否成立#

如果不等式成立%那么可信第三方计算50

'!

/'

9

!'

':

"

'"D E%50

B!

/'

9

!'

BD

"'"D E%F"_

':+-

/F"0

':+-

A

50

'!

%F"_

BD+H

/F"0

BD+H

A

50

B!

# 然后根据F"_

':+-

到它的存储单元里找

到对应的/M

':+-

并计算80

':

/8!F"_

':+-

4

/M

':+-

4

)

':

4

'

':

"# 接着比较80

':

%8

':

%如果它们相同%那么标签的

身份就被可信第三方认证通过# 同理验证阅读器的

身份# 如果两者的身份都被验证通过%那么可信第三

方根据F"_

':+-

在存储的元组!F"

':

%F"

BD

%/M

':

"中找到

对应的 F"

BD

%将其与 F"_

BD+H

比较# 如果相等%那么可信

第三方就知道该阅读器是该标签的拥有者# 在这里%

显然不相等# 然后可信第三方找到委托阶段存储的

身份对%就知道F"_

':+-

是F"_

':+H

委托的%然后根据

F"_

':+H

到对应的三元组!F"

':

%F"

BD

%/M

':

"找到其对应

的 F"

BD

就是 F"_

BD+H

%于是可信第三方相信该标签可以

通过该阅读器的认证# 最后可信第三方计算 8

'9

$

/8!50

B!

4

'

':

4

H1)8"%8

'9

&

/8!50

'!

4

'

BD

4

H1)8"%#

'9$

/58

'9

$

%'

':

%H1)86%#

'9&

/58

'9

&

%'

BD

%H1)86 !H1)8 表示

该标签是被委托的"# 可信第三方发送#

'9$

%#

'9&

给阅

读器 A+;D+,4B#

第 % 步#收到#

'9$

%#

'9&

后%A+;D+,4B计算 80

'9

$

/8!5

B!

4

'

':

4

H1)8"%将其与8

'9

$

比较# 如果相等%阅

读器知道标签被可信第三方认证成功# 接着把#

'9&

发

送给标签# 阅读器计算 5/'

.

BD

!'

':

"作为和标签的会

话密钥#

第 ) 步#标签收到#

'9&

之后%首先计算80

'9

&

/8!5

'!

4

'

BD

4

W]4"%将其与8

'9

&

比较%如果两者相等%那么标

签就知道被可信第三方认证成功%接着标签计算

50/'

.

':

!'

BD

"作为和阅读器的会话密钥# 这个操作完

成之后%标签和阅读器的相互认证即完成#

$*安全性分析

$N!*正确性

对于正确性采用 GB%逻辑进行形式化的证

明%首先给出 GB%逻辑符号定义和用到的推理

规则#

"$$$$#GB%逻辑的基本符号

GB%逻辑的基本符号表示如下*

H%-表示通信的主体&

5

>,

%5

>9

%5

,9

表示具体的通信主体的秘钥&

$

>

%$

,

表示具体的通信主体的观点&

5

>

%5

,

表示具体的通信主体的公开密钥&

50$

>

%50$

,

表示具体的通信主体的公开密钥&

%%&表示一般意义上的语句&

5表示一般意义上的加密密钥&

!%%&"表示 %和 &的连接&

/1

=

%表示 /相信 %%/认为 %为真&

/

B

%表示 /看到过 %%/曾收到包含 %的消

*&$



####### 计#算#机#工#程 &%$' 年 $% 月 $) 日

息%/能读出并重复 %&

/16%表示 /在某一时刻发送过 %&

/1

C

%表示 /对 %有控制权&

!

5

/*5是 /的公钥&

;%表示 %是新鲜的&

/

5

Q*/和 Q可使用共享密钥 5通信%而且

5是好的密钥%即只有 /%Q或可信的第三方知道 5&

5%6

5

表示用密钥 5加密 %的结果&

9%:

&

表示 %和 &的组合%&是一个秘密%它的

出现证明使用9%:

&

的主体的身份#

"$$$&#GB%逻辑的推理规则

GB%逻辑的推理规则如下*

$"消息含义规则

!$"对于共享密钥*

/1

=

/

5

Q%/

B

5%6

5

/1

=

Q16%

表示

如果 /相信 5为 /和 Q之间的共享密钥%且 /接收

到用 5加密 %的消息5%6

5

%则 /相信 Q发送过消

息 %#

!&"对于公开密钥*

/1

=!

5

Q%/

B

5%6

50$

/1

=

Q16%

表示 /

相信 5是 Q的公钥%而50$是 Q的私钥%当 /看到用

Q的私钥加密的消息%就能断定该消息是 Q发送的#

&"管辖权规则

/1

=

Q1

C

%%/1

=

Q1

=

%

/1

=

%

如果 /相信 Q对 %有控制权%且 /相信 Q也相

信 %%则 /相信 %#

""临时值校验规则

/1

=

;%%/1

=

Q16%

/1

=

Q1

=

%

如果/相信%是新的%且/相信Q发送过%%则

/相信 Q也相信 %#

!"接收消息规则

/

B

!%%&"

/

B

%

%

/

B

9%:

&

/

B

%

/1

=

/

5

Q%/

B

5%6

5

/

B

%

%

/1

=!

5

Q%/

B

5%6

50$

/

B

%

)"新鲜性规则

/1

=

;%

/1

=

;!%%&"

%

/1

=

;%

/1

=

;!

'

%

"

("信念规则

/1

=

%%/1

=

&

/1

=

!%%&"

%

/1

=

!%%&"

/1

=

%

/1

=

Q1

=

!%%&"

/1

=

Q1

=

%

%

/1

=

Q16!%%&"

/1

=

Q16%

'"密钥与秘密规则

/1

=

B

5

B0

/1

=

B0

5

B

%

/1

=

Q1

=

B

5

B0

/1

=

Q1

=

B0

5

B

-"会话密钥规则

H1

=

;!5"%H1

=

-1

=

%

H1

=

H

5

-

其中%%是密钥 5的必要的元素#

"$$$"#基于 GB%逻辑的协议验证

协议的正确性由定理 $ 给出#

定理 !#本文提出的认证协议 !普通R委托"是

正确可行的#

证明*本文的目标是利用 GB%逻辑逐条验证认

证协议执行过程%将结合协议过程和上述 - 条推理

规则%推导出认证双方 B%G最终都彼此信任并协商

出有效密钥#

由于委托认证协议和普通认证协议的认证过程的区

别只是在于标签和阅读器的对应关系的差别%而这种对

应关系都是由可信第三方进行验证%并且这 & 种对应关

系都是存储在可信第三方里面的%所以这并不会导致这

&种协议的正确性证明过程产生差别%因此%只需要给出

委托协议的正确性证明过程即可%该过程如下所示#

目标*

$" '>:Z-1

=

'>:Z-

5

BK>DKPZH

&" BK>DKPZH1

=

'>:Z-

5

BK>DKPZH

"" '!1

=

F"

':+-

!" '!1

=

F"

BD+H

假设*

$" '>:Z-1

=

'>:Z-

/M

':+-

'!

&" BK>DKPZH1

=

BK>DKPZH

/M

BD+H

'!

"" '!1

=

'>:Z-

/M

':+-

'!

!" '!1

=

BK>DKPZH

/M

BD+H

'!

)" '>:Z-1

=

.

':

(" BK>DKPZH1

=

.

BD

'" '!1

=

;)

':

-" '!1

=

;)

BD

*" '!1

=

'>:Z-1

C

9F"

':+-

%)

':

%'

':

:

$%" BK>DKPZH1

=

BK>DKPZH

5

B!

'!

$$" BK>DKPZH1

=

;5

B!

$&" BK>DKPZH1

=

'!1

C

9'

':

%H1)8:

$"" '>:Z-1

=

'>:Z-

5

'!

'!

$!" '>:Z-1

=

;5

'!

$)" '>:Z-1

=

'!1

C

9'

BD

%H1)8:

$(" '!1

=

BK>DKPZH

5

B!

'!

$'" '!1

=

BK>DKPZH1

C

5F"

BD+H

4

/M

BD+H

4

)

BD

6

$-" BK>DKPZH1

=

;'

':

协议描述*

$ " '>:Z-

'

BK>DKPZH* #

':

/ 5 8

':

% )

':

% '

':

%

F"0

':+-

6

&" BK>DKPZH

'

'!*#

BD

/58

BD

%)

BD

%'

BD

%F"0

BD+H

6%#

':

%"$
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"" '!

'

BK>DKPZH*#

'9$

/5 8

'9

$

%'

':

%H1)86%#

'9&

/58

'9

&

%'

BD

%H1)86

!" BK>DKPZH

'

'>:Z-*#

'9&

/58

'9

&

%'

BD

%H1)86

协议理想化*

$4" '>:Z-

'

BK>DKPZH* 5 9F"

':+-

%)

':

%'

':

:

/M

':+-

%

)

':

%'

':

%F"0

':+-

6

##& 4" BK>DKPZH

'

'!* 5 9F"

BD+H

4

)

BD

4

'

BD

:

/M

BD+H

%

)

BD

% '

BD

% F"0

BD+H

6% 5 9F"

':+-

%)

':

%'

':

:

/M

':+-

% )

':

% '

':

%

F"0

':+-

6

"4" '!

'

BK>DKPZH*5 9'

':

%H1)8:

5

B!

%'

':

%H1)86%

59'

BD

%H1)8:

5

'!

%'

BD

%H1)86

!4"BK>DKPZH

'

'>:Z-*59'

BD

%H1)8:

5

'!

%'

BD

%H1)86

##逻辑推理*

由 &4"得*

A$U'!

B

59F"

BD+H

4

)

BD

4

'

BD

:

/M

BD+H

%)

BD

%'

BD

%F"0

BD+H

6%59F"

':+-

%)

':

%'

':

:

/M

':+-

%)

':

%'

':

%F"0

':+-

6

A&U

A$

'!

B

59F"

':+-

%)

':

%'

':

:

/M

':+-

%)

':

%'

':

%F"0

':+-

6

A"U

'!1

=

'!

/M

':+-

'>:Z-%'!

B

9F"

':+-

%)

':

%'

':

:

/M

':+-

'!1

=

'>:Z-169F"

':+-

%)

':

%'

':

:

A!U

'!1

=

;!)

':

"

'!1

=

;9F"

':+-

%)

':

%'

':

:

A)U

'!1

=

;9F"

':+-

%)

':

%'

':

:%'!1

=

'>:Z-169F"

':+-

%)

':

%'

':

:

'!1

=

'>:Z-1

=

9F"

':+-

%)

':

%'

':

:

A(U

'!1

=

'>:Z-1

C

9F"

':+-

%)

':

%'

':

:%'!1

=

'>:1

=

9F"

':+-

%)

':

%'

':

:

'!1

=

9F"

':+-

%)

':

%'

':

:

A'U

'!1

=

9F"

':+-

%)

':

%'

':

:

'!1

=

F"

':+-

CO>6"

A-U

'!

B

59F"

BD+H

4

)

BD

4

'

BD

:

/M

BD+H

%)

BD

%'

BD

%F"0

BD+H

6%59F"

':+-

%)

':

%'

':

:

/M

':+-

%)

':

%'

':

%F"0

':+-

6

'!

B

59F"

BD+H

4

)

BD

4

'

BD

:

/M

BD+H

%)

BD

%'

BD

%F"0

BD+H

6

A*U

'!

B

9F"

BD+H

4

)

BD

4

'

BD

:

/M

BD+H

%'!1

=

BK>DKPZH

/M

BD+H

'!

'!1

=

BK>DKPZH169F"

BD+H

4

)

BD

4

'

BD

:

A$%U

'!1

=

;)

BD

'!1

=

;9F"

BD+H

4

)

BD

4

'

BD

:

A$$U

'!1

=

;9F"

BD+H

4

)

BD

4

'

BD

:%'!1

=

BK>DKP169F"

BD+H

4

)

BD

4

'

BD

:

'!1

=

BK>DKP1

=

9F"

BD+H

4

)

BD

4

'

BD

:

A$&U

'!1

=

BK>DKP1

=

9F"

BD+H

4

)

BD

4

'

BD

:%'!1

=

BK>DKP1

C

9F"

BD+H

4

)

BD

4

'

BD

:

'!1

=

9F"

BD+H

4

)

BD

4

'

BD

:

A$"U

'!1

=

9F"

BD+H

4

)

BD

4

'

BD

:

'!1

=

F"

BD+H

!CO>6!"

##由 "4"得*

##A$!UBK>DKPZH

B

59'

':

%H1)8:

5

B!

%'

':

%H1)86%59'

BD

%H1)8:

5

'!

%'

BD

%H1)86

A$)U

BK>DKPZH

B

59'

':

%H1)8:

5

B!

%'

':

%H1)86%59'

BD

%H1)8:

5

'!

%'

BD

%H1)86

BK>DKPZH

B

59'

':

%H1)8:

5

B!

6

A$(U

BK>DKPZH

B

9'

':

%H1)8:

5

B!

%BK>DKPZH1

=

BK>DKPZH

5

B!

'!

BK>DKPZH1

=

'!169'

':

%H1)8:

A$'U

BK>DKPZH1

=

;5

B!

BK>DKPZH1

=

;9'

':

%H1)8:

5

B!

A$-U

BK>DKPZH1

=

;9'

':

%H1)8:

5

B!

BK>DKPZH1

=

;9'

':

%H1)8:

A$*U

BK>DKPZH1

=

'!169'

':

%H1)8:%BK>DKP1

=

;9'

':

%H1)8:

BK>DKPZH1

=

'!1

=

9'

':

%H1)8:

A&%U

BK>DKPZH1

=

'!1

=

9'

':

%H1)8:%BK>DKPZH1

=

'!1

C

9'

':

%H1)8:

BK>DKPZH1

=

9'

':

%H1)8:

$"$
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A&$U

BK>DKPZH1

=

9'

':

%H1)8:

BK>DKPZH1

=

'

':

A&&U

BK>DKPZH1

=

'

':

%BK>DKPZH1

=

.

BD

BK>DKPZH1

=

BK>DKPZH

5/'

.

BD

!'

':

"'"D E

'>:Z-

!CO>6&"

##由 !4"得*

##A&"U'>:Z-

B

59'

BD

%H1)8:

5

'!

%'

BD

%H1)86

A&!U

'>:Z-

B

59'

BD

%H1)8:

5

'!

%'

BD

%H1)86

'>:Z-

B

59'

BD

%H1)8:

5

'!

A&)U

'>:Z-1

=

'>:Z-

5

'!

'!%'>:Z-

B

59'

BD

%H1)8:

5

'!

'>:Z-1

=

'!169'

BD

%H1)8:

A&(U

'>:Z-1

=

;5

'!

'>:Z-1

=

;9'

BD

%H1)8:

5

'!

A&'U

'>:Z-1

=

;9'

BD

%H1)8:

5

'!

'>:Z-1

=

;9'

BD

%H1)8:

A&-U

'>:Z-1

=

'!169'

BD

%H1)8:%'>:Z-1

=

;9'

BD

%H1)8:

'>:Z-1

=

'!1

=

9'

BD

%H1)8:

A&*U
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$N&*安全性

安全性分析包括以下部分*

$"可认证性

标签 9;/4G发送 8

':

/8 !F"

':+-

4

/M

':+-

4

)

':

4

'

':

"%)

':

%'

':

%F"0

':+-

/F"

':+-

A

5

'!

给阅读器%然后阅

读器转发给可信第三方%根据混沌映射的半群性质可

信第三方计算出50

'!

/'

9

!'

':

"'"D E%然后计算出

F"_

':+-

/F"0

':+-

A

50

'!

%再根据F"_

':+-

到数据库中查找

它对应的/M

':+-

%再计算80

':

/8!F"_

':+-

4

/M

':+-

4

)

':

4

'

':

"与 8

':

比较# 由于只有 9;/4G知道它对应的

/M

':+-

%因此当80

':

与8

':

相等时%可信第三方即可验证

9;/4G的身份的合法性# 同理验证阅读器的身份合法

性# 然后可信第三方再根据数据库存储的每个标签

对应的三元组!F"

':

%F"

BD

%/M

':

"或授权阶段存储的

!F"_

':+-

4

F"_

':+H

"判断该标签是否能通过阅读器的

认证# 如果该标签能够通过该阅读器的认证%可信

第三方发送#

'9$

/5 8

'9

$

/8!50

B!

4

'

':

4

H1)8"%'

':

%

H1)86给阅读器# 阅读器收到#

'9$

/58

'9

$

%'

':

%H1)86

之后%计算80

'9

$

/8!5

B!

4

'

':

4

H1)8"与 8

'9

$

比较%如

果相等%阅读器知道标签被认证通过%因为根据混沌

映射的半群性质以及 <HS%<7S问题%除了阅读器

自身之外%只有可信第三方能计算出 8

'9

$

# 同理%标

签可以知道自己被认证通过#

&"防重放攻击

由于在8

':

/8!F"

':+-

4

/M

':+-

4

)

':

4

'

':

"中添

加了时间戳 )

':

%因此#

':

中时间戳 )

':

的更改操作将

使得其无法被可信第三方认证通过# 而如果攻击者

在不更改#

':

中的时间戳 )

':

的情况下%试图对之前的

消息重放的时候%可信第三方会首先根据不等式

!)

!

0)

':

"

!!

)是否成立来对#

':

中的时间戳 )

':

进行

检验# 显然%此时不等式!)

!

0)

':

"

!!

)是不成立的%

那么可信第三方就会检验出该时间戳是过期的%然

后终止操作# 所以%该协议是抗重放攻击的#

""匿名性

协议中身份都是由 F"0

':+-

/F"

':+-

A

5

'!

保护的%

其中%5

'!

/'

.

':

!'

!

"'"D E%.

':

是由标签选取的随机

数# 由于混沌映射的半群性质%可信第三方在收到

'

':

/'

.

':

!P"'"D E 之后%再根据其私钥 9可以计算

出50

'!

/'

9

!'

':

" '"D E%然后计算 F"_

':+-

/F"

':+-

A

50

'!

以得到标签的身份# 而由于混沌映射的 <HS%

<7S问题%使得除了标签自身和可信第三方可以计

算出 5

'!

之外%其他人都计算不出来# 所以%也就无

法获得标签的真实身份%标签的匿名性得到了保证#

!"防假冒标签攻击

为了假冒标签%攻击者必须知道标签的身份

F"

':

和口令 /M

':

%但是口令都是作为参数嵌在哈希

函数8

':

/8!F"

':

4

/M

':

4

)

':

4

'

':

"里面的%由于哈

希函数的单向不可逆性%攻击者无法根据哈希值8

':

获得身份 F"

':

和口令 /M

':

%因此攻击者将无法假冒

标签进行攻击#

&"$
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)"防口令 /M

':

猜测攻击

该部分包括防在线口令猜测攻击和防线下口令

猜测攻击 & 个部分#

!$"在线口令猜测指的是攻击者通过在线的形

式猜出用户的口令 /M

':

# 对于在线口令猜测%攻击

者在不知道标签身份 F"

':

和口令 /M

':

的情况下%计

算出来的消息8

':

/8!F"

':

4

/M

':

4

)

':

4

'

':

"将不会

通过可信第三方的验证%并且在多次不能通过验证

的情况下!比如说三次"%可信第三方会拒绝再进行

验证%故该协议可以防止在线口令猜测攻击#

!&"线下口令猜测指的是攻击者通过窃取合法

用户和可信第三方之间的消息%从而试图猜测出用

户的口令/M

':

# 对于线下口令猜测%由于标签的匿

名性%攻击者无法获得标签的身份F"

':

%在只知道

!)

':

%'

':

"%8

':

/8!F"

':

4

/M

':

4

)

':

4

'

':

"的情况下%

攻击者无法通过穷举得出正确的口令/M

':

%故该协

议可以防止线下口令猜测攻击#

%*结束语

智能家居作为物联网的典型应用具有广阔的

市场前景%但其安全问题是决定其能否被深入推广

的主要问题# 本文针对事务委托场景的安全需求%

提出一种委托认证方案%通过将混沌映射引入委托

认证%大幅降低了密钥管理难度%提升系统运行效

率# 下一步将考虑引入基于生物信息的认证%实现

多因子认证技术%进一步提高智能家居系统的安

全性#

参考文献

( $ )#何东之%于敬芝%王书锋%等$基于环绕智能的智能家

居控制系统研究 (5)$计算机工程%&%%'%"" ! $% "*

&($4&(&$

( & )#58B%CH%H8T<@%@B%CG$E';,*7"'+A+>+;,2:(&)RR

S,"2++D0./>"O8.*+,.;*0".;#&".O+,+.2+". =;2:0.+H+;,.0./

;.D &F3+,.+*02>$E:;./:;0%&:0.;*(>$.$)%&%%!*$&)4$"($

( " )#A8&XT-G1TAC!%=-%CB <% <TAB%< <% +*;#$

9:+E';,*7"'+&".2+(**1),8''+D0;*+U)*),+(&) RR

S,"2++D0./> "O 8--- 8.*+,.;*0".;# &".O+,+.2+ ".

-4#+;,.0./ 0. 8. D)>*,0;#-#+2*,".02>$7;'';'+*%9).0>0+*

8---S,+>>%&%%(*&"4&-$

( ! )#宋#冬%廖#杰%陈#星%等$基于 L0/G++和 CSAE的

智能家居系统设计 (5)$计算机工程%&%$&%"- !&""*

&!"4&!($

( ) )#严#义%胡峰令$面向嵌入式 SH&的调度算法 (5)$

计算机工程%&%%*%")!$*"*&)'4&)*$

( ( )#俱#莹%刘开华%史伟光%等$基于 AU8<的边界虚拟参

考标签定位算法 (5)$计算机工程%&%$$%"' !("*&'!4

&'($

( ' )#68= E&%5-1%C@E%SBA6E1$AU8<43;>+D 8.D"",

H"2;*0". 9,;2J0./ *" -.>),+*:+E;O+*F "O*:+-#D+,#F 0.

E';,*7"'+-.P0,".'+.*>(5)$S+,>".;#KT30W)0*")>

&"'()*0./%&%$"%$'!-"*$(**4$'%'$

( - )#%BE8AB%7TEEB8% E8%E11%C G7%+*;#$-.+,/F

-OO020+.*&""(+,;*0". 0. T.D+,#;F AU8< &"/.0*0P+

%+*I",J>O",;V;*+,E';,*7"'+(5)$E+.>",>%&%$!%

$!!$%"*$-")"4$-"(*$

( * )#G1T&7BA<6% G1TL1TB%- B% G1T&7BA< G$

C+>*),+A+2"/.0*0". 0. E';,*7"'+T>0./ S;>>0P+AU8<

9+2:."#"/F ( &) RRS,"2++D0./>"OB&= 8.*+,.;*0".;#

&".O+,+.2+ ". S+,P;>0P+ 9+2:."#"/0+> A+#;*+D 9"

B>>0>*0P+-.P0,".'+.*>$%+I @",J%TEB*B&= S,+>>%

&%$!*)(*4)')$

($%)#=89AB&7BA@BE%B&7BA@B9$C+>*),+A+2"/.0*0".*B

E),P+F ( 5)$8--- 9,;.>;2*0".> ". EF>*+'> =;. K

&F3+,.+*02>S;,*&B((#02;*0".>KA+P0+I>%&%%'%"'!""*

"$$4"&!$

($$)#?8-H%@8%@%HT?%+*;#$0U,0D/+*B. 8.*+##0/+.*U,0D/+

O",U""D =;.;/+'+.*G;>+D ". AU8<9+2:."#"/F(&)RR

S,"2++D0./> "O B&= &".O+,+.2+ ". S+,P;>0P+ ;.D

T30W)0*")> &"'()*0./ BDQ).2* S)3#02;*0".$ L),02:%

EI0*M+,#;.D*B&= S,+>>%&%$"*&$!4&&($

($&)#7ET77% H-- & %% &7-% @ U$B. AU8<43;>+D

A+'0.D+,EF>*+'O",E';,*7"'+(&) RRS,"2++D0./>"O

8---8.*+,.;*0".;#&".O+,+.2+". BDP;.2+D 8.O",';*0".

%+*I",J0./ ;.D B((#02;*0".>$E0.;(",+* 8--- S,+>>%

&%$$*"()4"')$

($")#CT7%VB%C <$B &".*+.*4;I;,+U,0D/+G;>+D ".

AU8< 0. E';,*7"'+ O",7"'+4:+;#*:2;,+( &) RR

S,"2++D0./>"O8.*+,.;*0".;#&".O+,+.2+". BDP;.2+D

&"'').02;*0". 9+2:."#"/F$S:"+.0N%TEB*8---S,+>>%

&%%**$(*4$'($

($!)#?TV% H8<$<+>0/. ;.D 8'(#+'+.*;*0". "OE';,*

7"'+ EF>*+' G;>+D ". AU8< 9+2:."#"/F ( 5)$

BDP;.2+D =;*+,0;#>A+>+;,2:%&%$!!$"*$%)'4$%(%$

($))#!-A=BC6%9A8SB978S$B<0/0*;#E+2),0*F EF>*+'

I0*: <"",H"2J EF>*+' T>0./ AU8< 9+2:."#"/F (5)$

8.*+,.;*0".;#5"),.;#"O&"'()*+,B((#02;*0".>% &%$%%

)!$$"*(4-$

($()#&7-%6=$B. -P;#);*0". 1OAU8< <"",E+2),0*F

EF>*+' ;*9;0(+0B,+.;82+H;.D G;>+D 1. 9+2:."#"/F

B22+(*;.2+="D+#(5)$8.*+,.;*0".;#5"),.;#"O=;.;/+4

'+.*K8.O",';*0". EF>*+'>%&%$"%$'!&"*$$'4$"%$

($')#L7B%CL% VB%C 7% CB1 @$&&=S* &:+3F>:+P

&:;"*02=;(43;>+D B)*:+.*02;*0". S,"*"2"#O",AU8<

B((#02;*0".>( 5)$S+,>".;#K T30W)0*")>&"'()*0./%

&%$)%$*!'"*$%)"4$%($$

($-)#?8-X%7TG%VT9$8'(,"P+'+.*"O;&:;"*02=;(>4

3;>+D 9:,++4(;,*F S;>>I",D4;)*:+.*02;*+D 6+F -N2:;./+

S,"*"2"#V0*:")*T>0./ E+,P+,4>S)3#026+F ;.D E';,*

&;,D(5)$%".#0.+;,<F.;'02>%&%$!%'*!!"*&"!)4&")-$

($*)#H--&&%H8&9%&78TE9%+*;#$B%+I9:,++4(;,*F4

;)*:+.*02;*+D 6+F B/,++'+.*E2:+'+G;>+D ". &:;"*02

=;(>V0*:")*S;>>I",D 9;3#+(5)$%".#0.+;,<F.;'02>%

&%$!%'*!!"*&!-)4&!*)$

(&%)#@BTV &% S7B% & V$&,F(*;.;#F>0>"O;&:;"*02

=;(43;>+D S;>>I",D4;)*:+.*02;*+D 6+F B/,++'+.*

S,"*"2"#T>0./ E';,*&;,D>(5)$%".#0.+;,<F.;'02>%

&%$)%'*!&"*-%*4-&$$

编辑#索书志

""$


