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摘#要" 现有水下传感器网络的拓扑修复算法大多只是完成网络连通性修复"未考虑节点能耗过快造成网络寿命

缩短的问题$ 为此"提出一种基于冗余节点选择模型的拓扑修复算法$ 该算法在网络部署完成后利用分布式的方

法选择关键节点并对其进行监控$ 当节点失效时"使用冗余节点选择模型选择冗余节点"通过移动冗余节点对失

效节点进行修复"同时对冗余节点采取睡眠唤醒策略以延长网络寿命$ 实验结果表明"与区域移动修复算法相比"

该算法在节点移动总距离&网络寿命&失效节点首次出现时间&投递率等方面性能均有所提高$
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")概述

水下传感器网络是指将能耗很低&具有较短通

信距离的水下传感器节点部署到指定海域中"利用

节点的自组织能力自动建立网络
($)

$ 水下传感器网

络由固定在海底或悬浮在水中的传感器节点组成$

节点搭载的传感器负责采集温度&深度&海洋生物&

突发事件信息等参数"这些数据通过声学通信方式

传递给漂浮在水面的基站或船舶$ 水面设施采用无

线电方式传给卫星或互联网"最终到达用户手中$

水下传感器网络在海洋环境研究&海底资源勘探&国

土防卫等方面被广泛应用
(%)

$ 当前"国内外在水下

传感器网络领域的研究工作主要围绕水下通信技

术&媒介接入技术&路由&同步&定位等方面展开"在

网络拓扑方面的研究较少$

网络拓扑在网络能量消耗&网络容量和可靠性

方面起着决定性的作用
(")

$ 在水下传感器网络中"

网络的连通性是进行数据转发&数据交换的基础$

但是由于水下环境的特殊性"传感器节点存在易失

效&不易恢复的可能性"特别是当起桥梁作用的节点

失效后"会将网络分割成几个不连通的部分$ 在这

种情况下"也无法通过选择新的路径将数据发送到
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90.K 节点$ 水下传感器网络必须能够及时&高效地

进行拓扑修复"保证网络的连通性$ 为此"本文在冗

余节点选择模型的基础上"提出一种水下传感器网

络拓扑修复算法$

!)相关工作

目前"国内外研究在水下传感器网络拓扑修复

方面均取得了一定的进展$ 文献(!)提出增强失效

节点的邻居节点通信功率"从而增大邻居节点的通

信半径来重新建立连接"完成拓扑修复$ 在水下传

感器网络中"节点的能量是有限的"因此"这种方式

将会增加失效节点邻居节点的能耗"可能会很快出

现新的失效节点"最终缩短网络寿命$ 文献())提出

基于水下自组织航行器 !G)*"."'")4B.6+,L=*+,

!+@07#+"GB!#节点"通过 9*+0.+,树问题的拓扑愈合

算法来进行拓扑修复$ 但这种修复算法没有考虑到

水下环境的特殊性"而且在失效节点的发现和 GB!

节点如何移动方面没有给出具体的说明$ 文献(()

通过鱼群启发式算法来部署 GB!节点$ 这种修复

算法需要借助 GB!来执行拓扑修复"并不具有普遍

性$ 文献(')提出通过调整节点的深度来完成拓扑

修复"并给出了 % 种拓扑修复算法"分别从移动大量

节点和移动一个节点方面考虑$ 在区域移动修复

!F#"7K T"1+'+.*Q+(=0,"FTQ#算法
(')

中"只是单纯

地将失效节点下方的所有节点向上移动"完成了网

络连通性的修复"但是由于大量节点移动造成网络

的能耗加快"网络寿命缩短$ 分布式水下修复算法

!H04*,02)*+6 B.6+,L=*+,Q+(=0,G#/",0*@'"HBQG#

(')

在选择单个节点进行移动时"没有考虑到此节点的

能量"可能存在修复完成不久后再次出现断裂的情

况"而且网络修复所需时间也较长$

现有的拓扑修复算法或是单一地考虑对网络连

通性进行修复"没有考虑到网络能耗和寿命'或是没

有考虑水下传感器网络的特殊性$ 当起桥梁作用的

关键节点失效造成网络被分割成不连通部分时"可

以利用水下传感器网络中存在的冗余节点来对网络

拓扑进行修复$ 在进行网络连通性修复的同时"也

能够均衡网络能耗"延长网络寿命$ 在关键节点选

择方面"文献(,)提出了一种分布式的方法来进行关

键节点选择"这种方法比较简便且不需要知道整个

网络的拓扑结构"更符合水下传感器网络的实际情

况$ 但是仅依靠邻居节点间的距离来进行关键节点

选择往往会造成关键节点数目远超过实际情况"从

而造成非必要的拓扑修复次数大幅增加"对整个水

下传感器网络的寿命造成影响$ 在冗余节点选择方

面"文献(*)讨论了一种通过概率模型来进行冗余节

点选择的方法"并提出了期望覆盖质量 !-J(+7*+6

H+(#"C'+.*Y)=#0*C"-HY#的概念$ 节点数目越多"

-HY的值也越大$ 该方法通过判断节点冗余度的

期望与 -HY之间的关系"来判断节点是否为冗余节

点$ 这种方法简化了冗余节点的选择过程$ 由于是

通过邻居节点的数目来进行冗余节点的选择"因此

选择的顺序是十分重要的"但是文献(*)中并没有对

选择顺序进行说明"同时也没有考虑到节点的能量

情况"只是单纯地以邻居节点数目作为标准进行选

择"没有考虑到水下传感器网络的实际情况"因此"

不能简单地将其应用到拓扑修复算法中$

本文以冗余节点选择模型
(*)

为基础"通过对一

定范围内的冗余节点的深度进行调整来完成拓扑修

复"同时对其他冗余节点采取睡眠唤醒策略
($&)

进一

步提高网络的性能$ 本文提出 Q%TQ!Q+6).6=.7C

%"6+T"1+'+.*Q+(=0,#算法"并将该算法在 %9% 上

进行仿真实现"验证其对水下传感器网络进行拓扑

修复的可行性$

&)基于冗余节点选择模型的拓扑修复算法

在水下传感器网络中"网络连通的重要性不言

而喻$ 当网络中一些关键节点失效后"对网络进行

拓扑修复是很有必要的$ 在水下传感器网络中进行

拓扑修复的主要技术难点有*$#关键节点失效造成

网络被分割成几个不连通的部分"无法使用路由协

议进行修复'%#水下传感器节点能够进行深度的调

整"但水平方向的调整困难'"#进行拓扑修复时要考

虑到能耗对网络寿命的影响
(')

$

在进行拓扑修复时"需要对传感器节点进行重

定位"并且节点需要在尽可能短的时间内移动到指

定位置"来完成网络拓扑的修复$ 由于水下环境的

特殊性"传感器节点在进行水平方向上的移动时需

要额外的动力"并且会消耗大量的能量"但是传感器

节点在进行竖直方向上的移动所需要的能量相对来

说较少
($$)

"因此通过传感器节点竖直方向上的移动

来完成网络拓扑的修复是可行的$

由于水下传感器网络中的节点很难通过太阳能

进行充电"对节点的电池进行替换也很困难
($%)

"因

此在进行传感器网络的拓扑修复时"还要考虑到能

耗对网络寿命的影响$ 单纯地通过增强通信功率&

扩大通信半径的方法将会加大失效节点邻居节点的

能量消耗$ 在邻居节点能量耗尽后"需要进行新的

修复"加速了网络的能量消耗"大幅缩短了网络的寿

命$ 在通过移动节点对拓扑进行修复时"也需要考

虑到节点的能量问题"否则将会出现节点在移动过

程中就将能量耗尽"从而无法完成修复的现象$

在 Q%TQ拓扑修复算法中"水下传感器网络采

取随机部署的方法$ 在部署完成后节点通过关键节

点选择模型判断自身是否为关键节点"同时根据能

量&距离等条件选择出失效处理节点对其状态进行

监测$ 当失效处理节点检测到关键节点失效时"此

时认为网络处于不连通状态"发送冗余节点选择包"

$*
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通过冗余节点选择模型进行冗余节点选择"在冗余

节点选择完成后"通过冗余节点调度模型对冗余节

点进行调度"完成拓扑修复$

&J!)关键节点选择模型

当水下传感器网络中关键节点失效时"网络将

会被分割成为几个不连通的部分"但是如果是普通

节点失效"对于网络的连通性并没有影响"此时不需

要进行拓扑修复$ 因此"在网络初始化完成后"需要

对网络中的关键节点进行选择$ 传统的 HR9!H+(*@

R0,4*9+=,7@#拓扑修复算法
($")

需要掌握整个网络的

拓扑后才能够进行关键节点选择"不适合水下传感

器网络$ 本文采用一种基于分布式的方法来选择网

络中的关键节点$ 当节点部署完成后"每个节点计

算邻居节点间的距离"如果存在必须通过邻居节点

才能进行通信的情况"则计算邻居表中是否有其他

节点能够与这 % 个节点进行通信"如果没有则认为

该节点是关键节点$

如图 $ 所示"假设节点 > 的 % 个邻居节点 % 和 U

的距离为 =

%U

"可表示为*

=

%U

2 !,

%

.,

U

#

%

3!L

%

.L

U

#

%

3!Y

%

.Y
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#槡
%

!$#

如果邻居节点间的距离 =

%U

大于 % 倍通信半径"

也就意味着节点与节 % 点 U 可能位于 % 个不同的区

域"% 个节点无法实现直接通信"接下来要判断节点

> 的邻居节点中是否存在能够与节点 % 和 U 同时通

信的节点"如果存在节点 :使得 =

%:

/D同时 =

U:

/D

!D为通信半径#"也就说明节点 % 和 U 能够通过节点

:进行通信"此时"不能够认为其是关键节点$ 反之"

则认为节点 % 和 U 必须要通过节点 > 才能够实现通

信"节点 > 承担着桥梁的作用"如果节点 > 失效"可

能会造成节点 % 所在区域与节点 U 所在区域无法实

现通信"网络被分割"因此"节点 > 可以认为是关键

节点$

图 !)关键节点选择模型示意图

&J&)冗余节点选择模型

在冗余节点的选择方面"不仅要考虑到节点冗

余度的期望值与 -HY之间的关系"而且还要考虑到

冗余节点的选择顺序以及节点的能量等方面$ 节点

的冗余度可以表示为*

5

!## 2

!

+

$

'6

#

1R

$

#

=

1R

#

1R

#

!%#

其中"1R

#

表示节点 #的传感范围"

7

#

表示节点 #的

邻节点集合$ 节点自身的传感范围与邻居节点传感

范围重合的部分占自身传感范围的比例就是节点的

冗余度"即
5

!##$

所有的传感器节点随机部署在监测区域
!

中"

一个节点位于
!

区域任意一点的概率为 $O

-!-

!

-!-

表示监测区域的体积#$ 为了更加贴近实际

情况"将传感器节点的传感半径设定为服从 @!D

&

"

"

%

#

正态分布$ 对于传感半径分别为 D

#

和 D

$

的 % 个传感

器节点 1

#

和 1

$

"如果存在重合的传感区域"1

$

需要在

以 1

#

为球心&D

#

3D

$

为半径的球体传感范围内"而重

叠区域的点一定在 1

$

的传感范围内$ 使用 0

#$

来表

示 1

#

和 1

$

存在重叠区域的概率"则 1

#

和 1

$

存在重

叠区域的概率可以表示为*

0

#$

2
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令 -!0

#$

#为 0

#$

的数学期望"根据 0

#$

的计算公式

得到 -!0

#$

#*
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# 2
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用0

#$

来表示 1

#

和 1

$

节点不存在重叠区域的概

率"0

#$

2$ .0

#$

$ 如果节点 1

#

有 ;个邻居"1

#

节点与

至少一个邻居节点存在重叠区域的概率为 0

#;

"与任

何邻居节点均没有重叠的传感区域的概率为0

#;

"则

0

#;

可表示为*

0

#;

2!0

#$

#

;

2!$ .0

#$

#

;

!)#

由式!)#可将 0

#;

表示为*

0

#;

2$ .0

#;

2$ .!$ .0

#$

#

;

!(#

如果节点冗余度的期望值大于 -HY"即 1

#

节点

的冗余度
5

!##的期望满足式!'#"也就说明 1

#

与其

邻居节点重叠的比例大于 -HY值"即使让 1

#

节点进

入睡眠状态覆盖率也会达到 -HY值$

-!

5

!###

.

V

-HY

!'#

其中"V

-HY

为 -HY值$

基于以上分析"由式!%#&式!!#&式!(#&式!'#可

以得到式!,#"即如果节点 1

#

的邻居节点数目满足

%*
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式!,#"则可以认为 1

#

符合成为冗余节点的基本条件$

;

.

#.!$ .V

-HY

#

#.

"

!

3( )$

!

+

.D( )&

!,#

在水下传感器网络中"节点收集到的数据最终

要传递给90.K 节点"因此"越靠近水面的节点在能量

消耗上往往越快$ 如果靠近水面的冗余节点多一些

的话"当非冗余节点能量耗尽后"通过唤醒冗余节点

仍能够保证数据的正常传递$ 在本文算法中"将水

下区域按照深度划分成 $& 层"处于第 . 层的节点深

度满足下式*

Y

.

'

!YG$&# 7!. .$#"!YG$&# 7[ ). !*#

其中"Y表示水下传感器网络所监测区域的深度"Y

.

表示第 . 层的深度取值范围".

'

$"[ ]$& $ 自上而下

逐层进行冗余节点选择$ 如果节点 1

#

的邻居节点数

目满足式!,#且节点 1

#

处于第 $ 层"那么 1

#

判断自

身能量是否高于给定的阈值"如果满足"则确定为冗

余节点"同时向邻居节点发送状态更改包$ 如果 1

#

位于 7层"7

'

!$"$&#"则在等待 )77的时间或者

在收到上层冗余节点的状态更改包后进行冗余节点

选择"其中 )为设定的等待时间$ 如果节点位于

第 $& 层"则等待时间为 $& 7)$ 如图 % 所示"位于

第 7层的节点 % 在确定自身为冗余节点后"发送状

态更改包到邻节点 U$ 节点 U 判断邻居节点中非冗

余节点数目是否满足式!,#"如果满足"则进行能量

判断"高于阈值的话则发送状态更改包"反之则不进

行状态更改$

图 &)冗余节点层次选择示意图

##冗余节点选择模型是基于概率的分层选择模

型"能够较为简单地进行冗余节点选择"相比较于传

统的冗余节点选择模型"其无需对水下传感器网络

进行划分和复杂的冗余度计算"符合水下传感器网

络的实际情况"能够较为快速地选择冗余节点并进

行水下传感器网络拓扑修复$

&J$)冗余节点调度模型

在冗余节点选择完成之后"通过对冗余节点进

行调度来完成拓扑的修复以及网络能耗的均衡$

在水下传感器网络中"节点可以通过周期性的唤醒

和睡眠机制来有效地降低网络能耗
($!)

$ 这里将所

确定的冗余节点分为 % 个用途"在以失效的关键节

点为圆心"以通信距离为半径"下方一倍通信距离

为高的圆柱体范围内"通过移动冗余节点来完成对

失效的关键节点的修复$ 可移动节点需根据自身

能量情况以及与关键节点间的距离情况选择是否

进行移动"如果存在冗余节点可以进行移动"则向

失效处理节点发送可移动包 74:?$ 在这个范围外

的冗余节点先进入睡眠状态"降低能量的消耗$ 失

效处理节点首先基于下式来计算完成修复所需要

的步数*

()?064>.)2 "#.BY.>BYG!DG%&# !$&#

其中"()?064>.)表示失效关键节点下方的冗余节点

到达失效处理节点的深度位置所需要的最大步数"

"#.BY表示失效的关键节点下方在一倍通信范围内

最深的节点的 Y坐标">BY表示失效关键节点的深

度$ 这里设定节点每次移动的距离为 DG%&"D表示节

点的通信距离$ 当冗余节点到达相应的深度位置

后"获取其邻居节点信息"判断其邻居节点中是否包

含失效处理节点$ 如果包含"失效处理节点通过检

测 % 跳邻居节点的信息来确认是否完成修复'反之"

则等待其他冗余节点移动到相应的深度位置$ 当完

成修复后失效处理节点发送 (>66?((消息"通知其他

正在移动的冗余节点停止移动$

由于存在在移动范围内没有冗余节点或者冗余

节点所处位置距离失效的关键节点太远"不适合进

行移动来完成拓扑修复的可能"此时应放宽冗余节

点选择条件"即减少邻居节点所要满足的数目$ 如

果失效处理节点在等待一定时间后没有收到可移动

包 74:?"则失效处理节点将冗余节点选择模型所确

定的邻居节点数目进行相应的减少"通知邻居节点

数目高于这个值的节点进行向上移动"完成拓扑

修复$

对于范围之外的节点"先让其进入睡眠状态"数

据的转发主要通过其邻居节点进行$ 当邻居节点的

能量低于设定的阈值时"向冗余节点发送唤醒包"对

其进行唤醒和数据的转发"以延长网络寿命$

&J%)算法实现

本文算法的实现主要分为关键节点选择模型的

实现&冗余节点选择模型的实现&冗余节点调度模型

的实现等几个部分$

在关键节点选择算法中"首先要完成邻居表的

建立"节点通过发送 S?<<4 数据包来建立邻居表"这

个数据包中包含节点位置信息&节点编号&节点类

型&能量等相关信息$ 接下来需要对邻居表中的节

点之间的距离进行判断"确认自身是否为关键节点$

"*
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关键节点的选择是在网络部署完成后进行的"优先

进行选择"在其选择完成后会发送节点状态更改包"

改变节点的状态$ Q%TQ拓扑修复算法中的关键节

点选择算法如算法 $ 所示$ 其中"R#()%.6?代表 % 倍

通信距离'@4=?1)%)?代表节点的状态"& 代表普通节

点"$ 代表关键节点$

算法 !

#关键节点选择算法

9+#+7*&Q."6+! #

$$H04*=.7+2%,

%$%"6+9*=*+2&

"$R#=/ 2*,)+

!$R:Q=##.+0/@2",."6+4H:

)$##;+*."6+07"",60.=*+! J

0

"C

0

"I

0

# D,"'=##.+0/@2",

."6+4

($##R:Q"*@+,.+0/@2",."6+4H:

'$###;+*."6+57"",60.=*+! J

65

"C

6 5

"I

6 5

# D,"' "*@+,

.+0/@2",."6+4

,$###&=#7)#=*+*@+604*=.7+6 2+*L++. *@+*L" ."6+4

*$### ?R6 0H04*=.7+ME-%

$&$####9-M2=7K)((0) (5) 2$

$$$###-%H?R

$%$##-%HR:Q

$"$-%HR:Q

$!$?R2=7K)((0) (5) 22$ ME-%

$)$#R:Q"*@+,."6+4H:

$($# # ;+*."6+ K 7"",60.=*+ ! J

K

" C

K

" I

K

# D,"'

"*@+,."6+4

$'$# # &=#7)#=*+*@+604*=.7+6

$

2+*L++. ."6+0=.6

."6+K

$,$# # &=#7)#=*+*@+604*=.7+6

%

2+*L++. ."6+5=.6

."6+K

$*$##?R6

$

/H04*=.7+O% =.6 6

%

/H04*=.7+O% ME-%

%&$###9-MR#=/ 2D=#4+

%$$###FQ-GV

%%$##-%H?R

%"$#-%HR:Q

%!$-%H?R

%)$?RR#=/ 22*,)+ME-%

%($#%"6+9*=*+2$

%'$#0.4+,*7@=./+4*=*+(=7K+**" *@+4+.6 N)+)+

%,$-%H?R

算法 % 与算法 " 为冗余节点选择及调度的算

法$ 当失效处理节点检测到关键节点失效时"其发

送数据包开始进行拓扑修复"收到数据包的节点根

据节点位置来决定开始冗余节点选择时间$ 根据冗

余节点选择模型"分层进行冗余节点选择"冗余节点

的选择在关键节点失效后进行$ 对于非冗余节点或

者能量小于设定阈值的节点"如果没有转发过该数

据包"则转发"否则丢弃"避免数据包重复转发造成

网络拥塞$ 在冗余节点选择完成后"依据冗余节点

调度模型对冗余节点进行调度"完成拓扑修复"其

中*V.?.EL8AD?%= 表示满足冗余节点条件的能量阈

值'H?=>.=%.)@?#EAU4D表示满足冗余节点所需的邻居

节点数目'@4=?@?#EAU4D表示节点邻居节点数目'

"4:#.EV.?DEL表示移动节点需要满足的能量阈值'

1?64.="4:?表示是否减少邻居节点数目"如果为真则

表示数据包中存在一个新的设定值 1?64.=@?#EAU4D"

如果邻居节点数目大于这个值"则进行向上的移动"

其主要是针对范围内非冗余节点来进行$

算法 &

#冗余节点选择算法

Q+(=0,M"("#"/C! (#

$$?R%"6+%+0/@2",0Q+6).6=.7C %+0/@2",

%$#&=#7)#=*+#+1+#=77",60./ ."6+4+#D7"",60.=*+

"$#?R#+1+#22$ =.6 ."6++.+,/C 0-.+,/C M@,+=6 ME-%

!$## 9-M%"6+9*=*+2%

)$## 0.4+,*7@=./+4*=*+(=7K+**" *@+4+.6 N)+)+

($#-#9-?R#+1+#0$ =.6 #+1+#/$& =.6 ."6++.+,/C 0

-.+,/CM@,+=6 ME-%

'$## &"'()*0./ L=0**0'+

,$?R!,+7+01+(=7K+*D,"' )((+,#+1+#",L=0**0'+=,,01=##

*$#9-M%"6+9*=*+2%

$&$#0.4+,*7@=./+4*=*+(=7K+**" *@+4+.6 N)+)+

$$$-%H?R

$%$->9-?R#+1+#22$& =.6 ."6++.+,/C 0-.+,/CM@,+=6 ME-%

$"$###&"'()*0./ L=0**0'+

$!$###P=0*).*0#L=0**0'+=,,01=#

$)$###9-M%"6+9*=*+2%

$($###0.4+,*7@=./+4*=*+(=7K+**" *@+4+.6 N)+)+

$'$->9-?R( @=42++. D",L=,6+6 ME-%

$,$# H,"( (

$*$->9-

%&$#0.4+,*( *" *@+4+.6 N)+)+

%$$-%H?R

算法 $

#冗余节点调度算法

Q."6+97@+6)#+! (#

$$;+*7,0*07=#."6+047"",60.=*+! J

7

"C

7

"I

7

# D,"' (

%$&=#7)#=*+,=./+4=*04DC '"10./

"$?R%"6+9*=*+22% ME-%

!$#?R7),,+.*."6+0 47"",60.=*+0. *@+,=./+=.6 ."6+

+.+,/C 0T"10./-.+,/C ME-%

)$##T"1+*" *@+6+4*0.=*0".

($##9+.6 '"1+(=7K=/+*" D=0#),+@=.6#+,."6+

'$#->9-

,$# T=K+*@+."6+*" 4#++( ).*0#0*,+7+01+L=K+)(

(=7K=/+

*$#-%H?R

$&$->9-?R9+7".6T"1+22*,)+=.6 7),,+.*."6+047"",60.=*+

0. *@+,=./+=.6 %"6+%+0/@2",09+7".6 %+0/@2",ME-%

$$$##T"1+*" *@+6+4*0.=*0".

$%$##9+.6 '"1+(=7K=/+*" D=0#),+@=.6#+,."6+

$"$-%H?R

$!$->9-?R( @=42++. D",L=,6+6 ME-%

!*
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$)$#H,"( (

$($->9-

$'$#0.4+,*( *" *@+4+.6 N)+)+

$,$-%H?R

$)算法性能评价

$J!)参数设置

实验将验证在 %9% 仿真平台 GN)=390'模块上

调用本文算法对水下传感器网络进行拓扑修复的可

行性$ GN)=340'是专门模拟分析水声传感器网络的

仿真软件
($))

$ 本文设定在长度为 !)& '"宽度为

")& '"深度为 )&& '的水下区域内随机部署节点"

传感器节点数目从 !&& 增加到 (&&$ 传感器节点的

通信距离为 $&& '$ 每个节点的初始能量为 $)& 8"

节点的通信功率为 % P"接收功率为 &$') P"空闲

状态的功率为 &$&&, P$ 仿真时间为 " &&& 4$ 发送

数据包的节点设为 ! 个"发送数据包的时间间隔为

") 4$ 节点移动的速度为 %$! 'O'0."节点每次移动

的能耗为 %$! 8$ 90.K 节点位于水面位置"其坐标的

长度&宽度&深度值分别为 %%)"$')"&"用来接收数据

包$ 由于只是进行拓扑修复方面的研究"因此假定

节点能够进行准确定位"同时不考虑节点水平方向

的移动"节点移动只在竖直方向上进行$

$J&)结果分析

在本文所提出的 Q%TQ拓扑修复算法中"通过

失效处理节点是否能通过移动上来的冗余节点与

% 跳邻居节点建立通信来判断修复是否完成"即网络

是否恢复连通$ 如果修复失败"则由失效处理节点

向90.K 节点发送修复失败的消息包$ 水下传感器网

络的寿命取决于节点能量"在本文中节点能量的消

耗主要在接收&转发数据包以及垂直方向的移动% 个

方面$ 在网络中"如果节点的能量变为 &"则意味着

节点死亡"如果在网络中有超过 $&!的节点死亡"则

意味着网络瘫痪$ 这里针对不同的节点数目"主要

分析了 ! 个性能指标*完成修复时节点的移动总距

离"水下传感器网络的网络寿命"投递率以及非关键

节点的失效节点第一次出现的时间$ 在相同节点数

目下进行 $& 次仿真"结果取平均值"并将本文所提

出的拓扑修复算法与文献 (')中的 FTQ算法进行

比较$ 在 Q%TQ算法仿真中 90.K 节点均未收到修

复失败的消息包$

本文所进行的仿真均在网络处于全连通的状态

下进行"即 90.K 节点能够接收到 ! 个源节点所发送

的数据包$ 由于水下传感器网络采用声波通信"为

了使源节点的数据能够顺利被 90.K 节点接收"网络

中存在的节点数目较多$ 由于节点数目较多"在网

络中存在着较多的冗余节点$

节点移动总距离随节点数目的变化趋势如图 "

所示"从中可以看出完成修复时节点移动总距离随

节点数目的变化趋势$ 在本仿真中"节点移动总距

离是指在本次仿真时间内进行拓扑修复后移动节点

的总距离"即将所有移动节点的距离之和$ 节点数

目从 !&& 增大到 (&&"Q%TQ算法完成修复时"节点

移动距离从 !!( '增加到 ($, '"而 FTQ算法则由

$ !)$ '增加到 % !)& '$ 当关键节点失效时"FTQ

算法移动了其下方所有节点来完成修复"节点数目

越多"移动距离越长$ 由于 Q%TQ算法对关键节点

选择方面进行了优化"同时利用冗余节点选择模型

和冗余节点调度模型选择部分冗余节点进行移动"

因此能够较大程度地减少节点移动总距离$

图 $)节点移动总距离随节点数目的变化趋势

##图 ! 描述了采用不同修复算法对水下传感器网

络进行拓扑修复时"网络寿命随节点数目的变化情

况$ 在最初始状态"即节点数目为 !&& 时"Q%TQ拓

扑修复算法同 FTQ拓扑修复算法均能使其在仿真

时间内存活$ 当节点数目增多时"Q%TQ拓扑修复

算法使得网络寿命的缩减速度变得缓慢"而 FTQ拓

扑修复算法则造成网络寿命较为明显的缩短$ 在对

关键节点进行修复的过程中"FTQ拓扑修复算法移

动了大量节点"而且在移动的节点中不对节点的能

量情况进行判断"造成某些节点能量消耗加快"从而

降低网络寿命$ 随着节点数目的增多"所需移动的

节点数目也随之增加$ 同时"由于节点的大量移动

可能会造成某些区域节点过于密集"大量数据被重

复转发"也会造成网络能耗的增加"缩短网络寿命$

当节点数目达到 (&& 时"采用 FTQ算法进行拓扑修

复的水下传感器网络的网络寿命减少到% &*& 4$而

Q%TQ在选择冗余节点时"就考虑到节点的剩余能

量问题"进行移动修复的节点能量较高"在完成修复

的同时"能够较长时间地完成数据转发工作"同时进

入睡眠状态的冗余节点的能量均较高"在其被唤醒

后"能够优先承担能量较低的邻居节点的转发任务"

均衡了网络能耗"避免了以缩短网络寿命为代价的

拓扑修复$

)*
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图 %)网络寿命随节点数目的变化趋势

##对不同节点数目下"Q%TQ与 FTQ拓扑修复

算法的失效节点首次出现时间进行比较"结果如图 )

所示$ 可以看出"在本文仿真中"当非关键节点能量

为 & 时"将其定义为失效节点"失效节点的出现时间

能够反映网络能耗的均衡性$ 如果在仿真过程中没

有出现失效节点"则将其出现时间设定为仿真时长$

随着节点数目的增加"在采取 FTQ拓扑修复算法的

水下传感器网络中"失效节点出现的时间越来越早"

而采取 Q%TQ拓扑修复算法的水下传感器网络中

失效节点出现时间要远远晚于 FTQ拓扑修复算法$

这主要是由于 FTQ拓扑修复算法在进行拓扑修复

时"移动了下方所有的节点来进行拓扑修复"而没有

进行能量阈值的划分"节点大量移动对所有节点的

能量都进行消耗$ 移动上来的节点很可能能量比较

低"而关键节点起着连通子网络的功能"承担着较多

的数据转发"因此会加速能量消耗"造成节点死亡时

间提前$ 在 Q%TQ拓扑修复算法中"选择进行移动

的冗余节点在能量方面往往比较充足"能够较长时

间地承担数据转发任务"同时随着节点数目的增多"

冗余节点也随之增多"能够进行睡眠唤醒调度的冗

余节点也增多"避免了某些节点能量消耗过快的情

形"延缓了节点的能量消耗$

图 K)失效节点首次出现时间随节点数目的变化趋势

##对不同节点数目下"Q%TQ与 FTQ拓扑修复算

法的投递率进行比较"结果如图 ( 所示$ 可以看出"

Q%TQ的投递率高于 FTQ的投递率$ Q%TQ移动

的只是符合条件的冗余节点"避免了某一区域节点过

于密集造成网络拥塞"同时分层进行冗余节点选择能

够较大程度上保证数据包转发到 90.K 节点$

图 L)投递率随节点数目的变化趋势

%)结束语

##水下传感器网络与普通传感器网络的主要区别

是水下环境会引起节点能量的严重损耗"同时节点

也容易损坏"如果处在关键位置的节点能量耗尽或

者损坏"将会造成整个网络的瘫痪$ 因此"需要设计

拓扑修复算法"恢复网络的连通性$ 本文以一种冗

余节点选择模型为基础"利用关键节点选择模型和

冗余节点调度模型完成拓扑的修复"同时给出详细

的推导过程和计算方法$ 通过 %9% 平台进行模型实

现"仿真分析算法对水下传感器网络进行拓扑修复

过程中节点的移动距离以及网络寿命"并与 FTQ拓

扑修复算法进行对比"验证算法的可行性$ 下一步

将研究拓扑修复算法对投递率的影响以提升投递

率"同时对如何降低网络能耗进行研究"完善修复算

法$ 由于水下传感器网络的研究还处于起步阶段"

完善的理论体系仍有待建立"因此还需要进行大量

的仿真实验$
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第 !" 卷#第 $$ 期 龚#涛"陈少真*两轮 9<%结构安全性分析 ##

淆层构造的结果"比 $( 个仿射等价类代表元作为混

淆层同等情况下构造得到的结果要好$ 但是由于本

文方法构造的两轮 9<结构的分组长度&密钥长度等

都只有 $( 20*"在实际构造分组密码体制时用现有的

计算水平较容易被穷举攻击$ 寻找合适的 9盒作为

混淆层以及较好的线性层来设计两轮 9<%结构"将

是下一步的研究工作$
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