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摘"要" 为提高 @.L,"0L 应用软件的保护能力&以增加攻击者破解难度&同时不影响 @>>运行效率为目标&在 @>>

说明文档自动识别的基础上&设计一套 @>>安全加固系统$ 通过对 @>>说明文档进行关键词的自动识别&进而由

关键词确定其 @>>的安全需求&根据安全需求给出对应的安全组合加固方案&实现具体的安全加固$ 分析结果表

明&该系统能以合适的加固方案增加 @>>的安全性&有效保护了用户和开发者的合法利益$
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"(概述

随着手机平台技术的不断发展&针对各类手机平

台的恶意软件层出不穷&这些恶意软件已经威胁到了手

机用户的隐私及财产安全
(%)

$ 据中科院最新调研报告

显示&当前 '&$'!的安卓手机用户正面临移动安全

威胁
(#)

$

针对当前 @.L,"0L 手机存在的安全威胁&文

献(()提出了使用代码混淆的方式对 ;3#J0T 字节码

程序进行保护的方法&该方法对代码的静态保护效

果好&但不能防御攻击者的动态篡改&其防御功能单

一&综合性不足$ 文献(!)提出一种 @.L,"0L 平台代

码保护方案&该方案对加密算法的依赖性较强&若密

钥被泄露&则该保护手段能够被轻松破解$ 文献())

提出一种利用 @.L,"0L 本地代码来产生自修改

;3#J0T 字节码的方法&该方法能够使软件的破解难

度上升&但要是攻击者直接破解本地代码&那么仍然

无法保证软件的安全性$

随着技术的发展&各种加固技术层出不穷&若仅

使用一种加固技术难以抵御各种攻击&难以保证

@.L,"0L 应用的安全性$ 因此&本文考虑采用多种加

固技术组合的方式对 @.L,"0L 应用进行加固$ 但是加

固技术多种多样&不同 @.L,"0L 应用的特点和加固需

求各不相同&怎样合理地选取加固技术&既能满足

@>>的安全加固需求&又能最大限度保证 @>>的运行

效率&这对开发者及使用者都具有较好的实际价值$

!(前期分析

!J!(攻击及安全加固框架

未加固的原始 @>>易遭受逆向'篡改等各种攻

击&手机中用户隐私数据!通讯录'个人信息数据'电

子邮件等"的泄露问题也更加突出
(')

$ 在对当前
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@>>面临的攻击'相应加固技术和文档自动识别技

术研究分析的基础上&提出并实现一种自动化的'高

效的安卓应用加固系统$ 该系统能够自动识别 @>>

说明文档&确定 @>>加固安全需求&根据安全需求高

效地组合加固技术&实现对@>>的安全加固&攻击及

其安全加固示意图如图 % 所示$

图 !(攻击及安全加固示意图

!J&(攻击及其加固技术分析

针对 @>>遭受的不同攻击&分析其对应的加固

技术&如表 % 所示$ 根据各加固技术的攻击全覆盖'

安全性'效率等因素&以加固安全性高且加固后 @>>

运行效率高为目标&对加固技术进行筛选'归类&得

到能覆盖主要攻击的加固技术最小集&即加壳'代码

混淆'软件水印'调试状态监测 ! 种加固技术$

表 !(攻击及其对应的加固技术

攻击 加固技术

篡改攻击 加壳&代码完整性校验

静态分析攻击 代码混淆&动态加载

盗版 软件水印技术

逆向攻击 代码混淆

反编译攻击 代码混淆&加壳

动态分析攻击 加壳&调试状态检测法

""加壳*将源程序嵌套到壳程序中&这样源程序就

很难被非法修改或反编译$ 加壳技术能有效保护软

件版权&防止软件被破解$

代码混淆*通过插入与功能无关的代码和使用

晦涩名字重命名类'字段和方法&对代码进行优化和

混淆$ 混淆不影响软件的正常功能&但是使源码的

可阅读性大大下降&从而有效保护软件源码$

软件水印*将版权保护信息和身份认证信息隐藏

在软件产品中&以鉴别出非法复制和盗用的软件产

品&达到有效保护软件产品合法传播的目的$ 软件水

印技术主要特点是秘密性'可复制性'隐藏信息量$

调试状态检测法*该技术原理是检测当前 @>>

的调试状态是否开启&是否有进程在监测程序的运

行$ 其主要作用是防止动态分析'动态调试攻击$

!J$(关键词与加固技术对应关系的建立

@>>的说明文档中包含了丰富的信息&其中的

关键词能反映出该 @>>的加固需求&如*若有 .支

付/.购物/等关键词&说明该 @>>与支付交易等业

务相关&则该 @>>对安全性要求高&@>>对加固强

度的需求也高$ 本文将关键词作为纽带&连接攻击

与对应的加固技术&其关系如图 # 所示$

图 &(常见攻击%关键词%加固技术对应关系

""研究表明&不同种类的 @>>受到的攻击及强度

不同&因此加固需求也存在一定的差别
(+)

$ 首先根

据 @>>的用途对 @>>进行分类&根据以往经验&可

将 @>>分为金融类'社交类'影音类'游戏类'信息

类'其他类
(&)

$

使用具有公信力且加固技术已知的 @>>说明文

档&通过人工统计的方法&得到每种类型 @>>的关键

词与其所用的加固技术和加固强度的对应表&这也

是本文在进行@>>安全级别判断及加固技术选择时

的依据$ 后期在使用的过程中&也将会根据新的

@>>说明文档不断完善和更新关键词表$

需要设计关键词提取算法&对不同种类的 @>>

分别使用该种 @>>的说明文档样本进行训练学习&

训练出针对不同 @>>种类的提取模型$ 在对 @>>

进行加固时&首先使用该 @>>的提取模型提取出

@>>说明文档中的关键词&然后查询上述关键词表&

最终确定 @>>的加固方案$

&&%
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&(系统方案

""系统方案如图 ( 所示&通过提取说明文档中的

关键词&与 %$( 节中的关键词表相匹配&进而得出

@>>的加固方案&本文的工作重点是 @>>说明文档

的关键词提取$

图 $(系统方案图

$(关键词提取算法的设计

对当前流行的关键词提取技术进行了分类研

究&最终确定采用候选词权重排序自学习的方法进

行关键词提取$ 首先选取 @>>说明文档&进行分词

处理&之后进行关键词提取算法的训练&最终得出关

键词提取模型$ 关键词提取步骤如图 ! 所示$

图 %(关键词提取步骤

$J!(分词预处理

经过分词&将 @>>说明文档原始样本转化为关

键词提取训练样本&过程如图 ) 所示$

图 N(分词处理过程

$J&(关键词提取

经过分词预处理得到分词后的词语集$ 本文综合

考虑词频 +5

&

'区域位置 2&I

&

'词距 2&I

&

.

*0I

&

/5&4

&

1%

I)H

这

( 个特征项&提出了候选词权重计算函数如下*

D/&:;+

&

.0 2+5

&

1

"

2*76

&

1

#

22&I

&

!%"

其中&D/&:;+

&

表示候选词 I)H的权重&

!

'

"

'

#

为 ( 个

调节因子$

($#$%"词频

词频特征项
!

'

"

'

#

表示词语在文本中出现的次

数&是对词语是否关键的一种常见测度
(*)

$ 本文采

用公式 +5

&

.

54/

&

% 154/

&

对词频进行计算&

!

'

"

'

#

为候选

词出现的次数$ 使用非线性函数计算词频基于 # 点

考虑*%"词语的词频和
!

'

"

'

#

类成正比&随着词语出

现次数的增大逐渐向 % 收敛&即词出现越多&成为关

键词的可能性越大&符合词频价值$ #"随着词语出

现次数的持续增加&词频对词语成为关键词的贡献

越来越小&即成为关键词的可能性不会随着次数的

持续增加而无限增长&这与语言实际情况相符$

($#$#"区域位置

经研究发现
(%$)

&词语出现在首段中比出现在其

他段落更能反映文档主题&摘要中的词语比正文中

的词语对文档主题的贡献大&而标题中的词语对文

献主题的贡献最大$ 因此&对于区域位置 *76

&

的计

算&设 D

&

为根据分词位置标记的位置值&本文将文

本位置区别为 ( 种情况*标题中 D

&

设置为 %$$$#摘

要或首个段落 D

&

设为 )$$#其他段落 D

&

设置为 ($$$

若词语在各个位置都出现&则取其最高值$ 在分词

处理时&就可标记词语的位置值&然后使用规约化公

式式!#"进行处理&归约化是使数值在 !$&% )范围

内&能够消除指标之间的量纲影响&解决数据指标之

间的可比性$ 位置值 D

&

经过数据归约化处理后&该

指标处于同一数量级&适合进行综合对比评价$

*76

&

.

D

&

/%

D

&

1%

!#"

($#$("词距

词距 2&I

&

是指文本中词语首次出现的位置和最

后一次出现的位置之间的距离$ 随着文本长度的增

加&局部关键词可能影响文本整体关键词$ 因此&为

了滤除局部关键词&将词距引入关键词的抽取算法

中$ 根据以往的实验分析&采用如下公式计算候选

词的词距
(%%)

*

2&I

&

.

*0I

&

/5&4

&

1%

I)H

!("

其中&5&4

&

为该分词第一次出现的位置序号&*0I

&

为该

分词最后一次出现的位置序号&I)H为经分词后的

文本中候选词的总数$

($#$!"调节因子的训练

在确定了计算 ( 个特征项值的公式后&需要考

虑如何确定调节因子
!

'

"

'

#

&使其更加合理地反映

各个因素对权重的贡献程度$ 对每种类型的 @>>分

别进行训练&能得出适合本类 @>>的调节因子$ 本

研究采用机器学习最小均方误差 !50.0')' 5+3.

*&%
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69)3,+-,,",&?56"训练法训练公式的调节因子
(%#)

&

确定调节因子的学习过程如图 ' 所示$ 学习完成

后&便得到合适的调节因子
!

'

"

'

#

$

图 O(确定调节因子的学习过程

($#$)"关键词列表输出

确定了
!

'

"

'

#

后&使用式 !%"进行计算而得出

候选词的权重&然后根据关键词权重大小对词语进

行排序&根据文档的具体需要选取其中的前若干个

词语作为文档的关键词即可$

$J$(加固方案的确定

当有新的 @>>需要进行加固时&首先确定 @>>

的种类&用 ($# 节中的关键词提取方法进行关键词

提取$ 之后查询关键词集&得到关键词与其对应的

加固技术强度$

最后分别得到每个关键词对应的加固技术强

度$ 对于同种技术有 # 个及以上的关键词指向时&

取其最大值$ =!@"的值与加固技术的选择具有直

接关系&将加固强度分为 ( 个等级!该强度等级可以

根据 @>>类型的特点灵活调整"$ 加固强度与加固

策略的对应关系如表 # 所示$

表 &(关联度与加固策略

@技术的加固强度 @技术加固策略

=!@" .$ 不使用 @技术

=!@" .% 使用 @技术的低强度实现

=!@" .# 使用 @技术的低高度实现

%(加固的实现

由加固技术介绍可知&本文所用的 ! 种技术&基本

覆盖了所有的攻击&并且互相独立$ 在加固实现时&首

先解压@>U&然后分别运用不同的加固技术进行加固&

最后重打包成@>U$ 下面介绍 ! 种技术的实现方法$

调试状态检测法通过在源程序中嵌入检测代码

的方法实现&该代码会在 @>>启动时对 (,":SRRRS

B*3*)B等进行检测&预设情况下 B*3*)B中 I,3:+,>0L 值

为 $&若不为 $&说明程序正处于被调试状态&则立即

终止程序运行$

对于加壳技术本文采用代码碎片化加壳的方法

实现
(%()

&框架图如图 + 所示$ 该技术的实现主要分

@>U预处理阶段和运行时处理阶段 # 个阶段$ 在

@>U预处理阶段&主要是提取资源和处理 L+R 文件$

首先&按照 L+R 文件的格式将其分为 & 个独立的片

断&并用 @-6算法且使用不同的密钥对片断分别进

行加密$ 而运行时处理阶段完成加载工作和上下文

切换工作$ 首先&会将 L+R 文件片分别解密后映射

入内存中&然后&为了确保正确的解释并执行碎片化

的 L+R 文件&需要做一些修复工作&同时&资源的拷

贝工作和 53.0N+B*配置工作也在此完成$ 接着&在

分片运行中&当程序跨片时执行上下文切换工作&从

而完整地运行整个 L+R 文件$

图 Q(碎片化加壳实现框架

""通过加壳让被保护 L+R 文件在其整个生命周期

中&始终以碎片化形式存在于进程内存中&这就大大

降低了完整的 L+R 文件被攻击者窃取的可能性$

代码混淆&通常通过打乱程序中数据的组织形

式&变换程序中的数据信息&对函数名和变量名进行

变换&尽可能地破坏见名知义的软件工程设计原则

等手段来保护源代码&但不会影响程序的功能$ 本

文采用 ;-V混淆重组的方式实现混淆
(%!)

&实现过

程如图 & 所示$

软件水印技术&是基于大数分解难理论&对软件

加水印是将 # 个大数的乘积嵌入 @>>&不会涉及对

软件其他地方的修改&故将其放在最后一步$ 本文

采用基于动态图的软件水印技术实现水印
(%))

$

$*%
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图 '(混淆算法实现流程

N(验证测试

运用本系统对 @>>加固是为了保证 @>>的安

全性&但又不能对其本身的功能和效率造成影响&即

要保证加固前后功能流程完全一致$ 运用本系统以

金融类@>>为例&从关键词提取准确性'安全性和性

能三方面对方案效果进行分析$

NJ!(金融类 )++关键词与加固技术对应表的建立

用具有公信力且加固技术已知的 @>>说明文

档&通过人工统计&得到关键词与其所用的加固技术

的关联关系&这也是本文在进行 @>>安全级别判断

及加固技术选择时的依据$

由于统计出的关键词数量较多&表 ( 给出的是

金融类 @>>部分关键词与其对应的加固技术的示

例$ 其中&$ 表示该关键词与此加固技术不存在关

联关系&% 表示该关键词与此加固技术存在弱关联

关系&( 表示该关键词与此加固技术存在强关联

关系$

表 $(金融类 )++部分关键词与其对应的加固技术关系

关键词 加壳 代码完整性校验 代码混淆 软件水印技术

渲染 $ % % $

商品 % $ $ %

2 2 2 2 2

定位 % $ % $

破解 $ $ # %

加密 # $ % $

NJ&(关键词提取方法的验证

以金融类 @>>为例进行说明&其他种类的 @>>

与此类似$ 选用 '$ 份金融类 @>>的说明文档&选取

其中 )$ 个说明文档作为训练样本&选取其中 %$ 个

说明文档作为测试样本$ 使用训练样本&通过机器

学习最小均方误差 !?+3B*5+3. 69)3,+&?56"训练

法训练式!%"中的调节因子&然后使用测试样本来验

证本关键词提取方法的正确性$

将训练样本输入&通过学习系统训练出一组适

合金融类 @>>的调节因子&如表 ! 所示$

表 %(金融类 )++的调节因子

样本数
! " #

'$ $$+%# $$'#' $$''+

""然后将测试样本输入&使用上述调节因子&提取

出关键词$ 并将提取出的关键词与其文档已知的关

键词进行比较&得出提取准确率&如表 ) 所示&平均

准确率为 &!!$ 由于说明文档篇幅过短&.值得买/

@>>的识别准确率偏低$

表 N(关键词提取准确率

@>>名称 识别出的关键词 已知关键词 准确率S!

)% 信 用 卡

管家

信用卡&理财&支

付宝&借款&还款

信用卡&理财&支

付宝&银行&借款
&$

大智慧
投资&股票&足球&

资金&理财

炒股&投资&股票&

理财&资金
%$$

借你花
贷款&借钱&资金&

在线&呼叫
贷款&资金&借钱 %$$

钱内助理财
理财&金融&投资&

股票&平台

理财&金融&投资&

担保&股票
&$

值得买
频道&购物&商城&

优化&最新

网购&商城&优惠&

商品&促销
!$

手机贷款
贷款&银行&手机&

借款&理财

贷款&手机&借款&

银行&理财
%$$

铜板街手机

理财

铜板&资金&理财&

银行&手机

手机&理财&理财&

银行&资金
&$

网银钱包
网银&钱包&金融&

理财&密码

网银&钱包&金融&

理财&信贷
&$

微享猫
财富&赚钱&夺宝&

收益&购买

财富&赚钱&夺宝&

奖品&收益
&$

信用付
贷款&信用&理财&

分期&隐私

贷款&信用&隐私&

理财&分期
%$$

""关键词提取完后&可通过查询金融类 @>>关键

词与其对应的加固技术关系表&获得每个 @>>的加

固技术方案$ 通过本系统得出的加固方案与@>>已

知的加固方案比较而得基本相符&这也进一步验证

了本文方案的可行性$

%*%



""""""" 计"算"机"工"程 #$%& 年 # 月 %) 日

NJ$(性能分析

由于关键词提取操作是一个预处理过程&因

此&只需分析 @>>加固前后功能和运行效率的变

化$ 运用本文设计的系统对 %$ 个 @>>样本进行

加固&在魅蓝 (B真机上进行测试&对比加固前后

@>>的大小'启动时间和运行正确性&对照表如表

' 所示$ @>>大小通过直接查询的方式获得&@>>

启动所需的时间通过 3L2 #"/:3*抓取 @>>启动时

的 #"/ 而获取$ 加固后 @>>平均增加 )$$+!&启动

时间增加 (#$+&!$

表 O(加固前后系统性对照

@>>名称
大小

加固前SUK 加固后SUK 增加比例S!

启动时间

加固前SUK 加固后SUK 增加比例S!

运行是否正确

)% 信用卡 %' #)! %' *)# !$#$ % $&* % !)& (($& 是

大智慧 * &)! %$ ))# +$$& *&) % %*' #%$! 是

借你花 # '!& # &!) +$!( '!% &'* ()$' 是

钱内助理财 & !*) & *%% !$*$ &&' % #+& !!$# 是

值得买 %% #$( %% '#( ($+) % %)# % )!% (($& 是

手机贷款 %! )#+ %! *#( #$+# % #*' % &!) !#$( 是

铜板街手机理财 ) &*' ' #'# '$#$ +)& % $'& !$$* 是

网银钱包 * )'# %$ !%# &$&* **! % !(* !!$+ 是

微享猫 + !)& + +#% ($)$ &(# % $*% (%$% 是

信用付 ## )'( #( $%' #$$$ % !#( % &(' #*$$ 是

""由表 ' 中数据可以看出&在保证 @>>正确运

行的情况下&加固后 @>>的大小增加在 )!左右&

这是 @.L,"0L 系统可以接受的范围#启动时间平均

增加了 (#!左右&这对用户的使用体验来说&影响

不大$

O(结束语

本文设计了一种加固系统&在保证 @>>运行效

率的基础上&高效地实现了 @>>的安全加固$ 本文

方法能够较准确地把握 @>>的加固需求&综合了各

种技术的优点&相对于使用单一的技术来说&更加灵

活和安全$ @>>加固后能够抵御静态分析'反编译

等各种攻击&对软件作者及用户来说都具有较好的

实际价值$ 未来可将词语的均匀度也作为一个量化

指标用在关键词提取中&这样能够进一步提高关键

词提取的准确性&进而更加精确地确定 @>>的加固

需求$
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