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摘"要" 目前针对移动应用的安全评估方法多数关于漏洞收集和恶意样本行为的关联挖掘&难以应对移动应用快

速增多的现状$ 为此&将安全漏洞和攻击威胁作为节点&基于攻击图的方式构建移动应用安全威胁评估模型$ 使

移动应用的安全漏洞和攻击威胁基于关联性相互连接&在评估移动应用的安全威胁时量化漏洞风险值并考虑其关

联性对评估结果的影响$ 实验结果表明&该模型能够提高移动应用安全威胁评估的准确性&并且适用于大规模移

动应用模型的构建&具有良好的可扩展性$
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"*概述

移动通信和移动互联网技术的飞速发展使移动

智能设备在社会各领域被广泛应用$ =;14报告显

示 $%&! 年底全球共有 () 亿移动用户&其中智能手

机用户达到了 $) 亿&我国的智能手机用户则在

$%&! 年) 月底超过了 #$$* 亿
)&*

&智能手机已超越个

人电脑成为主流网络工具$ 而根据中国互联网协

会'国家互联网应急中心联合发布的9中国移动互联

网发展状况及其安全报告!$%&)":资料显示&$%&# 年中

国境内活跃的手机网民数量达 *$' 亿人&活跃的智

能手机联网终端达 &&$( 亿部
)$*

$ 与此同时&移动智

能设备所具有的功能扩展性和平台开放性带来了数

以百万计的移动应用程序&这些移动应用给人们提

供了诸如 1A!'网络相机'电子书等多样化的服务$

然而&上述移动应用在给人们带来便利的同时&

也带来了各种安全问题&病毒'木马与恶意软件等攻

击技术和威胁方式给移动智能设备应用程序与用户
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信息安全造成重大威胁
)(*

$ 由于移动应用开放的应

用市场中存在层次不齐的应用商店以及相对宽松的

应用审核机制&导致恶意软件泛滥&安全威胁与日俱

增$ 同时&通过正规渠道下载的移动应用也存在二

次打包'漏洞利用'恶意行为等不安全因素&这些不

安全的移动应用会对移动终端用户造成巨大的安全

风险和资产损失
)!6)*

$ 根据安天发布的 9$%&) 移动

安全年报:显示&移动互联网在 $%&) 年仍面临恶意

应用的持续威胁&新增威胁继续涌现&威胁手段持续

进化&攻击者加强仿冒'社工欺诈'勒索手段'权限冒

用'开源组件恶意利用等攻击手段的使用$ 同时存

量威胁依然泛滥&电信诈骗拦截马'扣费'流氓'色情

等威胁仍在持续演化和进化&整个移动威胁面临全

面迁徙和规模化增长以及爆发$ 因此&针对移动应

用进行分析和安全保护具有重要意义
)**

$

目前&研究人员提出了一些面向移动应用的安

全评估方法
)'6+*

&但其中多数集中在对漏洞收集'恶

意样本行为等的关联挖掘研究&面对快速增大的移

动应用规模安全评估能力较差
)&%*

$ 针对该问题&本

文构建一种基于图的可扩展移动应用安全评估模

型&以期提高评估准确性$

!*相关研究

文献)&&*针对移动应用的安全评估模型构建问

题&分析了风险评估的 ( 个要素(威胁行为&资产&脆

弱性&同时建立一种新的智能终端系统安全风险评

估模型$ 该模型基于 4CA算法和安全评估的各要

素&将整个移动应用系统分为不同的风险等级$

文献)&$*针对智能终端的风险评估提出了一种

需要裁剪的方法$ 该方法步骤如下(&"明确终端资

产和威胁#$"通过分析危害程度确定威胁值#("采用

具体算法计算出风险评估值$

文献)&(*通过对计算机网络攻击效果指标体系

的研究&将其应用到移动终端评估中&建立层次化的

移动终端攻击效果评估的指标体系&采用模糊层次

分析法和多专家决策得出恶意软件的整体攻击效果

评价$

文献)&!*提出了一种基于图的移动终端系统安

全评估方法$ 该方法借鉴攻击图方法&通过威胁图

节点来构建安全威胁模型&其中节点分为威胁节点

和缺陷或漏洞节点两类$ 该方法通过量化节点来对

待测终端进行评估$

上述模型和方法在进行移动应用的安全评估

时&只是针对特定的或者较小规模的移动应用进行

安全威胁建模或评估
)&#*

$ 然而&现有的移动应用通

常是大规模存在的&针对移动应用的安全模型应该

具有很好的扩展性
)&)*

$ 同时移动智能系统存在的

一些漏洞'安全机制具有一定的关联性&只有考虑到

这些关联性&移动应用的安全评估才能更准确$

本文在借鉴上述研究成果的基础上&构建一种

安全评估模型$ 该模型以安全漏洞和攻击威胁为节

点&并以各个节点间的关联性相互连接&同时也考虑

对漏洞风险值的量化和它们之间的关联性$

&*基于图的移动应用安全评估模型

&M!*移动应用安全评估模型分析

当前针对移动应用的攻击主要利用系统存在的

安全漏洞获取用户权限$ 在该过程中&攻击者通过

系统存在的漏洞&不断地利用恶意代码'病毒等实现

权限的提升&获取用户的特定资源$

造成移动应用安全威胁的要素包括系统遭受的

恶意代码'病毒等网络攻击&以及移动应用和系统固

有的安全机制脆弱性'安全漏洞'策略漏洞等&本文

称这两种要素为攻击威胁和安全漏洞$ 攻击者利用

安全漏洞或者发动网络攻击获取用户权限$

攻击手段的发展&使得现有的攻击方法已经不

局限于单一的攻击手段&而是采用多种攻击手段的

组合攻击$ 因此&不同的网络攻击和安全漏洞之间

存在一定的关联性$

根据上述分析&移动应用安全评估模型应是一

个以安全漏洞和攻击威胁为节点的模型&其中各个

节点之间存在特定的关联性&且模型各个节点通过

这种关联性相互连接&具有可扩展性$

&M&*移动应用安全评估模型

根据 $$& 节的分析构建移动应用安全评估模

型$ 该模型定义如下(

定义 !"模型 Q-!N&2&J&

+

&9"为具有一个或

者多个 4%T6DQ节点的有向无圈图$

N-0N

"

3"-&&$&/&!

"

1为威胁节点集合&包括

攻击威胁和安全漏洞 $ 种要素&它是一个非空有限

的 4%T6DQ节点集合$

2-02

"

,

2

$

1为关联各类节点的有向边集合$

以 /

"$

-5N

"

&N

$

1表示从节点 N

"

指向其子节点 N

$

的

一条有向边&攻击者通过安全漏洞 N

"

获取权限后&沿

着边 /

"$

向 N

$

发动攻击$ 一般地&记J7/!N

"

"为节点

N

"

的父节点集合&SC'!N

"

"为节点 N

"

的子节点集合$

J-0J

&

,

J

$

1$ J

&

为安全漏洞的先验概率&即

节点之间实现单步攻击的概率#J

$

为节点 N

"

在其父

节点满足条件下的条件概率$ 由于只有 N

"

的父节

点 J7/!N

"

"满足条件时 N

$

才能发生&因此 J

$

-!N

"

3

J7/!N

"

""满足条件(

0J

$

(J7/!N

"

"&N

"

1

&

)%&&* !&"

+

为模型各节点的联合概率分布集合&表示攻

击者成功利用该漏洞的难易程度$ 对任意节点变

量 N

"

(

+

!N

"

"

*

% !$"

9-04%T&DQ1为节点之间关联关系的集合$

4%T节点指的是节点 N

"

的所有父节点 J7/!N

"

"之间

+*
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是 4%T关系&即 J7/!N

"

"集合中的所有节点同时满足

条件时&才能引发节点 N

"

$ 图 & 是父节点J7/!N

"

"之

间是 4%T关系的示意图&只有 N

$

和 N

*

同时满足条件

时才能引发节点N

"

$ DQ节点指的是节点N

"

的所有父

节点 J7/!N

"

"是 DQ关系&即 J7/!N

"

"集合中的任一节

点满足条件时&就能引发节点 N

"

$ 图 $是父节点

J7/!N

"

"之间是 DQ关系的示意图&只要 N

$

或者 N

*

任

一节点满足条件就能引发节点 N

"

$

图 !*+7K关系节点**

图 &*L[关系节点*

定义 &"对于一个模型 Q&如果到达某个威胁节

点所经历的所有节点和边组成的一组有序节点序列

;-0N

%

&/

%&

&N

&

&/

&$

&/&N

"

&/

"$

&N

$

&/&N

'

1&使得对节点

序列中任意 $ 个相邻节点总有 5N

"

&N

$

1

$

2&!% 5

"5'&% 5$5'"&则称节点序列 ;为一条攻击路径$

$*移动应用安全威胁评估

$M!*威胁节点评估标准的量化

移动应用面临的攻击方法和安全漏洞是多样的&

如何对这些攻击方法和安全漏洞进行量化&是准确评

估安全威胁的前提和保障$ 文献)&&6&$*'移动终端信

息安全技术要求!BTP:&)++6$%%*"等对移动应用的

安全漏洞和攻击威胁进行量化&具体见表 & 和表 $$

表 !*安全漏洞的量化

安全漏洞描述 概率

公开报告过此攻击&未给出实现方法 %$&

公开报告过此攻击&简要提及实现方法 %$(

无攻击实现源码但有具体的实现方法 %$#

有可用的攻击实现源码和详细的实现方法 %$*

无需攻击工具&有详细的攻击实现方法 %$+

上述判断的中间值 %$$&%$!&%$)&%$'

表 &*攻击威胁的量化

风险级别 风险值范围

很低 )%$%&%$&*

低 !%$&&%$(*

中等 !%$(&%$#*

高 !%$#&%$**

很高 !%$*&%$+*

""考虑到安全漏洞之间的关联性&攻击者通过安

全漏洞获取权限的可能性不仅和安全漏洞自身有

关&也和攻击者利用该漏洞时所拥有的权限有关$

因此&表 & 中安全漏洞的概率仅作为威胁节点的先

验概率&即 J

&

$

$M&*威胁节点概率的计算

攻击者通过安全漏洞获取权限的可能性和安全

漏洞自身以及攻击者利用该漏洞时所拥有的权限有

关$ 因此&威胁节点概率&即模型各节点的联合概率

分布
+

取决于先验概率 J

&

和条件概率 J

$

$ 本文对

其给出如下定义(

定义 $"对模型 Q中的任意节点 N

"

&其有 -个

父节点&即 J7/!N

"

" -0N

&

&N

$

&/&N

-

1&则(

+

!N

"

" -J!N

"

&N

&

&N

$

&/&N

-

" -

J

&

!N

"

"3J

$

!N

"

3N

&

&N

$

&/&N

-

" !("

定义 %"在模型 Q中&对于任意节点 N

"

&其有

-个父节点&即 J7/!N

"

" -0N

&

&N

$

&/&N

-

1&则节点 N

"

发生的条件概率 J

$

!N

"

3N

&

&N

$

&/&N

-

"为(

&"如果 N

"

为起始节点&定义为 N

%

&则(

J

$

!N

"

3N

&

&N

$

&/&N

-

" -&?% !!"

$"如果 J7/!N

"

"中节点关系 9-4%T&则(

J

$

!N

"

3N

&

&N

$

&/&N

-

" -

&

-

#

-

$-&

+

!N

$

" !#"

("如果 J7/!N

"

"中节点关系 9-DQ&则(

J

$

!N

"

3N

&

&N

$

&/&N

-

" -'2J0

+

!N

$

"3$-&&$&/&-1

!)"

!"如果 J7/!N

"

"中节点关系既非 9-DQ&又非

9-4%T&则(

J

$

!N

"

3N

&

&N

$

&/&N

-

" -

J

$

!N

"

3J7/!N

"

"" -

+

!J7/!N

"

"" !*"

定义 ("分析考虑威胁节点关联关系条件下威胁

节点条件概率的数学模型$ 初始状态下&攻击者已经获

取了利用初始威胁节点的权限$ 因此&初始的威胁节点

条件概率为 &$%$ 对于初始威胁节点以外的节点&当节

点N

"

的父节点间关系为4%T时&表示攻击者必须成功

地利用节点N

"

得所有父节点漏洞才能获取节点N

"

的权

限$ 因此&所有到达节点 N

"

的父节点的概率是相同的$

当节点N

"

的父节点间关系为DQ时&表示攻击者只需成

功地利用节点N

"

的具有最大威胁概率的父节点代表的

漏洞&就能获取节点N

"

的权限$ 此时&父节点中威胁概

率的最大节点就会是攻击者所选择的威胁节点$ 当节

点>

"

的父节点间关系为非 4%T节点和非 DQ节点&实

际上表示N

"

的父节点只有一个&因此&父节点的威胁节

点概率就是节点N

"

的条件概率$

$M$*安全威胁评估算法

本文 设计移动 应用 的安全威胁 评估算法

;:%A4&依据移动应用安全评估模型 Q和各节点先

验概率 J

&

计算安全威胁节点概率
+

$ 在任何一个时

刻该评估算法都能评估那些未被利用的安全漏洞&

并检测该时刻最可能的攻击路径!攻击者会选择那

些具有最大节点概率的威胁节点作为下一个攻击目

标"&最后返回沿该路径欲到达的下一个攻击目标的

%'
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威胁节点概率
+

&其对应的安全风险量化值就是当前

时刻的安全风险级别$

+

计算方法见定 义 !$

;:%A4算法具体描述如下(

算法"安全威胁节点概率算法 ;:%A4

输入"模型 Q&节点先验概率 J

&

输出"安全威胁节点概率
+

I@"节点 F 是初始节点":C-%"0A

$

! F" -&$%1

""Q-:EQ%

(

! F" -A

&

! F" 3A

$

! F" PP初始节点安全

PP威胁节点概率

-%TI@

I@"节点 F 的父节点 A,+! F"中节点关系 Q-4%T:C-%

""F发生的条件概率为A

$

!!

0

3!

&
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&
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(
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&
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H
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-%TI@

I@"节点 F 的父节点 A,+! F"中节点关系为 DQ":C-%

"" F 发生的条件概率为 A

$

!!

0
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L

" -
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(

!!

H

" 3H-&&$&/&L1

""Q-:EQ%

(
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&
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(

!!
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" 3H-&&$&/&L1

-%TI@

-R;-"节点 F 的父节点 A,+! F"中节点关系既非 Q-

DQ&又非 Q-4%T&:C-%F 发生的条件概率为 A

$

!!

0

3!

&

&

!

$

&/&!

L
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(

!A,+!!

0
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""Q-:EQ%

(

! F" -A

&

! F"3

(
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0
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%*实验与结果分析

为验证本文评估模型的有效性&实验选取

4.8,"08 系统存在的 + 个相关安全机制和安全漏洞

作为节点&具体信息如表 ( 所示$ 根据对待测终端

和这些节点的分析&建立的安全评估模型 Q&并为每

个节点进行先验概率赋值&如图 ( 所示$

表 $*选取的安全威胁节点

节点 名称 描述 概率

N

&

套接字漏洞 标准规定的中间值情况 %$'

N

$

权限提升 标准规定的中间值情况 %$'

N

(

机密性机制
有现成可用的攻击工具和

详细的攻击方法
%$*

N

!

软件管理
有现成可用的攻击工具和

详细的攻击方法
%$*

N

#

完整性机制 标准规定的中间值情况 %$)

N

)

访问控制机制
无现成可用攻击工具但有

具体的攻击方法
%$#

N

*

;1;短信安全漏洞
无现成可用攻击工具但有

具体的攻击方法
%$#

N

'

系统审计机制
公开报告过此安全漏洞&

简要提及攻击方法
%$(

N

+

&!-6$%&&6(+%&

公开报告过此安全漏洞&

简要提及攻击方法
%$(

图 $*安全威胁评估模型构建示意图

""依据表 ('图 ( 以及 ;:%A4算法所得到的各安

全威胁节点评估值如图 ! 所示$ 其中&

+

&

表示未考

虑各节点间关联关系情况下的安全威胁节点评估

值&

+

$

表示考虑各节点间关联关系情况下的安全威

胁节点评估值$

图 %*安全威胁节点评估值对比

""对比
+

&

和
+

$

曲线可知&从节点 N

!

开始&

+

$

曲线

上的各个节点的评估值均低于
+

&

曲线各对应节点

的值&其原因是攻击者通过多种路径获取目标节点

权限时&考虑到成本'获取更多的节点权限等因素&

其攻击难度会增大$ 以节点 N

!

和 N

#

为例&攻击者需

要同时获取这两个节点的权限才能到达目标节点&

从而降低了成功获取节点权限的可能性$ 考虑到实

际的攻击&攻击者往往通过多种攻击途径获取目标

权限&因此&本文构建的评估模型能够更准确地评估

移动应用的安全威胁$

此外&节点间关联关系也影响移动应用安全威

胁评估攻击路径的预判&具体分析如图 # 所示$

图 (*攻击路径预判示意图

&'
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""攻击路径是移动应用安全威胁评估的一个重要

组成部分$ 在选择攻击路径时&攻击者倾向于选择

最易获取节点权限的路径到达目标节点$ 攻击路径

用 ;表示&其中 N

"

表示第 "个节点&/

"$

表示节点 N

"

到

节点 N

$

的有向路径$ 图 # 中&在不考虑节点间关联

关系情况下&路径 ;

&

-0N

&

&/

&!

&N

!

&/

!*

&N

*

&/

*+

&N

+

1为

攻击者最可能选择的攻击路径$ 实际上&攻击者除

了倾向于选择最易获取节点权限的路径&还会综合

考虑成本'到达目标可行性等多种因素$ 在实际攻

击中&由于攻击者必须同时成功的利用节点 N

!

和 N

#

才能到达节点 N

*

&因此在不考虑节点间管理关系时&

;

&

将成为理论上可达而实际上不可能到达目标节点

N

+

的路径&降低了路径预判的正确率$ 在图 # 中&将

4%T和 DQ等节点间关联关系作为影响因素评估移

动应用安全时&由于攻击者通过节点 N

*

到达目标节

点 N

+

需要同时成功利用节点 N

!

和 N

#

&会降低成功的

可能性&而且在对比 N

!

和 N

)

节点时&节点 N

!

具有更

高的成功可能性&因而最终会放弃路径 ;

$

-0N

&

&/

&)

&

N

)

&/

)'

&N

'

&/

'+

&N

+

1 !图 # 中虚线路径"&而选择路径

;

(

-0N

&

&/

&!

&N

!

&/

!'

&N

'

&/

'+

&N

+

1 !图 # 中点线路径"

到达目标节点&从而达到消除类似于 ;

&

的路径&提高

预判准确性的目的$

(*结束语

在评估移动应用安全时&对现有移动应用安全

漏洞风险值的量化限于衡量漏洞自身被利用的难

易程度&不能用作评估移动应用安全威胁的唯一要

素$ 同时&攻击者利用安全漏洞发动攻击时&不同

安全漏洞存在一定的关联性&这种关联性影响着对

移动应用安全的评估$ 因此&本文在构建移动应用

安全评估模型时充分考虑了上述 $ 个问题&从而提

高了评估的准确性&而且模型基于节点间关系&能

够用于大规模移动应用模型的构建&具有良好的可

扩展性$

虽然本文移动安全评估模型考虑了安全漏洞'

攻击威胁以及相互之间的关联性&但仍存在一定程

度误报$ 因此&下一步将在攻击路径预判的基础上

进行有针对性的渗透测试&从而提高评估的准

确性$

参考文献

) & *"中国互联网络信息中心$第 (! 次中国互联网络发展

状况统计报告)-SPDR*$!$%&!6%*6$&" )$%&*6%&6&$*$

G**((PPNNN$9..09$.+*$9.PG#N7W3HPG#NJWK/PG#N*HK/P$%

&!%*PA%$%&!%*$&#%*$$($&$&($$(87$

) $ *"中国互联网协会&国家互联网应急中心$中国移动互

联网发展状况及其安全报告!$%&)")5*$$%&)$

) ( *"张玉清&王"凯&杨"欢&等$4.8,"08 安全综述 )?*$

计算机研究与发展&$%&!&#&!*"(&('#6&(+)$

) ! *"&C4%AA@&CEIR & U& BIE ;1$T,"089G+9O+,(

2.2#3W0./ 4.8,"08 2((#092*0".L7",92(2K0#0*3 #+2O)&* PP

A,"9++80./L"7*G+#*G 4&1 &".7+,+.9+". ;+9),0*3 2.8

A,0F293 0. >0,+#+LL2.8 1"K0#+%+*N",OL$%+N B",O&

E;4(4&1 A,+LL&$%&$(&$#6&()$

) # *"王菲飞$基于 4.8,"08 平台的手机恶意代码检测与防

护技术研究)T*$北京(北京交通大学&$%&$$

) ) *";C4S:4I4&@R-T-RB&-RD!I&IB$;+9),0./ 4.8,"086

("N+,+8 '"K0#+8+F09+L)L0./ ;-R0.)J)?*$I---;+9),0*3

2.8 A,0F293&$%&%&'!("(()6!!$

) * *"岳"倩$移动互联网 4AA应用安全评估模型)?*$沈阳

航空航天大学学报&$%&)&((!#"()'6*($

) ' *"陈建民$面向移动应用安全评估的多属性专家决策模

型及应用研究)T*$北京(北京工业大学&$%&!$

) + *"张"健&舒"心&杜振华&等$一种评估恶意代码危害

性方法的研究)?*$信息网络安全&$%%+&(+!&%"(*6+$

)&%*"李向东&夏"冰&郑秋生$4.8,"08 应用软件安全测评

方法研究 )?*$信息安全与通信保密&$%&! !+"(&((6

&(#$

)&&*"唐"杰&逯全芳&文"红&等$基于 4CA移动终端系统

的安全风险评估 )?*$信息安全与技术&$%&(&! !("(

&(6&)$

)&$*":C-DC4QITDE1&1BRD%4;4&=QI:54RI;T$4,0LO

2LL+LL'+.*'+*G"8 7",L'2,*(G".+L)?*$I@IA48F2.9+L0.

I.7",'2*0". 2.8 &"'').092*0". :+9G."#"/3& $%&$& (*)(

!!(6!#)$

)&(*"李"佳&郑康锋&崔"旭$一种基于模糊层次分析的智

能手机攻击效果评估方法)&* PP第十三届中国科学技

术协会年会6中国智慧城市论坛论文集$北京(中国科

学技术协会&$%&&(&%(6&%*$

)&!*"唐"杰&逯全芳&文"红$基于图的移动终端系统安全

评估)?*$信息安全与通信保密&$%&(!#"(*$6*#$

)&#*"&CI%-&@-R:4A&=Q--%>DDTU&+*2#$4.2#3W0./

0.*+,62((#092*0". 9"'').092*0". 0. 4.8,"08 ) &* PP

A,"9++80./L"7*G+ +*G I.*+,.2*0".2#&".7+,+.9+ ".

1"K0#+;3L*+'L&4((#092*0".L&2.8 ;+,F09+L$%+NB",O&

E;4(4&1 A,+LL&$%&&($(+6$#%$

)&)*"李铮山&林"干&范文浩&等$4.8,"08 的应用程序安全

评估系统设计)?*$软件&$%&(&((!&$"($'*6$+&$

编辑"金胡考

$'


