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摘"要" 为解决当前异构网络物理层安全性能低下的问题&提出一种带内全双工!IS6@T"无线回程方案$ 在大规

模多入多出!1I1D"双层 C+*%+*L中&宏蜂窝和小蜂窝通信链路受恶意窃听者窃听&将无线回程信号作为宏蜂窝与

小蜂窝通信的干扰信号&以增强通信链路质量$ 借助随机几何与概率统计工具&将网络节点分别建模为齐次泊松

点过程&研究宏蜂窝下行和小蜂窝上行传输的安全概率$ 研究结果表明&在大规模 1I1D双层 C+*%+*L中&将 IS6

@T无线回程信号作为一种干扰信号&宏蜂窝下行和小蜂窝上行链路的安全概率得到有效提高&且物理层安全性能

优于带外全双工无线回程方案$
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"*概述

大规模多入多出!1)#*0(#+I.()*1)#*0(#+D)*()*&

1I1D"

)&6(*

'全双工!@)##6T)(#+J&@T"

)!*

和异构网络

!C+*+,"/+.+")L%+*N",OL&C+*%+*L"

)#6)*

是未来 #=网

络的 ( 种关键技术&三者的有效结合能够发挥自个优

势&并极大提高系统性能$ 然而&随着小蜂窝网络的

大规模部署&大量的回程数据需要反馈到核心网&回

程问题变得日趋重要
)**

$

一般有 ( 种小蜂窝回程解决方案&即有线光纤

连接方案&微波或毫米波点对点定向无线传输方案

和共享接入网频谱无线传输方案$ 在这 ( 种回程传

输方案中&由于接入网无线电波的广播属性&共享接

入网频谱无线传输方案特别适合于非视距传输场
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景&能够很好满足具有高大建筑物的市区无线通信

需求&特别是带内 !I.6S2.8&IS"接入网频谱共享方

案!蜂窝网链路和回程链路工作在同一频段"因其较

高的频谱效率备受青睐
)'*

$ 同时&考虑到回程传输

和接入网传输间的互干扰&在已有的文献中重点将

回程传输看作无线接入网通信的一种障碍&即带内

无线回程将使接入容量下降&误码率增加
)+*

$ 然而&

当考虑到安全问题时&情况可能并非如此&由于回程

传输对窃听者来讲是未知信号&可降低窃听信号信

噪比&有利于提高网络的安全性能
)&%6&$*

$

基于上述考虑&本文建立一种基于带内无线回

程的 @T大规模 1I1D双层 C+*%+*L模型$ 大规模

1I1D宏蜂窝基站 !129," &+##S2L+;*2*0".&1S;"

和单天线小蜂窝基站!;'2##&+##S2L+;*2*0".&;S;"

均工作在带内回程模式&宏蜂窝和小蜂窝用户共享

接入和回程链路频带资源&并受恶意窃听者的窃听$

在该网络模型下&研究宏蜂窝下行和小蜂窝上行链

路的安全概率$

!*网络模型及信道假设

如图 & 所示&@T大规模 1I1D双层 C+*%+*L由

宏蜂窝用户终端 !EL+,-M)0('+.*&E-"'小蜂窝 E-

和窃听者!-2F+L8,"((+,&-F+"组成&小蜂窝覆盖在宏

蜂窝之上减轻宏蜂窝负载$ 1S;与 E-' E-与

;S;'1S;与 ;S;之间的链路分别为宏蜂窝下行'

小蜂窝上行和回程链路$ 小蜂窝通过 1S;连接到

核心网&1S;提供无线回程连接到小蜂窝&1S;和

;S;都工作在 @T模式$ 1S;配备了 D

:J

个发送天

线和 D

QJ

个接收天线&而 ;S;和 E-均配备单天线$

同时&假设一个 1S;能够服务的最大 E-数为 !

'

&

最大回程数 !

.

&且满足 '0. !D

:J

&D

QJ

" 11!

.

和

'0.!D

:J

&D

QJ

" 11!

'

$ 宏蜂窝和小蜂窝链路被恶

意的 -F+所窃听&-F+只对宏蜂窝与小蜂窝的信号

进行拦截和破译并不对其进行篡改$

图 !*基于带内无线回程的全双工大规模

4D4L双层 T:;7:;H

""1S;';S;'E-和 -F+的空间拓扑结构都被建

模为独立泊松点过程!A"LL0". A"0.*A,"9+LL+L&AAAL"
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&其强度分别为
*
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*
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$ C+*%+*L中所有的无线信道相互独立&并且都

经历路径损失和瑞利衰落$ 对于任意 $ 个网络元素

& 和 5&分别用 0

&5

和 7

&5

表示小规模衰落信道功率增

益和 & 与 5 之间的距离&路径损失表示为 7

.

+

&5

&

+$

!

&

1

&

&
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"&其中&

&

1

为宏蜂窝路径损失指数&

&

;

为小

蜂窝路径损失指数$ 此外&假设随机分布的 E-只

对应一个 ;S;$ 根据 AAA的性质
)&(*

&定义一个新

AAA

6

2

E-

&表示与 ;S;对应的 E-位置&显然
6

2

E-

与

6

4

有相同的强度$

同时&仅考虑宏蜂窝下行和小蜂窝上行传输&宏

蜂窝与小蜂窝共享频谱$ 假设系统获得了可靠的信

道状态信息&1S;采用迫零接收和发送$ 有以下信号

传输方案(对于小蜂窝上行&在相同的时频资源块&任

一个 ;S;能够以功率 J

;S

发送回程数据到与其对应

1S;&同时接收距离最近 E-以功率 J

E-

发送的数据$

对于宏蜂窝下行&任一个1S;以功率J

1S

发送数据到

其对应的 E-&同时接收来自于 ;S;的回程数据$

&*安全概率分析

&M!*宏蜂窝下行链路安全概率

不失一般性&考虑任一宏蜂窝下行链路&宏蜂窝

E-位于原点 C&1S;位于点 .$ 那么&位于 L点处的

-F+接 收 到 的 信 号 与 干 扰 噪 声 比 ! ;0/.2#*"

I.*+,7+,+.9+%"0L+Q2*0"&;I%Q"表示为(
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其中&信道功率增益满足 0

.L

2+J( ! & "$ 3

'

为与

1S;链接的 E-数&其为一随机变量&可能会有

3

'

1!

'

$ 为了方便分析&将 3

'

近似为其平均值

203
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&2031表示期望操作$ 同时&宏蜂窝

之间干扰为 E
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&小规模功率增

益 0

L

2

7

!'0.!!

'

&3

'

" .&&&"&

7

!3&3"表示伽玛
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1S;的干扰&对应的小规模衰落干扰信道增益为

0
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是

;S;回程传输的干扰&其信道功率增益为 0
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为来自于 E-的干扰&

信道功率增益满足 0

"L

2+J(!&"$

在被动 -F+场景下&每一条链路都暴露于所有

的 -F+$ 此时&只需考虑最恶意的 -F+&其拥有最强

;I%Q$ 那么&任一宏蜂窝下行链路的安全概率可以

$%&



第 !! 卷"第 # 期 颉满刚&贾向东&周"猛&等(基于带内无线回程的 C+*%+*L安全性能研究 ""

表示为(

J

9

;+9

!)

9

+

" -A,0 '2J

L

$6

E-

4E!9

9

+

!L" 5)

9

+

1 !$"

其中&)

9
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是安全门限&借助随机几何&可得定理 &$

定理 !"在基于带内无线回程的全双工大规模

1I1D双层 C+*%+*L中&任一宏蜂窝下行链路的安全

概率可以表示为(
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蜂窝下行链路的安全概率可以写成(
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其中&!&"满足文献)&!*中的式!($('&$!"$

将式!&% " 代入式 ! * "&得到可实现的安全概
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Z

)

9

+

J

]

1S

7

Z

&

1

.L

!E

9+

1S;(( \

E

9+

;S;

\E

9+

E-

" [

7

!& \)

9

+

"

'0.!!

'

&3

'

"Z&

8 ) )7

!&&"

其中&!5"满足映射理论和 AAAL的概率生成函数
)&#*

$

根据拉普拉斯变换的定义&可以得到式!("$ 同时&根

据 E

9+

1S;

-

#

;

$6

1

9.

J

2

1S

0

;L

7

.

&

1

;L

和 0

;L

2

7

!'0. !!

'

&3

'

"&

&"&E

9+

1S;

的拉普拉斯变换可以写为(

!

E

9+

1S;

!-" Y20+J(!Z-E

9+

1S;

"1 Y

!B"

(+J( Z

*

1

8

$

!& Z

2

0

;L

0+J(!Z-J

]

1S

0

;L

7

Z

&

1

;L

"1"87 );L

!&$"

其中&!B"满足文献)&#*中的映射理论$ 根据 0

;L

2

7

!'0.!!

'

&3

'

"&&"&式!&$"的积分项中期望可以写成(

2

0

;L

0+J(!Z-J

]

1S

0

;L

7

Z

&

1

;L

"1 Y

8

:

%

)+J(!Z-J

]

1S

7

Z

&

1

;L

."*3

&

7

!'0.!!

'

&3

'

""

.

'0.!!

'

&3

'

"Z&

+

Z.

8.Y

!& \-J

]

1S

7

Z

&

1

;L

"

Z'0.!!

'

&3

'

"

!&("

""结合式!&("和式!&$"&得到(

""

!

E

9+

1S;

!-" Y+J( Z$

!*

1

8

:

%

& Z

&

!& \-J

]

1S

7

Z

&

1

"

'0.!!

'

&3

'

[ ]
"

78( )7Y

{+J( Z$

!*

1

#

'0.!!

'

&3

'

"

*Y&

'0.!!

'

&3

'

"( )
*

!-J

]

1S

"

*

[

8

:

%

7

Z

&

1

3*\&

!& \-J

]

1S

7

Z

&

1

"

'0.!!

'

&3

'

"

8
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""为了计算式!&!"中的积分项&使得 .-7

.

&

1

&这

样就有 7-.

.

&

&

1和 87-

.

&

&

( )
1

.

.

&

&

1

.&

8.&式 !&!"中

积分项可以写成(

MY

&

&

1

8

:

%

.

*Z

&

&

1

!& \-J

]

1S

."

'0.!!

'

&3

'

"

.

Z

&

&

1

Z&

8.Y

&

&

1

!-J

]

1S

"

Z

*Z

$

&

( )
1 @

*Z

$

&

1

&'0.!!

'

&3

'

"( Z

*Z

$

&

( ) )
1

Y

!O"

&

&

1

!-J

]

1S

" Z

*Z

$

&

( )
1

3

7

*Z

$

&

( )
1

7

'0.!!

'

&3

'

" Z*\

$

&

( )
1

7

!'0.!!

'

&3

'

""

!&#"

其中& ! O"满足文献 )&! *中的式 !($&+!$( "&结合

式!&#"和式!&!"&可以得到式!!"$

利用定义 E

9+

;S;

-

#

"

$6

4

J

;S

0

$L

7

.

&

4

$L

以及 0

$L

2+J(!&"&

E

9+

;S;

的拉普拉斯变换
!

E

9+

;S;

!-"可以有如下形式(

!

E

9+

;S;

!-" Y20+J(!Z-E

9+

;S;

"1 Y

+J( Z$

!*

;

8

:

%

& Z

&

& \-J

;S

7

Z

&

;

( )
$L

7

$L

87( )$L

!&)"

""经过适当数学运算&可以得到式!#"$ 利用类似

方法可以得到式!)"$

定理 & 给出了任一宏蜂窝下行链路的安全概

率&清楚地呈现了网络参数对系统安全性能的影响$

可以发现&宏蜂窝下行链路的安全概率取决于 E

9+

1S;

和 E

9+

E-

以及 E

9+

;S;

的拉普拉斯变换$ 同时&随着
*

;

的增

大&系统的安全概率提高&这是由于在式!&"中 ;I%Q

随着
*

;

的增大而减小$

*

-F

的增大也将降低系统安

全概率 J

9

;+9

!)

9

+

"&这与实际网络模型相一致&其原因

是随着
*

-F

的增加&E-间通信暴露给了更多的 -F+$

此外&随着 1S;发送功率 J

1S

的增加&安全概率

J

9

;+9

!)

9

+

"降低&系统安全概率 J

9

;+9

!)

9

+

"还随着安全门

限 )

9

+

的增大而增大$

&M&*小蜂窝上行链路安全概率分析

这部分主要研究小蜂窝下行链路安全概率$ 假

设一 ;S;位于原点 C 与一个位于点 A的 E-通信$

此时&位于点 >处的 -F+从任一 E-与其对应 ;S;

通信过程中接收到的 ;I%Q可以表示为(

4E!9

L

+

!>" -

J

E-

0

A>

7

.

&

;

A>

E

L+

1S;

/E

L+

;S;

/E

L+

E-

!&*"

其中&链路功率增益 0

A>

2+J(!&"&1S;下行传输的

干扰为 E

L+

1S;

-

#

;

$6

1

J

2

1S

0

;>

7

.

&

1

;>

&0

;>

2

7

!'0.!!

'

&3

'

"&

&"$ 来自于 ;S;回程传输的干扰为 E

L+

;S;

-

#

"

$6

4

9C

J

;S

?

0

$>

7

.

&

4

$>

& 0

$>

2+J( ! & "$ 来自于 E-的干扰 E

L+

E-

-

#

"

$ 6

2

E-

J

E-

0

">

7

.

&

1

">

&0

">

2+J(!&"$

基于式!&*"&考虑最恶意的 -F+情形&小蜂窝上

行链路的安全概率可以定义为(

J

L

;+9

!)

L

+

" -A,0 '2J

>

$6

E-

4E!9

L

+

!>" 5)

L

+

1 !&'"

其中&)

L

+

为安全门限&结合式!&*"和式!&'"&得到定理 $$

定理 &"在基于带内无线回程的全双工大规模

1I1D双层 C+*%+*L中&任一小蜂窝上行链路的安全

概率可以表示为(

J

L

;+9

!)

L

+

" Y+J(! Z$

!*

-F

8

:

%

!

E

L+

1S;

!-

&

"

!

E

L+

;S;

!-

&

"

!

E

L+

E-

!-

&

"787" !&+"

其中&-

&

-

)

L

+

J

E-

7

.

&

;

A>

&

!

E

L+

1S;

!-

&

"&

!

E

L+

;S;

!-

&

"和
!

E

L+

E-

!-

&

"分

别与式!!" 2式!)"有相似形式$

证明(将式!&*"代入式!&'"&得到(

J

-

;+9

!)

L

+

" YA,

'2J

>

$6

2>

J

E-

0

A>

7

Z

&

4

A>

E

L+

1S;

\E

L+

;S;

\E

L+

E-

^){ }L+ Y

(+J( Z$
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8

:

%

(+J( Z

)

L

+

J
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7

Z

&

4

3

!E

L+

1S;

\E

L+

;S;

\E

L+

E- )" 78 )7 !$%"

""根据拉普拉斯变换的定义&得到式!&+"$

定理 $ 表明&利用回程干扰能够有效提高小蜂

窝传输的安全性能$ 除了回程之外&安全概率还随

着强度
*

;

和
*

E-

的增加而增加$ 此外&随着
*

1

的

增加&小蜂窝传输的安全概率增大$

$*数值分析

本文对前面得到的安全概率进行数值分析$ 1S;

和E-之间的路径损失指数
&

1

-!&;S;和 E-之间路

径损失指数
&

;

-(?#$ 1S;';S;和 E-的发送功率分

别为J

1S

-&% >&J

;S

-( >&J

E-

-&>$ 网络元素强度

分别为
*

1

-%?! 0&%

.)

&

*

;

-$ 0&%

.)

&

*

E-

-&% 0&%

.)

以

及
*

-F

-) 0&%

.)

&安全门限值)

9

+

-)

L

/

-%?#$

图 $ 研究了在不同
*

;

下 1S;6E-下行和 E-6

;S;上行链路的安全概率$ 图 $ !2"给出了 1S;6

E-下行链路安全概率与
*

-F

的关系&而图 $! K"则给

出了 E-6;S;上行链路安全概率与
*

-F

的关系$ 观

察图 $ 可以发现&1S;6E-和 E-6;S;链路的安全

概率随着
*

-F

的增加逐渐降低&这是因为随着
*

-F

的

增大&通信链路暴露给更多的 -F+&导致系统的安全

性能降低$ 显然&得到的结果与实际网络模型相一

致$ 同时&比较图 $ !2"和图 $!K"&不难发现&对于

任一给定的
*

-F

&1S;6E-比 E-6;S;链路有更高的

安全概率&这也就是说&在提出的 C+*%+*L模型中&宏

蜂窝比小蜂窝传输更为安全$ 对此有以下解释(在

!%&



第 !! 卷"第 # 期 颉满刚&贾向东&周"猛&等(基于带内无线回程的 C+*%+*L安全性能研究 ""

C+*%+*L中&1S;配备了大规模 1I1D&并采用了迫

零预处理方案&由于受到了巨大波束赋形增益的影

响&1S;6E-链路中任一 E-接收到的 ;I%Q得到极

大提高$ 同时&图 $!2"和图 $!K"对带内全双工!IS6

@T"和带外全双工 !DS6@T" $ 种模式做了比较&结

果表明&C+*%+*L在 IS6@T模式下的性能要优于 DS6

@T模式&这是由于 IS6@T模式充分利用了回程干

扰$ 此外&随着
*

;

增大&系统安全性能提高&IS6@T

与 DS6@T的安全概率间隙减小$

图 &*宏蜂窝下行和小蜂窝上行链路的安全概率

""为了进一步研究网络参数对系统安全性能的影

响&图 (!2"研究了 1S;6E-链路安全概率与
*

E-

和

*

;

的关系&而图 (!K"研究了
*

1

和
*

;

对 E-6;S;链

路的联合影响$ 观察可以发现 1S;6E-和 E-6;S;

链路的安全性能随着
*

1

'

*

E-

以及
*

;

的增大而提高$

图 ! 研究了在不同安全限值)

9

+

下&1S;6E-链路安全

概率与
*

1

的关系$ 研究结果表明&在 )

9

+

相对较小的

情况下&

*

1

取较小值时&系统安全性能随着
*

1

的增

加而提高#

*

1

取值较大时&安全性能将逐渐降低$ 然

而&在 )

9

+

相对较大的情况下&当
*

1

较小时&系统的安

全概率趋近于一个常数#仅当
*

1

相对较大时&随着

*

1

的增大&系统的安全概率急剧降低$ 对此有以下

解释(在 )

9

+

较小的情况下&当
*

1

相对较小时&

*

1

的

增大将会引发 -F+接收信号干扰的增大&从而引发

-F+接收到 ;I%Q降低&系统安全性能提高$ 然而&当

*

1

相对较大时&分配给每一个 E-的功率急剧减小&

-F+接收到的干扰信号功率急剧减小&其接收到的

;I%Q增大&因此&系统的安全性能随着
*

1

的增加而

降低$ 当 )

9

+

取值相对较大时&根据式!$"不难发现当

)

9

+

较小时&其对系统的安全概率有较大的影响$

图 $*宏蜂窝下行和小蜂窝上行安全概率与
"

5

和

"

X/

#或
"

4

$的关系

图 %*宏蜂窝下行链路安全概率与不同安全门限的关系

%*结束语

本文提出一种带内全双工无线回程方案$ 在大

规模 1I1D双层异构网络中&将回程信号作为宏蜂

窝和小蜂窝通信链路的干扰信号&分别研究宏蜂窝

下行和小蜂窝上行链路的安全概率$ 实验结果表

明&利用带内全双工无线回程可以有效提高系统的

安全性能&且带内模式优于带外模式$ 今后将通过

采用随机几何方法&借助凸优化理论&针对异构网络

覆盖性能展开研究&以达到网络覆盖性能的最优化$

#%&
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