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摘"要" 垃圾邮件形式内容多变&容易伪装成正常邮件而绕过检测&其中新型垃圾邮件的检测漏报率较高$ 为此&

结合反向选择和支持向量机!;!1"的思想&设计一种新的自适应性分类器并应用于垃圾邮件检测$ 使用 ;!1的

最优超平面对邮件进行预分类&得到与预测模型匹配的-正常邮件.和垃圾邮件&运用反向选择算法!%;4"对筛选

出的-正常邮件.数据集进行二次过滤以检测出新型垃圾邮件&并利用含有标签的正常邮件和垃圾邮件集合自适应

更新原有的最优超平面&循环上述检测过程直至垃圾邮件的识别率趋于稳定&最终得到的最优超平面符合当前检

测最优$ 实验结果表明&相对于 ;!1与 %;4&该检测方法能在保证正常邮件高识别率的基础上&提高新型垃圾邮

件的识别率$
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"*概述

近年来&垃圾邮件泛滥给人们的通信造成很大

的困扰和不便&其不仅消耗通信带宽和网络资源&且

浪费人们的处理时间&因此&对垃圾邮件进行检测很

有实际意义&但是&垃圾邮件越来越容易伪装成正常

邮件而绕过检测&其中新型垃圾邮件的检测更是成

为一大难题$

目前&垃圾邮件检测技术分为 $ 类(基于知识工

程的方法和基于机器学习的方法
)&*

$ 基于知识工程

的方法主要包括黑名单白名单
)$*

'灰名单
)(*

等&其利

用已知规则鉴别垃圾邮件$ 该方法主要依赖于对当

前发件人身份的识别
)!*

&优点是鉴别准确率高&缺点

是需要人为频繁更新规则&不易于维护$ 基于机器

学习的方法兴起于 $% 世纪 +% 年代末期&主要包括

朴素贝叶斯
)#*

'支持向量机!;)((",*!+9*",129G0.+&

;!1"

))*

'人工神经网络
)**

&该方法通过样本训练集生

成分类器以对垃圾邮件进行识别&优点是其独立于

知识库&无需经常更新&缺点是效果优劣完全依赖于

训练集&只有测试邮件跟训练集的正常邮件和垃圾
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邮件训练样本形式匹配时才能正确分类$ 但是&目

前垃圾邮件的伪装技术愈加成熟&因此&分类器对伪

装邮件的正确识别成为影响垃圾邮件检测准确率的

重要因素$

本文受生物免疫系统多层防御机制'自适应性

强的启示&结合反向选择算法 !%+/2*0F+;+#+9*0".

4#/",0*G'&%;4"和 ;!1&设计一种新的自适应性分

类器&将其应用于垃圾邮件检测$ 该分类器对邮件

进行预检验并快速区别出能匹配检测模型的-正常

邮件.和垃圾邮件&然后结合反向选择的自适应性对

该-正常邮件.进行二次检测&得到最终的正常邮件

和新型垃圾邮件&同时计算出最初最优超平面模型

得到的垃圾邮件检测率和正常邮件准确率&最后根

据正常邮件和垃圾邮件集合去自适应调整初始化的

最优超平面方程&直至垃圾邮件的检测率和正常邮

件的准确率趋于稳定&此时&分类器对当前的邮件分

类达到最优$

!*垃圾邮件检测方法

文献)'*将计算机系统的安全保护比喻成学习

鉴别-自我.-非我.的问题&其基于生物免疫系统的

:细胞生成机制&提出一种变化检测的 %;4&并且阐

明该方法在计算机病毒检测方面的可行性$

文献)+*首次将计算机免疫应用于垃圾邮件检

测&将-自我.当成正常邮件&-非我.比喻成垃圾邮

件&借鉴抗体匹配抗原的思想随机生成垃圾邮件检

测器&且在系统运行过程中建立权值和阈值的评价

体系&其中匹配次数多的检测器其权值较大&通过将

检测器的权值和与阈值进行比较来判断邮件类别$

文献)&%*针对垃圾邮件重复性!每个邮件服务

器的众多用户都会收到相同的垃圾邮件"和迷惑性

!不断改变垃圾邮件的特征关键词来绕过垃圾邮件

过滤器&但是该改变不会偏差太大"的共性&无需先

验信息&仅借鉴 %;4来进行垃圾邮件检测$ 该算法

包含随机检测器生成'检测器成熟'抗原匹配和检测

器老化 ! 个并行的工作模块&以及自我库和检测器

库 $ 个库$ 在系统学习垃圾邮件模式的 &P( 阶段&

垃圾邮件检测率就超过 '%!&该方法大多情况下检

测率都超过 *%!$

文献)&&*结合神经网络与 %;4对垃圾邮件进

行区分$ 先将已去重的检测集划分为-自我.和-非

我.&然后将由-自我.和 -非我.浓度向量生成的特

征向量作为神经网络分类器的输入&分类找出程序

的-自我. -非我.特征向量$ 神经网络和人工免疫

的结合&提高了垃圾邮件检测率&且使得该两种不同

的检测器在统一的平台上获得高效的运行性能$

文献 )&$*受 %;4的启发&改进差分优化方法

!%;46T-"&将其用于垃圾邮件检测$ 该算法在随

机检测器的生成阶段使用局部差分进化&将局部离

群系数作为适应函数&求解检测器和非垃圾邮件在

空间上的最大距离$ 理论分析和实验结果均表明&

相比标准的 %;4&%;46T-性能较高$

文献)&(*基于增量 ;!1 和人工免疫 !克隆选

择"的思想&针对邮件流的垃圾邮件检测提出不间断

检测的方法$ 该方法使用滑动窗口标注邮件&追踪

邮件内容和用户兴趣的动态变化&其中一封新邮件

的最终标签由多数表决判定$ 滑动窗口被用来清除

过时信息&其包含的分类器动态更新采用超边际分

析技术$ 在其不间断的检测过程中&使用 ' 种不同

的方法&本文选取 ( 个基准数据集对该 ' 种方法分

别就正确率'精确率'召回率'失误率和速度 # 个指

标进行比较&结果表明该 ' 种方法在垃圾邮件检测

的实际应用中具有良好的性能$

目前&由于自身的局限性&单一检测方法不能很

好应对垃圾邮件内容形式多变的特性&因此越来越

多的混合方法被提出以解决垃圾邮件检测问题
)&!*

$

混合方法综合了多种单一方法的优势&规避其不足&

在性能方面有明显的提升$ 本文正是将 %;4和

;!1进行结合&提出一种基于自适应性分类器的垃

圾邮件检测方法$

&*自适应性检测模型

&M!*反向选择算法

%;4最初在 &++! 年被提出&该算法模仿人工免

疫的反向选择过程&随机产生检测器&将检测到-自

我.的检测器清除&保留能正确检测 -非我.的检测

器$ 该算法包含数据表示'训练阶段和测试阶段$

数据一般用二进制或实值表示&训练阶段!也称探测

器生成阶段"利用既定的训练算法随机生成探测器&

测试阶段通过评估探测器是否会匹配正常邮件来确

认探测器是否成熟&如果能匹配正常邮件&则丢弃该

探测器&反之&说明该探测器已成熟&可以投入使用$

图 & 和图 $ 分别展示了 %;4应用在垃圾邮件检测

中的训练过程和测试评估过程$

图 !*75+训练过程

#+&
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图 &*75+测试过程

""%;4能够根据-自我.来辨别-非我.&如果正常

邮件样本足够多&该算法就能根据外来邮件与成熟

检测器是否匹配来判断邮件是否为垃圾邮件$

&M&*支持向量机

;!1于 &++# 年首次被提出&其建立在统计学

习理论的 !&维理论和结构风险最小原理的基础

上&根据有限的样本信息&在模型的复杂性!即对特

定训练样本的学习精度"和学习能力!即无错误地识

别任意样本的能力"之间寻求最佳平衡&以获得最好

的推广能力!或称泛化能力"$

如图 ( 所示&;!1利用已知的正常邮件和垃圾

邮件样本&用其训练出检测模型并使用该模型去鉴

别其他邮件$

图 $*5Y4 垃圾邮件检测模型

"";!1 垃圾邮件检测方法的缺陷在于垃圾邮件

形式多变&而检测模型却固定不变&因此&该方法只

能检测出与模型相匹配的垃圾邮件$

&M$*自适应性垃圾邮件检测模型

本文借鉴上述 $ 个算法的思想&建立如图 ! 所

示的自适应性垃圾邮件检测模型$ 对准备好的公有

实验数据集进行特征降维&利用现有的数据抽样分

别生成基于 ;!1的最优超平面方程和基于 %;4的

成熟检测器模型$ 输入的测试邮件先经过最优超平

面以判定其是否为垃圾邮件&若是&则将该邮件放入

垃圾邮件集合#若不是&则开始第二轮成熟检测器的

判定&如果不能匹配成熟检测器&则将该邮件放入正

常邮件集合#反之&将其放入垃圾邮件集合$ 最后结

合 $ 轮得到的垃圾邮件和正常邮件集合&更新初始

的邮件样本&动态调整最优超平面方程以适应新型

垃圾邮件的检测&直至该检测器的正常邮件准确率

和垃圾邮件检测率都趋于稳定&停止更新$

图 %*自适应性垃圾邮件检测模型

""自适应性检测模型第 & 层使用检测精度高'高维

模式识别效果佳的 ;!1分类超平面进行过滤&该层

的目标是尽最大可能将与样本集特征匹配的正常邮

件和垃圾邮件区分到其应属的集合&存在的问题是机

器学习算法具有无法有效检测新型垃圾邮件的固有

缺陷&因此&在该层中&会有较多的新型垃圾邮件被错

误归类在模型所输出的-正常邮件.集合中#第 $ 层使

用 %;4对第 & 层的-正常邮件.进行二次过滤&这是

一个自适应的过程&开始时可能由于样本数量少&检

测的新型垃圾邮件不多&但是随着样本数量的补充&

-自我.集合!正常邮件集合"越来越丰富完备&检测出

的新型垃圾邮件会越来越多$ 通过上述 $ 次检测&能

够有效减少垃圾邮件漏报率&提升整体分类效果$ 下

文还提出运用 %;4检测的新型垃圾邮件增量&更新

原有的样本训练集从而更新 ;!1的分类超平面&通

过优化 ;!1模型以提升该方法的检测效果$

$$($&"邮件预处理

邮件预处理阶段是对数据集中的邮件进行初步

加工&将邮件内容转化为后续模型易处理的标准形

式&一般是将每封邮件处理成一个固定维数的邮件

向量$ 该阶段主要包括文本分词'去除停用词和词

汇还原 ( 个步骤$

&"文本分词$ 数据集是英文邮件&文本分词将

)+&
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每封邮件的内容分解成一个包含很多单词的数组

!允许数组有多个相同单词"&其主要方法是根据单

词分隔符!包括空格'符号'段落"将每封邮件的文本

内容分割成各个独立的单词$

$"去除停用词$ 停用词是一些高频出现但是不

重要的词&如-2.-2.. -2.8.等$ 因为停用词会对邮

件关键词的特征选取造成影响&所以需根据已收录

的停用词表将邮件中出现的停用词进行去除$

("词汇还原$ 也称词干提取&是针对英文单词

的特有处理$ 有些单词在单复数'时态间进行转变&

但是在计算相关性时&其应该当作同一个单词来处

理$ 如-9,+2*. -9,+2*+8. -9,+2*0./.都应该还原成同

一个单词-9,+2*.来处理$ 词汇还原的目的是将该不

同类型的词还原为同一个单词$

$$($$"邮件表示

当数据集里的邮件经过预处理后&每封邮件都可

以看成是一个单词列表&其主要包含主题'正文内容

和收发件人等关键信息$ 本文将邮件数据集中出现

的每个单词都当成邮件的一个特征&因此&每封邮件

都可以由一个包含多个单词的特征向量来表示$

常用的特征提取方法包括二进制表示':@6IT@

!:+,' @,+M)+.936I.F+,L+T"9)'+.*@,+M)+.93"

)&#*

'

:@!:+,' @,+M)+.93"'T@!T"9)'+.*@,+M)+.93"

)&)*

等$ 本文采用二进制的方法表示邮件的特征向量$

如果 8

"

表示邮件的任意一个单词&则邮件可以表示

为 D&";-!8

&

&8

$

&/&8

%

" !%表示特征向量的个

数&即单词的总个数"$ 8

"

的取值为 % 或 &&& 代表该

单词出现在邮件中&% 则反之$

$$($("特征降维

当数据集中的邮件经过文本处理后&每封邮件

都可以看成一个单词列表&不同邮件同一单词的频

率'位置'区分性大不相同&该单词根据不同的特征

选择机制&分别计算其对文本的影响强度值&并进行

排名&强度值大于阈值的词汇被选取为特征词&反

之&则丢弃$ 该过程根据单词的重要程度!垃圾邮件

和正常邮件的可区分度"将所有的单词进行排序&选

取重要程度高的单词作为邮件特征关键词&并开始

特征表示阶段$ 如果没有词筛选这一阶段&单词数

量过多&特征不明显且杂乱的情况下&不仅会因为特

征维度高而造成维度灾难&且无法选取有效的特征

准确区分正常邮件和垃圾邮件&从而影响后续分类

效果$ 通过词筛选这一阶段&一方面可以减少区分

度较差的单词&降低其带来的不良影响&另一方面可

以降低特征维度&减小计算复杂度$

在大多数文档中经常出现的特征&无法区分文

档&而很少出现的单词&在分类过程中不能给予人们

足够多信息
)&**

&因此&本文采用的方法是丢弃在邮件

数据集中出现频率达 +#!以上和 #!以下的特征
)&'*

$

$$($!"自适应性分类器

分类器的设计主要涉及 ;!1 的分类平面和

%;4的检测器 $ 个模块$ 图 # 所示为 ;!1求解线

性可分问题的最优分类线示意图$

图 (*5Y4 最优分类线示意图

""在图 # 中&最优分类线是 ;!1求解线性可分问

题的最优分类平面&即目标函数 F

:

/5 -%!其中&$

为输入向量&F 为权值向量&5 为偏置&表示超平面

到原点的距离"&将左右 $ 边最近的样本点进行最大

程度的分离$ 样本空间的任一点 G

"

到最优超平面的

距离为 7-

F

:

$/5

F

&从而有判别函数+!-" -7( -

F

:

$/5$ 对于离最优超平面最近的特殊样本 $

;

&

若满足 +!$

;

" -%&则称为支持向量$ 由于支持向量

最靠近分类决策面&是最难分类的数据点&因此这些

向量在 ;!1的运行中起主导作用$ 因此&上述目标

函数可转化成求解一个带约束的最小值问题('0.

&

$

! (

$

"&约束条件是 A

"

)!(.

"

/5"* .&

*

%!"-&&

$&/&'"!' 代表样本个数"

)&+*

$

%;4模块中&初始化随机生成的检测器与 -自

我.集合!本文指正常邮件"进行匹配&如果能匹配&

则删除该检测器进行重新生成&如果未能匹配&则将

其进化为成熟检测器$ 本文选取的是简单通用的

,连续位匹配规则
)$%*

&具体步骤为(首先初始化随机

生成二进制形式的未成熟检测器 O&然后将该检测器

与-自我.集合 4 的所有个体逐一匹配&如果存在至

少一个个体 4

*

与检测器连续对应的 ,位相同&则认

为该检测器与样本匹配&删除该检测器#否则&将该

检测器加入成熟检测器集合 1中
)$&*

$

图 ) 所示为自适应性分类器结构框架&从邮件

数据集中抽样的样本经过 ;!1

)$$*

和 %;4

)$(*

的并行

计算&分别生成最优超平面和成熟检测器&经过最优

超平面筛选出正常邮件&将其与成熟检测器进行匹

配&如果能匹配&说明该邮件是最优超平面检测漏报

的垃圾邮件#反之&则为正常邮件$ 最后将这些邮件

*+&
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检测结果重新反馈到样本集中&调整生成新的最优

超平面$ 循环上述过程&直至最优超平面的分类效

果趋于稳定&此时得到的最优超平面方程则是根据

当前的测试输入邮件得到的最佳分类选择$

图 )*自适应性分类器结构框架

$*实验结果与分析

$M!*实验设计

本文实验数据集是R0./6;(2'&其中包含 $ '+( 封

电子邮件&分别存储在 &% 个文件夹中&垃圾邮件

总计 !'& 封
) $! *

$ 所有邮件都去除了 C*'#标签&

只剩下主题和正文&内容全是文本类型&无图片和

附件$ 该数据集有 ! 种不同的类型&每种类型的

邮件总数和垃圾邮件数量一样&本文选取的是已

经进行词汇还原和停用词去除的集合&其中选取

任意 + 个文件夹的邮件数据作为训练集&另一个

作为测试集$

对实验数据进行分析&随机抽取文件夹中的垃

圾邮件进行抽样观察&发现文件夹 & 2文件夹 + 中垃

圾邮件样本的形式大多类似&如图 * 所示&这些垃圾

邮件常常包含 92##'(+,9+.*'(,"70*'NNN'80L9").*等

关键词$

图 Q*文件夹 ! e文件夹 . 垃圾邮件样本

""文件夹 &% 的垃圾邮件如图 ' 所示&其比较隐

蔽&如正文中很少提到的 -商品.和 -折扣.等信息&

但其会通过将 7,++扩展为 7,++8"''将 >+K 替换为

>6+6K 等方式来逃避关键词过滤$

图 '*文件夹 !" 垃圾邮件样本

""本文选取的实验指标包括垃圾邮件召回率'精

确率和正常邮件的召回率'精确率以及准确率$ 最

终&本文将文件夹 & 2文件夹 + 的垃圾邮件视为旧

垃圾邮件&文件夹 &% 的垃圾邮件看成新型垃圾

邮件$

$M&*结果分析

本文实验分为 ( 组&每次选取 R0./6;(2'数据

集中的一个文件夹数据作为测试集&其他数据作为

训练集$ 第 & 组用原始的 ;!1方法测试该数据集#

第 $ 组用原始的 %;4方法测试该数据集#第 ( 组用

本文自适应性分类模型来进行实验$ 每组实验重复

&% 次&取平均值作为参考依据$

第 & 组实验结果如表 & 所示&其中第 &% 次实验

以文件夹 & 2文件夹 + 的邮件为训练集&文件夹 &%

的邮件为测试集$

'+&
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表 !*5Y4 垃圾邮件检测结果 !

序号
垃圾邮件

召回率

垃圾邮件

精确率

正常邮件

召回率

正常邮件

精确率
准确率

& +&$)* &%%$%% &%%$%% +'$(* +'$)$

$ *#$%% &%%$%% &%%$%% +#$$) +#$'#

( '+$#' +#$#) ++$&* +*$+# +*$#'

! '*$#% +($(( +'$*) +*$#! +)$'+

# '*$#% +&$(% +'$(# +*$#! +)$##

) *%$'( +*$&! ++$#+ +!$!+ +!$'&

* +($*# +*$'( ++$#+ +'$** +'$)$

' '&$$# +#$&$ ++$&* +)$(* +)$&+

+ '($(( +#$$! ++$&* +)$*) +)$#!

&% %$%% %$%% &%%$%% '($&) '($&)

平均值 *)$%! ')$## ++$(' +#$)$ +#$!'

""由表 & 可以看出&在 &% 次实验中&正常邮件的

召回率和精确率普遍较高&基本都在 +#!以上&这是

因为正常邮件的形式比较固定&所以经过样本训练

出来的检测模型能较为准确地识别出正常邮件$ 而

第 &% 次实验数据比较异常&其原因是文件夹 &% 中

的邮件!如图 ' 所示的样例"没有预先抽取样本参与

到检测模型的生成中&因此&检测模型不能很好地模

拟新型垃圾邮件的特征&导致在实验中垃圾邮件的

召回率和精确率普遍较低&甚至出现无法识别该类

邮件的极端情况$ 实验结果还表明&;!1对现有垃

圾邮件的识别率较高&但是对新型垃圾邮件的识别

率较低$

第 $ 组实验结果如表 $ 所示$ 由表 $ 可以看

出&%;4检测正常邮件的精确率不如 ;!1&而检测

垃圾邮件的精确率普遍较高&平均值达到 +%!以上$

这是因为 %;4依靠 -自我.来识别 -非我.&检测器

能根据正常样本集提取出正常邮件的特征&无需记

忆垃圾邮件特征&所以即使出现新型垃圾邮件&其也

能根据正常邮件来识别剔除该新型垃圾邮件$

表 &*75+垃圾邮件检测结果 !

序号
垃圾邮件

召回率

垃圾邮件

精确率

正常邮件

召回率

正常邮件

精确率
准确率

& ''$*# ')$+% *'$(( '%$!# '#$!(

$ +)$(' ++$#' '#$*) '($&& +%$(!

( '$$** '#$)# +$$$# +%$)* '+$!#

! +($#! +'$*# ''$!$ '*$($ +!$'&

# +)$+$ +'$+) +%$(* '+$!# +($!&

) '*$!' +$$(& '($($ ')$&' +%$&$

* +$$*! +%$$( *'$)& '$$+) '#$)*

' ')$$) '+$'& ''$&! *'$#! '!$+'

+ '($'+ +%$!! +$$*# +%$&' '+$%(

&% '&$'( '!$!& ''$+) ')$)) '#$!%

平均值 '+$%) +&$*% ')$)+ '#$## ''$')

""第 ( 组实验结果如表 ( 所示$ 由表 ( 可以看出&

自适应性分类模型在保证邮件的准确率和正常邮件

的召回率'精确率的基础上&还能有效提高垃圾邮件

的召回率和精确率&这也验证了本文自适应性分类器

的高效性&其不仅能保证正常邮件的高识别率&也能

高效地检测出新型垃圾邮件$

表 $*自适应性垃圾邮件检测结果 !

序号
垃圾邮件

召回率

垃圾邮件

精确率

正常邮件

召回率

正常邮件

精确率
准确率

& +($*# &%%$%% &%%$%% +'$** +'$+)

$ '*$#% &%%$%% &%%$%% +*$#* +*$+$

( +*$*# +#$*! ++$&* +'$*) +'$$*

! +&$)* +($)$ +'$*) +'$(# +*$#'

# +#$'( +$$%% +'$(! ++$&* +*$+(

) '($(( +*$#) ++$#+ +)$** +)$&+

* +#$'( +*$'* ++$#+ ++$&* +'$+)

' '+$#' +#$#) ++$&* +*$+# +*$#'

+ '#$!$ +#$(# ++$&* +*$&# +)$'+

&% **$%' &%%$%% &%%$%% +)$)# +)$#!

平均值 '+$** +)$** ++$(' +'$%( +*$)'

%*结束语

本文设计垃圾邮件自适应性分类器&依据该分

类器建立垃圾邮件的自适应性检测模型$ 实验结果

表明&与单一的 %;4和 ;!1算法相比&该方法有效

地提高了识别垃圾邮件和正常邮件的精确率'召回

率以及准确率$ 针对日益增多的附件和图片嵌入等

形式的垃圾邮件&下一步将抽象出这些邮件的共性&

结合本文针对文本型垃圾邮件的研究&进一步提升

垃圾邮件的识别率$
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