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摘"要" 基于量子图像的柔性表示法&提出一种安全的量子水印协议&借助连分式算法以加强水印图像的不可见

性$ 在协议执行过程中&只有产权方才能提取和恢复水印&既保证了水印图像安全&又提供了有效的版权证明$ 实

验结果表明&相比传统水印协议&该协议的水印图像尺寸达到最大&并且嵌入容量提高了 ' 倍&能够更好地度量协

议执行的计算负载性能$
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"*概述

近年来&随着量子安全通信技术的发展&量子信

息隐藏技术吸引越来越多的专家学者的关注和研

究$ 量子水印作为信息隐藏的一个分支&其主要思

想就是将量子水印信息嵌入到各种公开的量子传输

载体中&在不影响原载体正常使用的前提下&提供有

效的产权证明$ 早期&量子水印技术主要通过单粒

子或多粒子量子载体运用量子秘密通信特征完成量

子水印$ 文献)&*基于 SS'! 协议提出第一种量子

水印协议$ 文献)$*利用 S+##基纠缠交换完成量子

水印嵌入和提取$ 文献)(*在文献 )$*基础上进行

完善&能够抵抗常见的量子攻击$ 近年来随着图像

的量子表示的提出&量子图像水印也得到发展$ 文

献)!*首次提出基于受限几何变换的量子图像水印

及认证协议!>2VI"$ 随后在图像的量子表示基础

和 >2VI基础上&许多量子水印协议被相继提

出
)#6+*

$ 文献)&%*基于量子傅里叶变换!V@:"提出

一种强健的水印策略&借助傅里叶变换的性质保证

水印图像能够抵抗无法避免的噪音和裁剪&从而确
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保载体图像的视觉效果&但没有说明如何通过具体

量子线路来进行水印图像嵌入和提取$ 针对此漏

洞&文献)&&*进行了改进$ 之后&文献 )&$*提出一

种基于量子小波变换!V>:"的新颖水印策略和一

种基于 C282'2,8 变换的新颖水印策略
)&(*

$ 但是&

文献)&$*中水印嵌入和提取并不符合量子力学原

理&因此对其进行改进&提出了文献)&!*$ 此外基于

@QVI&文献)&#6&)*提出一种用于编译彩色量子图像

的多频道量子图像的表示!1&VI"$ 文献)&**基于

1&VI提出多信道量子图片的双水印策略 !1&6

>2VI"&结合双密钥和双领域加强量子图像保护&仿

真结果显示比之前单信道 @QVI的保真度要高$

总体来说&现有的量子图像水印协议中仍存在

不完善的地方$ 例如&文献)!*中嵌入的水印图像远

小于载体图像&且该协议不能找出真正的产权方$

文献)&$6&(*仅适用单色图像且违背了量子力学原

理&而在文献)&!*中虽然提出了相应的改进措施&但

并没有进行仿真实验证明其有效性$ 针对上述问

题&本文提出一种安全的大容量量子水印协议$ 新

协议能够根据从载体图像中提取的水印找出谁是真

正的水印嵌入者$ 而且&新协议的水印图像尺寸达

到与载体图像同样大小&并将文献)&$6&(*中适用的

单色图像拓展到 ' 进制的灰色图像$ 此外&本文不

仅设计出相应的量子线路&还给出相应的计算复

杂度$

!*预准备

!M!*量子图像的灵活表示

文献)&'*提出一种灵活的量子图像表示法&称

为 @QVI$ @QVI包含基本的灰度图像信息&即图像

每个像素点的颜色信息和位置信息$ 其定义如下(
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是编译颜色信息&3"1是二维量子态&用来表

示像素点位置信息$ 对二维图像来说&位置信息3"1
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!M&*协议总流程

为了便于理解新协议的执行步骤&本节给出新

协议的总流程&如图 & 所示$ 本文协议的总流程一

共包含 ! 个阶段(置乱&嵌入&提取和恢复$ 产权方

首先在预处理阶段根据随机序列 D'!对水印图像

进行置乱&将其变成混乱图像#接着根据密钥 *

"

将置

乱后的水印图像嵌入到载体图像中#之后产权方由

自己掌握的原载体图像和密钥从含水印的载体图像

中提取出混乱的水印图像&并最终恢复成初始的水

印图像$

图 !*协议总流程

&*量子水印协议

&M!*置乱

本文协议在嵌入水印图像之前&置乱水印图

像将其变成混乱图像&使攻击者无法辨别水印图

像&提高协议的安全性$ 文献 ) &% *给出了一种量

子图像置乱方法$ 假设水印图像大小为 %0'&产

生 $ 组随机序列 D'!&大小分别为 %''$ D!""代

表序列 D中第 "位信息&!!$"代表序列 !中第 $

位信息$ 具体置乱时&位置 D!"" &!!$( )" 上的颜

色信息代替原图像位置 !"&$"上的颜色信息$ 将

所有位置的颜色信息全部更改后&原水印图像变

成混乱的图像$

这里用 ! 0! 图像举例$ 给出随机序列 D-(&

%&&&$#!-&&(&%&$$ 这里的 D'!只有产权方知晓$

置乱后原先字母顺序已经被重新组合为-C-@=A

1 %DT4S&RI?U.&如图 $ 所示&相应的量子

线路如图 ( 所示$

图 &*% _% 图像置乱

#($



""""""" 计"算"机"工"程 $%&' 年 # 月 &# 日

图 $*% _% 图像置乱的量子线路

&M&*嵌入

根据 $$& 节 @QVI的介绍&量子灰度图像中每个

像素值可以写为 E!

#

" -9"L

#

3% 1/L0.

#

3& 1&其中

#

表示编译像素点的颜色信息$ 参考文献 )&%*&只

考虑图像颜色信息时&本文协议载体图像可写为(
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水印图像可写为(
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其中&"代表像素点位置信息&

#

"

和
(
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各自代表载体

图像和水印图像各像素点的颜色信息&水印图像与

载体图像大小相同$

下面介绍具体的嵌入步骤(

&"产权方产生一串密钥 *

"

&用来决定水印图像嵌

入的位置$ 当*

"

-% 时&水印信息嵌入到载体像素颜色

信息的余弦部分#当 *

"

-& 时&水印信息嵌入到载体像

素颜色信息的正弦部分$ 这里的*

"

只有产权方知晓$

$"产权方按连分式算法将载体图像中代表各像

素点颜色信息的三角函数值以连分数的形式表示&

再根据密钥 *

"

和水印图像信息对相应的连分数在一

定精度内进行细微改动&将水印图像嵌入载体图像

中$ 9"L.和 L0. .的连分式可以写为(
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将置乱后的水印图像第 "位像素值
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A
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!"按照上述步骤完成每一位水印图像像素值的

嵌入&得到最终含水印的载体图像(
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嵌入的量子线路如图 ! 所示$

图 %*嵌入量子线路

)($
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&M$*提取

在本文协议中&只有真正的产权方才能正确提

取和恢复出水印图像$ 因为只有真正的产权方掌握

置乱的密钥'嵌入水印时所需的密钥&以及初始载体

图像$ 具体提取操作如下(

&"根据密钥 *

"

&产权方确定水印图像嵌入的

位置$

$"当*

"

-% 时&产权方提取水印像素值为9"L

(

"

R
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当 *
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("产权方对含水印图像每个像素 -点依次按如

上操作&得到水印图像(
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"

R3& 1"

&M%*恢复

由于直接提取出的水印是经过置乱后的混乱图

像&产权方需要根据随机序列 D'!完成对水印图像

的恢复&从而最终得到初始水印图像$ 以图 $ 为例&

将置乱后的字母-C-@=A1 %DT4S&RI?

U.恢复成初始顺序-4S&T-@=CI?UR1 %

DA.&相应的量子线路如图 # 所示$

图 (*% _% 图像恢复量子线路

$*仿真与分析

目前量子计算机尚未在实际生活中被广泛应

用&因此本文在 I.*+#!Q" A+.*0)'!Q" &AE =')%

($%% =CWQ41 $$%% =S($ 位操作系统的计算机

12*#2K$%&$2环境下完成仿真实验$ 本次仿真实验

过程按照本文协议所设计的量子线路完成&充分验

证协议的有效性$ 所采用的载体图像和对应秘

密图像如图 ) 所示&其中&图 )!2" 2图 )! 8"是载体

图像&图 )!+" 2图 )!G"是水印图像$ 所有载体图像

和水印图像大小均为 #&$ 像素 0#&$ 像素的灰度

图像$

图 )*载体图像及对应的水印图像

""本文提出的水印协议在载体图像中嵌入水印图

像来保护载体图像的产权&因此水印图像的安全非

常重要$ 在经典水印中&有 ( 个性能参数用于评估

水印协议&分别是不可见性'稳健性和嵌入容量$ 在

不同的应用环境下&各性能参数的比重也会发生变

换$ 因为量子图像水印还处在起步发展阶段&一些

经典数字水印中存在的攻击方式例如压缩等&在量

子图像水印上仍受到限制$ 因此&在下面的性能分

析中&本文着重对不可见性'安全性和嵌入容量这

( 个方面进行分析$ 此外&根据连分式算法&本文分

析了新水印协议的计算复杂度&更好地度量协议执

行的计算负载性能$

$M!*不可见性

不可见性是测量在嵌入水印过程中引起载体图

像的变化$ 这里采用峰值信噪比 !A+2O ;0/.2#*"

%"0L+Q2*0"&A;%Q"来比较含水印图像与初始载体图

像之间的保真度$ A;%Q是最为广泛的一种图像客

观评价指标&通过原图像与被处理图像之间的均方

差定义$ 假设 $ 幅大小为%0' 的灰度图像E和ER!E

为初始载体图像&ER为含水印图像 "&其 A;%Q值

#

A;%Q

可按照下列公式求出(

#

A;%Q

-$%#/

$##

%

( )
1;-

!&)"

%

1;-

-

&

%'

#

%.&

"-%

#

' .&

"-%

)ER!"&$" .E!"&$"*

$

!&*"

其中&%

1;-

是嵌入后的载体图像与原图像之间的均

方差&ER!"&$"和E!"&$"代表!"&$"处的像素值$ 将图 )

中的水印图像分别嵌入到载体图像后&含水印图像

与初始图像如图 * 所示&相应含水印图像的峰值信

噪比在表 & 中给出$

*($
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图 Q*含水印图像与原载体图像对比

表 !*各含水印图像与初始载体图像的峰值信噪比*

8S

载体图像 水印图像 峰值信噪比

R+.2 ;20#K"2* )%$&)# +

A+((+,L 4+,02# #+$#$& *

40,(#2.+ S2,K2,2 #'$((% )

S2K"". ="#8G0## #'$'%& +

""从图 * 的仿真实验结果可以得出&非法者无法

通过肉眼发现含水印图像与原载体图像之间的差

别&而嵌入的水印图像就更加难以察觉$ 因此&新协

议的水印图像不可见性很好$ 值得注意的是&表 &

中针对不同的载体图像和水印图像&对应的含水印

图像 A;%Q值都非常高&接近 )% 8S左右&远远超过

之前的水印协议中的 A;%Q值&充分证明本文协议

在不可见性方面得到了很大的提高$

$M&*安全性

一个安全的水印协议必须确保水印图像的安

全$ 为了满足安全性方面的要求&水印协议必须保

证非法者无法辨别出载体图像是否已经加密!对于

不可见性水印"&无法清除和篡改水印图像$ 在本文

协议中&产权方嵌入水印图像时&借助连分式算法的

性质&只对载体图像做了细微的改动&确保非法者无

法感知水印图像的存在$ 而且在嵌入过程中所需密

钥以及具体旋转操作只有产权方知晓&确保非法者

无法清除或提取水印图像$ 因此本文协议能够满足

安全性方面的要求$ 此外&为了进一步提高协议的

安全性&在预处理阶段将水印图像置乱&即使攻击者

提取出置乱后的混乱图像&也无法察觉水印的存在&

有效增强抵抗攻击的能力$ 因此&良好的不可感知

性'水印图像的置乱&以及量子力学特性为本文协议

的安全性提供了强大保障$

$M$*嵌入容量

水印信息的嵌入率是量子图像水印的一个重要

参数$ 其公式为(水印信息嵌入率 -嵌入的水印信

息最大值P载体图像大小$

本文协议嵌入的水印图像尺寸达到最大&与载体

图像同等大小$ 并且是与载体图像同样大小的灰度图

像&与之前量子水印协议
)&#6&**

嵌入的二值图像相比&本

文协议嵌入容量有了 ' 倍的增长&容量性非常好$

$M%*计算复杂度

在量子图像水印协议中&计算复杂度是衡量完

成协议计算难度的性能指标$ 在本文协议中&除了

@QVI量子态的制备&计算复杂度主要取决于图像置

乱和嵌入$ 这里以 $

'

0$

'

的 @QVI图像作为水印图

像举例&协议中置乱操作所需 !' 个基本量子门&嵌

入算法需要 !' 个 &%D:门和 $

$'

个控制旋转门

9

A

!$

#

7

"

"$ 而一个 9

A

!$

#

7

"

"可分解为 $

$'

.& 个简单操

作 9

A

!

$

#

7

"

$

$'

.&

"'9

A

! .

$

#

"

$

$'

.&

"&和 $

$'

.$ 个 &%D:

门$ 在嵌入过程的连分式算法中&

&

"

!

+

"

" --67是一

个有理数&并且-和7是T比特的整数&则
&

"

或
+

"

的

连分式展开可以用 C!T

(

"步运算计算&其中 C!T"步

分开和倒转步骤&每个步骤用 C!T

$

"个基本算数门$

因此本文协议所用量子基本门的数量为(

4 -!' /!' /$

$'

0!$

$'

.& /$

$'

.$" /$

$'

0C!T

(

" -

C!$

!'

" /!T

(

.(" 0$

$'

/'' !&'"

综上&本文协议的计算复杂度为 C!$

!'

"$ 在现

有的量子水印协议中&文献)&$*提出的协议计算复

杂度最低&为 C!'"$ 但是该协议已经被文献)&!*指

出并不符合量子力学原理&且在计算复杂度时没有

将酉算子分解为基本量子门&很大程度上影响了复

杂度$ 基于目前量子水印的研究现状&本文只给出

本文协议的计算复杂度&不再与其他量子水印协议

相比较$

%*结束语

本文基于 @QVI量子图像表示法&提出了一种更

加安全隐蔽的量子图像水印协议$ 该协议借助连分

式算法拥有唯一表示任何实数和无限逼近无理数的

能力&在一定精度内嵌入水印&为水印图像的不可见

性提供了更高的保障$ 在安全性方面&因为本文协

议拥有更高的不可见性&并且在预处理阶段对水印

图像进行置乱&非法者无法感知水印图像的存在&更

好地保护了水印图像$ 不仅如此&本文协议中所有

密钥信息和初始图像只有产权方掌握&非法者无法

清除或提取水印图像&保证了水印图像的安全&同时

也提供了有效的产权证明$ 设计出的量子线路和仿

真实验有效证明了本文协议不仅具有更好的不可见

性和安全性&还具有很好的可应用性$ 此外&本文给

出新协议计算复杂度&更好地度量协议执行的计算

负载性能$

考虑到量子多媒体网络中不仅有图像这种主要

的传输载体&而且还有视频'音频等多种载体&在今

后的研究工作中&将尝试使用更多的量子多媒体载

体进行量子信息隐藏方面的工作$

'($



第 !! 卷"第 # 期 季"赛&陈思怡&瞿治国(一种安全的大容量量子图像水印协议 ""

参考文献

) & *">DQR-B==$V)2.*)'N2*+,'2,O0./ K3 7,+M)+.93 "7

+,,",NG+. "KL+,F0./ M)K0*L0. 80LL0'0#2,K2L+L)&* PP

A,"9++80./L"7I.*+,.2*0".2#;3'("L0)' ". &"'()*+,

;90+.9+2.8 I*L4((#092*0".L$>2LG0./*". T$&$&E;4(

I---A,+LL&$%%!(!&$

) $ *"@4:4CI%&%4;-QI1$V)2.*)' N2*+,'2,O0./ )L0./

+.*2./#+'+.*LN2((0./ ) ?*$I.*+,.2*0".2#?"),.2#"7

:G+",+*092#AG3L09L&$%&$&#&!*"($%+!6$&%%$

) ( *"1D?02&145G2"7+./&B4%=B0J02.&+*2#$4M)2.*)'

N2*+,'2,O0./ (,"*"9"#K2L+8 ". K+##8)2#K2L0L) ?*$

I.*+,.2*0".2#?"),.2# "7 :G+",+*092#AG3L09L& $%&(&

#$!&&"(('&(6('&+$

) ! *"IRIB4;E41& R- A V& TD%= @2./32.& +*2#$

>2*+,'2,O0./ 2.8 2)*G+.*092*0". "7M)2.*)' 0'2/+L

K2L+8 ". ,+L*,09*+8 /+"'+*,09 *,2.L7",'2*0". ) ?*$

I.7",'2*0". ;90+.9+L&$%&$&&')!&"(&$)6&!+$

) # *"5C4%=>+0N+0&=4D@+0&RIES0.&+*2#$4N2*+,'2,O

L*,2*+/3 7",M)2.*)' 0'2/+LK2L+8 ". M)2.*)' 7"),0+,

*,2.L7",')?*$V)2.*)' I.7",'2*0". A,"9+LL0./& $%&(&

&$!$"(*+(6'%($

) ) *"C;E&:& >E ?2#0./$C088+. 80/0*2#N2*+,'2,OL0.

0'2/+L) ?*$I--- :,2.L29*0".L". I'2/+A,"9+LL0./&

&+++&'!&"(#'6)'$

) * *"李"涛&何煌兴&瞿治国$一种基于含水印量子图像的

自适应量子隐写算法)-SPDR*$)$%&*6%)6$!*$G**((PP

O.L$9.O0$.+*PO9'LP8+*20#P#&$&&+)$:A$$%&*%(&#$&%(#$

%#'$G*'#$

) ' *"魏战红$量 子 隐 写 及 量 子 水 印 协 议 的 设 计 与 分

析)T*$北京(北京邮电大学&$%&#$

) + *"王"宁&林 " 菘$基于最低有效位的量子图像水

印)?*$量子电子学报&$%&#&($!("($)(6$)+$

)&%*"5C4%=>+0N+0&=4D@+0&RIES0.&+*2#$4N2*+,'2,O

L*,2*+/3 7",M)2.*)' 0'2/+LK2L+8 ". M)2.*)' 7"),0+,

*,2.L7",')?*$V)2.*)' I.7",'2*0". A,"9+LL0./& $%&(&

&$!$"(*+(6'%($

)&&*"B4%=B)/)2./&?I4<0.&<EA+./&+*2#$4.2#3L0L2.8

0'(,"F+'+.*"7*G+N2*+,'2,O L*,2*+/3 7",M)2.*)'

0'2/+L K2L+8 ". M)2.*)' @"),0+,*,2.L7",' ) ?*$

V)2.*)'I.7",'2*0". A,"9+LL0./&$%&(&&$!$"(*+(6'%($

)&$*";D%=<02.G)2& >4%= ;G+.& 4C1-T 4& +*2#$4

83.2'09N2*+,'2,O0./ L9G+'+7",M)2.*)'0'2/+L)L0./

M)2.*)' N2F+#+**,2.L7",') ?*$V)2.*)' I.7",'2*0".

A,"9+LL0./&$%&(&&$!&$"(()'+6(*%)$

)&(*";D%=<02.G)2& >4%= ;G+.& %IE <02')& +*2#$

T3.2'09N2*+,'2,O0./ L9G+'+ 7",M)2.*)' 0'2/+L

K2L+8 ". C282'2,8 *,2.L7",')?*$1)#*0'+802;3L*+'L&

$%&!&$%!!"((*+6(''$

)&!*"B4%=B)/)2./&<EA+./&:I4%?)&+*2#$4.2#3L0L2.8

0'(,"F+'+.*"7*G+83.2'09N2*+,'2,O0./ L9G+'+7",

M)2.*)'0'2/+L)L0./ M)2.*)' N2F+#+**,2.L7",')?*$

V)2.*)' I.7",'2*0". A,"9+LL0./& $%&!& &( ! + "(

&+(&6&+()$

)&#*";E%S&IRIB4;E4&B4%@&+*2#$4. Q=S')#*069G2..+#

,+(,+L+.*2*0". 7",0'2/+L". M)2.*)' 9"'()*+,L) ?*&

?"),.2# "7 48F2.9+8 &"'()*2*0".2# I.*+##0/+.9+ X

I.*+##0/+.*I.7",'2*09L&$%&(&&*!("(!%!6!&*$

)&)*";E%S&IRIB4;E 4& B4% @& +*2#$4 ')#*069G2..+#

,+(,+L+.*2*0". 7",0'2/+L". M)2.*)' 9"'()*+,L)L0./

*G+Q=S

&

9"#",L(29+) &* PPA,"9++80./L"7*G+**G

0.*+,.2*0".2#L3'("L0)'". 0.*+##0/+.*L0/.2#(,"9+LL0./$

>2LG0./*". T$&$&E;4(I---A,+LL&$%&&(&6)$

)&**"B4%@+0& IRIB4;E 4 1& ;E% S"& +*2#$4 8)(#+

N2*+,'2,O0./ L*,2*+/3 7",')#*069G2..+#M)2.*)'0'2/+L)?*$

V)2.*)'I.7",'2*0". A,"9+LL0./&$%&#&&!!#"(&)*#6&)+$$

)&'*"VE4%=AR&TD%=@&4Q4IB&等$量子图像的柔性

表示及其计算复杂性分析)&* PP韩国智能系统学会国

际学术大会发表论文集$釜山&韩国()出版者不详*&

$%%+(&!)6&!+$

编辑"

..................................................

顾逸斐

!上接第 $(( 页"

)&&*"?I4%=<R&>4%=V&C-S&+*2#$Q"K)L*#+F+#L+*0'2/+

L+/'+.*2*0". 2#/",0*G' )L0./ #"92# 9",,+.*,"(36K2L+8

7)WW396'+2.L9#)L*+,0./ N0*G L(2*02#9".L*,20.*L) ?*$

%+),"9"'()*0./&$%&)&$%*!&"($$6(#$

)&$*"廖祥云&袁志勇&郑"奇&等$引入局部全局信息的区

域自适应局域化快速活动轮廓模型)?*$计算机学报&

$%&)&(+!*"(&!)!6&!*)$

)&(*"RI&&<E&&=EI&&+*2#$R+F+#L+*+F"#)*0". N0*G")*,+6

0.0*02#0W2*0".( 2 .+N F2,02*0".2# 7",')#2*0". ) &*PP

A,"9++80./L"7I--- &"'()*+,;"90+*3 &".7+,+.9+".

&"'()*+,!0L0". 2.8 A2**+,. Q+9"/.0*0".$>2LG0./*". T$&$&

E;4(I---A,+LL&$%%#(!(%6!()$

)&!*"RI4D<&BE4% 5&5C-%= V&+*2#$1)#*06L92#+2.8

LG2(+9".L*,20.+8 #"92#0W+8 ,+/0".6K2L+8 29*0F+9".*"),

L+/'+.*2*0". "7)*+,0.+70K,"08 )#*,2L").8 0'2/+L0.

CI@E*G+,2(3)?*$ARD;D.+&$%&!&+!*"$

)&#*"TI-:-%S-&U:&4R-;;4%TQI%I1&@QISDER-:T&

+*2#$&,+2L+/(27,++L"7*N2,+7",*G++F2#)2*0". "70'2/+

L+/'+.*2*0". 2#/",0*G'L K2L+8 ". #+F+#6L+*) &* PP

A,"9++80./L"7I---I.*+,.2*0".2#&".7+,+.9+". I'2/+

A,"9+LL0./$>2LG0./*". T$&$&E;4(I---A,+LL&$%&%(

))#6))'$

)&)*"SQ4:Q4T& UD>TR- 4& A4QIUC T& +*2#$0&"L+/(

0.*+,29*0F+9"L+/'+.*2*0". K3 *")9G)-SPDR*$)$%&*6%+6$#*$

G**((PP9G+.#2K$+9+$9",.+##$+8)P(,"H+9*LP*")9G69"L+/ P0.8+J$

G*'#$

编辑"吴云芳

+($


