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摘"要" 利用最短路径法控制准则进行控制网络可靠性设计时"容易选择出高故障率链路"导致控制网络不可靠%

为此"以链路可靠性指标为控制准则"提出一种提升控制网络可靠性的方案% 运用控制器位置部署算法在网络中

选择合理位置进行控制器部署"使控制器以最可靠链路到达 V(+.E#"K交换机% 仿真结果表明"在可靠性指数方

面"该方案对常用控制网络管理方式的改进最高可达 #)!%
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")概述

第 ) 代!)A#移动通信系统
(&8$)

具有很高的频谱

利用率和能效"传输速度和资源利用率比 !A通信系

统高了一个数量级"因为这些优点")A正成为通信

领域的研究热点
(+8!)

% 超密集异构网络技术作为 )A

的核心技术之一"具有网络规模大'网络节点数量多

的特点"对传统网络管理构成新的挑战% 传统网络

管理依赖大量网络设备!如交换机'路由器等#以及

各种用来驱动设备的复杂协议"通信网络故障率高'

可扩展性差'网络管理任务繁重% 软件定义网络

!J"I*KC,+6+I0.+D %+*K",Q0./"J6%#

())

作为一种新

兴技术"是未来最具前途的网络架构之一
('8#)

% J6%

将复杂的网络管理功能集中到控制器上"控制器为

V(+.E#"K交换机计算出转发数据分组的流表"

V(+.E#"K交换机负责使用流表转发数据% 该方式

能极大提高网络资源利用率'简化网络管理流程'降

低运营成本
((8&%)

%

J6%采取集中控制管理方式"如果控制器和

V(+.E#"K交换机失连"将导致 V(+.E#"K交换机丢

弃所有与流表不匹配的数据包"这会对整个网络造

成严重后果"因此"控制器和 V(+.E#"K交换机的稳

定连接对提高控制网络的可靠性十分重要
(&&)

%

在提高 J6%控制网络可靠性方面"一类方法通

过解决链路故障率以及合理部署控制器来提高控制

网络可靠性% 文献(&$)将整个 J6%网络划分为多

个控制域"在每个控制域中放置一个控制器"控制器

在其控制域中选择合适控制路径"从而完成控制网

络% 文献(&+)提出 <8&,0*0?C#算法来分割网络并选

择控制器位置"其目的是处理故障并平衡所选控制
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器间的负载% 上述方法均依据最短路径法控制准则

来进行控制网络的可靠性设计"在实际网络中"链路

间的故障率并不相同"最短路径法控制准则容易选

择出高故障率链路"从而对网络整体的可靠性产生

负面影响% 另一类方法通过数学线性规划来确定控

制器部署位置和控制路径% 文献(&!)通过控制路径

损耗的预期百分比来表示 J6%控制网络的可靠性"

通过将控制器放置问题简化为二进制整数规划问题

来最大限度地提高 J6%控制网络的可靠性% 文

献(&))将可靠性问题通过二进制进行整数规划"以

最大化设备和控制器间不相交路径的平均数量"同

时提出启发式算法定义控制器备份列表以处理控制

器故障% 然而"控制器放置问题是 %H8FC,D 问题"当

网络规模较大时"上述方法都会花费较多时间%

针对以上方法的不足"本文提出一种用于提高

控制网络可靠性的新方案"并在实际网络中进行控

制器部署仿真"以验证该方案的可行性%

!)控制网络可靠性分析

J6%控制网络在设计中通常忽略链路故障率"

或者假设所有链路故障率相同"其采用最短路径法

控制准则进行控制网络设计% 在真实网络中"链路

故障率并不能忽略"且每条链路的故障率各不相同"

最短路径法并不能准确分析网络整体可靠性% 如

图 &所示"&& 表示控制器"J表示 V(+.E#"K交换机"

网络连线中实线部分表示网络链路"虚线部分表示

控制链路"链路上的数字表示链路故障率% 从图 &

中可以看出"控制器通过控制链路将流表下发到各

V(+.E#"K交换机上"从而实现对所有 V(+.E#"K交

换机的通信控制%

图 !)链路故障率影响分析网络拓扑

""计算控制器 && 到达 J' 的控制路径时"在考虑

链路故障率的情况下"最短路径法以起点到终点的

故障率总值最小为原则进行路径控制"此时控制器 &&

到达 J' 有 $ 种控制路径*!&&"J$"J'#和 !&&"J$"

J)"J'#% 这种情况下"最短路径法并不能快速'准确

地选择出哪条路径为最佳控制路径% 随着网络规模

的增大和接入的 V(+.E#"K交换机数目的增多"最短

路径法控制准则对网络整体可靠性带来的负面影响

急剧上升%

采用图 $ 所示的 $ 个网络拓扑分析控制器部署

位置对控制网络可靠性的影响"其中"各部件的功能

和图 & 相同% 设定与控制器 && 直连的链路故障率

为 %!即图 $ !C#中控制链路 !&&"J&#故障率为 %"

图 $!G#中控制链路 ! &&" J! # 故障率为 % #% 在

图 $!C#中"将控制器 && 布置在 J& 上"当 !J&"J$#

链路出现故障时"除 J& 外"其他 V(+.E#"K交换机都

将和控制器失联% 在图 $! G#中"将控制器 && 布置

在 J! 上"当!J+"J!#和!J!"J)#中任意一条控制链

路出现故障时"最多导致 + 个 V(+.E#"K交换机与控

制器失联% 经过对比可以看出"相比位置J&"在位置

J! 上部署控制器更能提高控制网络的可靠性%

图 &)控制器位置影响分析网络拓扑

""综上可知"合理选择链路控制准则与控制器部

署位置能有效提高 J6%控制网络的可靠性%

&)控制网络方案设计

&I!)控制网络数学建模

用无向图 K.! 2"B#表示整体网络拓扑"其中"

2 表示所有 V(+.E#"K交换机"B表示所有 V(+.E#"K

交换机间的连接链路% 假设在 V(+.E#"K交换机及

其控制器之间只有带内连接"即控制器和 V(+.E#"K

交换机仅通过现有物理路径进行通信% 另外"用 K=.

!2="B=# 表示控制网络"其中" 2=表示受控制的

V(+.E#"K交换机"B=表示网络中的控制链路"显然

有 2=.2"B=

%

B%

最短路径法控制准则以链路长度!通常是节点

跳数#作为路径权值"各节点选择出权值和最小的路

径来到达目的节点% 前文已说明这种方式并不能保

证所选择路径是一条最可靠的路径% 本文用链路可

靠性指标 9

&'

来衡量初始节点 & 到达目的节点 ' 所

经过链路的整体可靠程度"9

&'

定义如下*

9

&'

.

&

+

"

B

&'

=

(

+

!&#

其中"

(

+

表示链路误差率"B

&'

=表示节点 & 到节点 ' 之

间所经过的控制链路集合% 9

&'

值越小"则控制链路

可靠性越高% 本文采用链路可靠性指标作为控制准

则"各节点选择出可靠性指标值最小的路径"以此到

达目的节点%

在确定控制器在网络中的部署位置过程中"本

)*



""""""" 计"算"机"工"程 $%&# 年 # 月 &) 日

文用链路重要指标"即由某条链路故障而导致的与

控制器失连的 V(+.E#"K交换机数目"来衡量某条链

路对网络整体的重要性% 链路重要指标值越大"则

该链路关联的 V(+.E#"K交换机数目越多"该链路对

网络整体可靠性越重要%

初始状态时所有链路的重要指标值设为 %% 将

控制器部署在编号为 & 的位置上"依据控制准则得

出编号为 & 时的控制路径% 在控制路径的确定过程

中"每选择出一条控制路径"将该路径上所有链路的

重要指标值加 &"下一条控制路径与上一条控制路径

有重叠链路时"对该重叠部分链路的重要指标值再

加 &% 选择出最后一条交换机的控制路径后"该部署

位置上的控制路径重要指标值即被确定%

确定首个位置上控制路径的重要指标值后"计

算下一个位置所生成控制路径及其相应链路的重要

指标值"得出所有位置的控制路径和重要指标值后"

通过第 $$$ 节的算法选择出控制器的部署位置%

&I&)控制器位置部署算法

本文设定一个衡量控制网络不可靠指数的参数

如下*

!!K=# .

&

F

& .&

&

F

' .&

(

&'

4%/$RA

&'

)

&'

!$#

其中"!!K=#表示控制网络的不可靠指数"!!K=#数

值越小"控制网络可靠性越高"

(

&'

表示节点 & 与节点 '

间的链路误差率"4%/$RA

&'

表示节点 & 与节点 ' 间的

链路重要指标值")

&'

表示节点 & 和节点 ' 之间是否

存在控制链路"若存在"则 )

&'

.&"否则 )

&'

.%% 控

制器位置部署算法流程如图 + 所示% 首先对网络中

所有的 V(+.E#"K交换机进行从 & 到 F 的编号统计"

同时获取 V(+.E#"K交换机之间的所有连接链路误

差率"然后计算出所有可以部署控制器的位置上的

网络不可靠指数 !!K=#"在此基础上"选择出不可靠

指数 !!K=#最小的位置来部署控制器%

图 $)控制器位置部署算法流程

&I$)控制网络模型实现

控制网络部署模型如图 ! 所示"主要包括应用

层'控制层和基础架构层"应用层和控制层之间通过

北向接口进行通信"控制层和基础架构层之间通过

V(+.E#"K协议进行通信%

图 %)控制网络模型架构

""应用层的功能包括基本数据流转发'拓扑发现'

链路故障测量'控制路径计算% 基本数据流转发使

V(+.E#"K交换机查看每一个数据包'学习源8端口映

射关系"并建立源 31&地址和端口之间的关联%

V(+.E#"K交换机学习到二层地址时"流表会建立精

确匹配"不同的N&H连接将会导致不同的流表建立$

拓扑发现使控制层掌握全局网络拓扑结构信息"并

对网络拓扑信息进行统一管理$链路故障测量收集

网络中所有链路的丢包率"由丢包情况衡量该链路

的故障率$控制路径计算通过链路控制准则选择出

控制器到达各 V(+.E#"K交换机的最可靠控制路径%

应用层无需考虑底层细节"其通过简单编程来进行

控制决策应用的快速部署% 控制层为逻辑中心控制

器"负责执行应用层的控制策略并生成流表下发到

基础架构层% 基础架构层为支持 V(+.E#"K协议的

交换机转发组件"负责执行控制层下发的数据流表

并进行网络数据帧的具体转发%

$)仿真结果与分析

在本文实验中"电脑系统环境为 :G).*) &!$%!$)

;NJ"使用 30.0.+*$$$$& 软件搭建 J6%仿真环境"

选用 HVB控制器% 采用图 ) 所示的经典网络拓扑

来比较本文控制准则与最短路径法控制准则在网络

故障率和网络延时 $ 个方面的性能%

'*



第 !! 卷"第 # 期 张"懿"禹"忠"王军选*基于 V(+.E#"K的控制器部署可靠性方案设计 ""

图 L)仿真网络拓扑

""首先"采用图 ) 中的X.*+,.+*$ 和EC*8*,++来对比

$ 个方案的控制网络故障率% 网络故障率定义为控

制器到达各目的节点的控制数据平均丢失率"网络

故障率仿真结果如图 ''图 * 所示%

图 ()H:;8<:8;& 网络故障率仿真结果

图 M)N0;#;<88网络故障率仿真结果

""由图 ''图 * 可以看出"本文控制准则在故障率

控制方面的性能优于最短路径法控制准则% 接下

来"对比 $ 个方案的控制网络时延性能% 控制网络

时延定义为所有位置在各时间段平均时延情况"网

络时延仿真结果如图 #'图 ( 所示%

图 ')H:;8<:8;& 网络时延仿真结果

图 -)N0;#;<88网络时延仿真结果

""由图 #'图 ( 可以看出"未出现链路故障时"最短

路径法控制准则网络时延性能优于本文控制准则%

在控制数据传输过程中出现链路故障会造成传播时

延的急剧恶化% 本文控制准则链路故障率小于最短

路径法控制准则"在控制数据传输初期"最短路径法

控制准则平均时延优于本文控制准则"但后期随着

通信时间的增加"本文控制准则总平均时延优于最

短路径法控制准则% 综合对比网络故障率和时延性

能"可以看出本文控制准则更能改善网络性能%

最后验证本文所提控制器位置部署算法的性

能"用式!+#衡量该算法对常用控制器部署算法在可

靠性方面的改进程度%

/

!!# .

K!9&FHM,"2)# 1K!Q#A/,&+"Q)#

K!9&FHM,"2)#

!+#

其中"K!9&FHM,"2)#表示在最短路径法控制准则

条件下"在网络随机位置部署控制器时的控制网络

不可靠指数"K!Q#A/,&+"Q)#表示在本文控制准则

条件下"由新控制器部署算法计算出部署位置上的

控制网络不可靠指数% 新控制器位置部署算法可靠

性改进效果如图 &% 4图 &$ 所示%

**
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图 !")H:;8<:8;& 拓扑控制器部署仿真结果

图 !!)N0;#;<88拓扑控制器部署仿真结果

图 !&)J75C8拓扑控制器部署仿真结果

""由图 &% 4图 &$ 可以看出"在控制网络可靠性方

面"相对常用控制器部署算法"本文控制器部署算法

取得了 &#! 4#)!的改进提高% 因此"本文控制器

部署算法更能改进控制网络的可靠性%

%)结束语

针对最短路径法控制准则不能提高控制网络可

靠性的问题"本文以链路可靠性指标为控制准则"提

出一种新方案"通过该方案来选择合理的控制器部署

位置和可靠的控制路径% 仿真结果表明"在故障率和

时延方面"本文方案对常用控制网络有明显的改进"

最大改进达 #)!% 但在网络链路故障率极低的情况

下"本文方案对控制网络可靠性的改进不大"且传输

时延性能会降低% 如何在保证较低故障率的同时缩

短网络的传播时延"将是下一步的研究内容%
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