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摘"要" 现有网络攻击模型由于多数未考虑时间成本"导致攻击路径节点置信度计算不准确% 为此"通过对攻击路

径进行攻击成本权重分析"提出一种基于时间成本的攻击路径生成算法"从而消除冗余路径% 通过对冗余路径节

点进行标识"避免节点置信度计算不准确的问题% 实验结果表明"该算法能够有效地消除冗余路径"提高节点置信

度计算的准确性"实现攻击路径的优化%
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")概述

随着互联网规模的不断扩大"拓扑结构日益复

杂"攻击行为逐渐呈现出智能化的特点"攻击工具由

被动发动攻击发展到主动发起攻击"并且能够根据

环境变化或设计规则自我调整% 攻击行为的破坏性

报告显示*$%&' 年 &%&-4NS&&发现恶意程序数量

相比于 $%&) 年增长 +($%!$网站后门增长 ($+!$

$%&' 年 &%!6 收 录 漏 洞 数 量 较 $%&) 年 增 长

++$(!$工业控制漏洞增长 +#$!!

(&)

% 上述数据表

明"网络攻击对我国经济社会发展和国家安全造成

了严重威胁"因此"加强网络攻击研究"寻找切实有

效的安全防御措施乃是当前工作的重中之重%

网络攻击行为很大程度上是一种主观行为"具

有一定的不确定性
($8+)

"网络攻击图具有处理不确定

关系的能力
(!8))

"因此"如何采用攻击图进行攻击行

为预测"成为国内外研究的焦点%

文献(')提出用攻击图建模的方法来预测网络

中存在的潜在攻击路径的方法$文献(*)提出网络攻

击图中存在冗余的攻击行为"认为能够通过某种方

式消除该类攻击行为$文献(#)提出网络攻击图中存

在概率计算的不确定性"认为该类不确定性是可以

计算的$文献(()提出网络攻击中存在节点转移"且

该类转移是可以预测的$文献(&%)提出一种基于反

取证的攻击图分析方法"通过对路径偏差的各种可

能性分析"建议相应的防御策略%

文献(&&)提出一种基于脆弱性攻击图的并行分

布式计算方法"认为可以通过散布在目标网络的传

感器收集到的入侵警报数据来实现攻击图的计算%

但是当攻击者试探性攻击时仍可能被检测到"由此

得来的冗余数据仍会被用于计算"使得数据量较为

庞大"同时影响节点置信度的计算%

文献(&$)提出了一种量化多步攻击的安全风险

评估方法"针对攻击图中概率计算错误的问题"提出
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最大可达概率的计算方法"该方法在攻击路径的优

化方面具有一定的可行性"然而却忽略了作为智能

主体的攻击者在选择攻击时"不仅要考虑可达概率"

还要考虑攻击成本%

文献(&+)提出了一种基于攻击距离 !即攻击复

杂度序列求和#的攻击图优化算法"通过该方法在一

定程度上能够消除冗余路径% 但是文章只考虑了攻

击复杂度"而没有考虑作为智能主体的攻击者在发

动攻击时不仅要考虑攻击复杂度"还要考虑时间复

杂度%

文献(&!)在攻击图中引入条件概率表"利用安

全监控系统给出的观测事件的置信度来计算攻击意

图的概率% 但是当攻击者试探性攻击时"仍会被安

全监控系统检测到"导致节点置信度的错误计算%

文献(&))提出了一种基于攻击代价的选择性攻

击方法"该方法试图通过攻击者的角度消除路径冗

余"由于文章只考虑了操作成本"却忽视了作为智能

主体的攻击者不仅要考虑操作成本"还要考虑时间

成本%

为解决上述问题"本文提出一种基于网络攻击

图的攻击路径优化模型"在该模型中引入时间成本

的概念"并综合各方面的影响因素得出攻击成本的

计算公式"通过对其余因素的权重进行分析得出时

间成本与攻击成本的相关程度"以及时间成本与可

达概率的相关程度"给出基于时间成本的时间增益

补偿率的攻击可行性分析% 将攻击者对攻击路径的

选择转换为对时间成本可行性值的判断"并以此为

基础得出基于时间增益补偿率的攻击路径优化

算法%

!)贝叶斯攻击图定义以及攻击路径描述

网络攻击是单步攻击有机组合的过程"它包含

一系列与资源相关的基本攻击行为"攻击者运用基

本攻击行为不断以当前获取的资源为跳板获取下一

个资源"最终占有目标资源"从主观上来说"网络攻

击是一种时间行为"因为随着攻击时间增加"攻击者

面临的压力成倍增加%

网络攻击图主要综合上述 + 种因素!资源状态'

攻击行为'时间成本#及相互关系提出的一种描述网

络安全状态的表示方法% 它包含网络攻击所有可能

的攻击路径以及引起资源状态变迁的攻击序列"根

据单调性假设"攻击者不会放弃已有的资源和收益"

也不会试图去获取已经占有的资源和收益% 此外"

当攻击者认为对某一目标节点的攻击行为所付出的

时间成本大于所能承受的范围时"就放弃攻击"因

此"网络管理员可以对攻击行为进行时间成本分析"

推断攻击者可能选择的攻击路径"并及时采取相应

的防护措施"根据以上分析定义如下网络攻击图'攻

击路径%

定义 !!网络攻击图# JKV:!.!S";")"2"

0

"

?"""V#为一个有向无圈图%

&#S.S

%

=

S

!

为资源状态节点集合% S

%

为攻击

者已成功获取的初始资源状态集合"S

!

%

S表示攻

击者试图获取的目标资源状态集合"单个资源状态

节点用 1

6

表示"1

6

的前驱节点用 ).%!1

6

#表示"后继节

点用 )M-A!1

6

#表示%

$#;..%

/

!

6

//.&"$"/"K"6.&"$"/"K0 //.&"

$"/"K"6.&"$"/"K0为资源状态节点之间存在的

有向边集合即攻击行为集合% %

/

!

6

表示单个有向

边"

'

%

/

!

6

都存一条 31

/

"1

6

2的有向边%

+#)为概率集合")!1

6

#表示资源状态节点 1

6

的

可达概率")!%

/

!

6

#表示攻击行为成功的概率%

!#2 ..-!1

/

# //.&"$"/"K#0为节点度集合"

-!1

/

#表示资源状态节点 1

/

的节点度"详见定义 $%

)#

8

.

8

&

=8

$

为概率知识分布"

8

依附于有向

边 ;上%

8

&

表示占有当前资源状态节点的前提下

发生攻击行为的概率分布"即
8

&

.!%

/

!

6

.N,)+/占

有资源状态节点 1

/

#

!

!%"&)%

8

$

表示攻击行为发

生的前提下成功占有下一个资源状态节点的概率分

布即
8

$

.!%

/

!

6

成功/%

/

!

6

.N,)+#

!

!%"&)%

'#?..1%6"V40为资源状态节点之间逻辑关

系集合% 1%6表示资源状态节点之间存在 5与6关

系"V4表示资源状态节点之间存在 5或6关系% 基

本依赖关系如图 & 所示%

图 !)基本依赖关系

""*#"..A

/

1

/0&

1

/

1

/0F

!

6

//.&"$"/"K0为入侵状

态转换关系的集合"A

/

1

/0&

1

/

1

/0F

!

6

表示从资源状态

节点 1

/

"1

/0&

"/"1

/0F

到资源状态节点 16的变迁"其

中"1

/

"1

/0&

"/"1

/0F

是存在 1%6关系的 1

6

的前驱节

点"若前驱节点之间不存在 1%6关系"用 A

/

!

6

表示"

9

表示资源状态节点之间的 1%6关系%

##V为攻击权集合%

'

4

"

V依附于有向边 ;

上"由二元组!R",#表示"R 表示攻击资源状态节点

1

/

所花费的时间成本",表示时间成本临界值!依据

专家经验得出#%

(#3..S

=

;0

!

(%"&)为网络攻击图节点置信

度分布"3!1

/

#表示已成功占有资源状态节点 1

/

的概

率"在起始条件下"由于资源状态节点 S

%

已被攻击者

占有"因此 3!S

%

# .&%

根据以上定义"首先利用网络弱点扫描工具!如

.+22)2'.'C('B82?C.#扫描系统资源存在的弱点'服

)#&
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务等信息"把扫描得到的信息作为资源状态节点"用

有向边标出节点之间的依赖关系"结合 1%68V4节

点的组合情况 V48V4'1%681%6'V481%6'1%68

V4"生成目标系统的主干框架% 并结合目标网络的

安全状态"预测攻击者的攻击路径% 依照上述方法"

本文通过对小型局域网进行扫描"得到如图 $ 所示

的网络攻击图%

图 &)网络攻击图的一般形式

""图 $ 初始状态下攻击者以概率 3!1

%
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#占有初始资源状态节点 1

%

'1
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'1
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后"发动攻击

行为最终占有资源状态节点 1

&%

的过程"攻击行为

%

%

!

+

'%

&

!

+

'%

$

!

!

'%

+

!

)

'%

+

!

*

'%

!

!

*

'%

!

!

'

'%

)

!

#

'%

'

!

#

'%

*

!

(

'

%

#

!

&%

'%

(

!

&%

的发生遵循
8

&

的条件概率分布"其后以

条件概率分布
8
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分别占有 1

+
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'

'1
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'1

#

'1
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% 资源状态节点 1

+

'1

*

发生的前提条件时要求攻

击者必须分别同时占有资源状态节点 1

%

'1

&

以及 1

+

'

1

!

"该攻击图发生了 &% 次资源状态节点的变迁"即
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定义 &!节点度#
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S")!1
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6

#

!

(%"&)"H,+!1

6

#满足条件的情况下发动攻击行

为"成功占有资源状态节点 1

6

的难易程度%

本文引入节点度的概念"用来表示节点被攻破

的难易程度"一方面它可以忽略内部复杂的结构"另

一方可以表现出内部操作的复杂程度%

定义 $!攻击路径# 对于初始资源状态节点
'

1

/

"

S

!

"依赖于初始资源状态节点 1

/

的攻击行为满足条件"

成功占有资源状态节点 1

/0&

"如此反复"直至占有最终

目标资源状态节点 1

/0F

"所经过的节点为 1

/

'1

/0&

'/'

1

/0F

"使得其任意 $ 个相邻节点 1

/0*

'1

/0*

"其中"%
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F 1&"总有A

/0*
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""并且变迁序列是有限的"则称

变迁序列 3A

/
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/0&

"A

/0&

!

/0$

"/" A

/0F 1&

!

/0F

2为一条攻击

路径"记为 2";)""可用下式表示*

2";)".
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0F 0&

"

S!0

4

JKV:!

A

/

0*

!

/0*0&

!&#

图 $ 共有 + 条攻击路径即*
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2

攻击者相继占有图 $ 的所有节点后到达 1

&%

"对

此过程做出如下分析*

&#从理论上来说"只考虑各个节点的可达概率

)!1

/

#"由于 )!1

/

# 2%"因此攻击者可以在 + 条攻击

路径之中任意选择实施攻击"最终占有目标资源状

态节点 1

&%

%

$#从实际情况来说"攻击成本在某种程度上影

响攻击行为的发生概率"由于 DM-A!A

'

!

#

# 远大于

DM-A!A

)

!

#

#"所以攻击者会选择发动攻击行为 %

)

!

#

"提

高了攻击行为 %

)

!

#

发生的概率"降低了攻击行为

%

'

!

#

发生的概率%

+#若考虑节点之间的置信度"以节点 1

)

'1

'

'1

*

为例"由于节点 1

)

'1

'

'1

*

存在一定的相关性"导致

1

)

'1

'

'1

*

并非独立的影响 1

#

'1

(

"由于成本 DM-A!A

'

!

#

# 2

DM-A!A

)

!

#

#"使得 3!1

)

#和 3!1

*

#随着攻击行为 %

'

!

#

发

生概率的减小而增大%

&)基于可达概率和攻击成本的算法分析

在主观的网络攻击图中"节点可达概率以及攻

击成本影响攻击路径的选择"在对攻击路径的分析

中"往往会忽略作为智能主体的攻击者"优先选择花

费时间较短的攻击路径发动攻击这一事实"造成攻

击图中存在着大量可能性很低的攻击路径"对于攻

击者而言"攻击行为时间越短"所付出的成本也就越

小"节点的可达概率也就越大"成功的可能性也就越

大"由于攻击路径随目标网络节点数目的增多呈指

数增长"攻击路径的增多就必然导致攻击图规模增

大"鉴于此"本文采用正向广度优先遍历搜索方法"

从攻击者的角度模拟攻击路径"为避免攻击图规模

过大"本文提出基于时间增益补偿率的攻击路径优

化算法%

&I!)节点可达概率

为客观描述各个资源状态节点可达的不确定

性"并结合贝叶斯定理"推断各状态节点的可达概

率"即 )!1

6

#的大小%

'

1

6

"

S!"S

%

为攻击的初始状

态"一般 )!S

%

# .&%

'

1

6

"

S!"根据贝叶斯定理可得*

)!1

6

# .)!%

/

!

6#)!1

/

# !$#

其中"1

6

.)M-A!1

/

#%

式!+#是在不考虑攻击节点之间的关系得出来

的资源状态节点的 1

/

的可达概率"但在实际的网络

攻击图中往往会出现节点之间 1%68V4关系"假设

H,+!1

/

#相互独立"得出基于 1%6关系的节点可达

概率 )!1

6

#如式!+#所示和 V4关系的节点可达概率

)!1

6

#如下*

)!1

6

# .

+

1

6

.#M-A!1

/

#

)!%

/

!

6

# -)!1

/

# !+#

)!1

6

# .& 1

+

1

6

.#M-A!1

/

#

!& 1)!%

/

!

6

# -)!1

/

## !!#

'#&
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假设图 $ 中资源状态节点 1

%

'1

&

'1

$

的可达概率

为 %$#'%$*'%$*"攻击行为 1

&

!

1

+

'1

%

!

1

+

'1

+

!

1

)

'1

+

!

1

*

'1

$

!

1

!

'1

!

!

1

'

'1

!

!

1

*

'1

)

!

1

#

'1

'

!

1

#

'1

*

!

1

(

'

1

#

!

1

&%

'1

(

!

1

&%

成功的概率分别为 %$*'%$''%$*'

%$''%$#'%$''%$*'%$#'%$''%$*'%$('%$*"计算结果

如表 & 所示%

表 !)各节点概率计算结果

节点 公式 概率

1

+

式!+# %$$+

1

!

式!$# %$)'

1

)

式!$# %$&'

1

'

式!$# %$++

1

*

式!+# %$%)

1

#

式!!# %$+%

1

(

式!$# %$%+

1

&%

式!!# %$$(

""在对结果的分析中发现 )!1

*

#的可达概率仅为

%$%)"可用 + 种场景来解释*&#对时间不敏感的场

景"该场景可以忽略时间的影响"操作成本占的权重

居于主导"付出的操作成本很高% $#对时间非常敏

感的场景"该场景可以忽略其他的影响因素"时间成

本占的权重居于主导"付出的时间成本很高% +#综

合考虑的场景"各种因素成本权重分布均匀"各种因

素成本和很高%

&I&)攻击成本分析

攻击成本!DM-A!A

/

!

6

#由操作成本'时间成本和风

险成本构成%

资源状态节点的节点度越高"攻击者付出的操

作成本越高"节点度与操作成本正相关"因此"可用

节点度作为操作成本的一种度量"由此提出了基于

节点度的操作成本的数学模型*

DM-A

"(+,C*0".

!A

/

!

6

# .

;

-2!1

6

# !)#

其中"

;

表示相关性系数"用来量化操作成本和节点

度之间的关联程度且
;"

!%"&#"2!1

6

#表示节点 1

6

的节点度"接下来为方便起见用 A

/

!

6

表示资源状态节

点之间的变迁关系%

除了操作成本之外"攻击者在实施攻击过程还

要付出一定的时间成本"因此"再对子攻击路径成本

分析时"还要考虑时间成本对攻击行为的影响%

时间系数!

/

#是用来衡量某次攻击所消耗时间

的一种度量!即时间成本的度量#"时间系数由两方

面来决定"一方面取决于攻击目标自身影响系数

!

-

!1

6

##"另一方面取决于攻击行为的影响系数

!

5

!%

/

!

6

##"因此"时间系数
/

的数学模型为*

/

*0'+

!A

/

!

6

# .

5

!%

/

!

6

# -

-

!1

6

# !'#

随着资源状态节点的节点度的增加"所付出的

操作成本也随之增加"攻击者不可避免的要增加一

系列必要的元操作"从而增加了时间成本"若攻击行

为只包含一些简单的元操作"但要不断地重复这些

元操作才能占有目标节点"目标节点的节点度低"但

所花费的时间却很高"因此操作成本与时间成本并

不是绝对的正比关系"时间成本是有元操作时间成

本序列决定的% 然而不同经验的攻击者花费的时间

成本不同"依据以上分析"时间成本为*

DM-A

*0'+

!A

/

!

6

# .

/

*0'+

!A

/

!

6

# -

&

A/,%!,%A& 1

M#%.&A/MF# -

1

!A

/

!

6

# !*#

其中"

1

!A

/

!

6

#

"

!%"& )"

/

*0'+

!A

/

!

6

#表示时间系数"

A/,%!,%A& 1M#%.&A/MF#表示元操作时间成本"

&

A/,%

!,%A& 1M#%.&A/MF#表示元操作时间成本序列和"

-

!A

/

!

6

#表示攻击者经验系数%

被攻击目标的攻击复杂度!本文用操作成本来

表示#越高"攻击者花费的时间成本越多"攻击者暴

露的风险就越大% 依据以上分析"风险成本有如下

公式*

DM-A

,02Q

!A

/

!

6

# .DM-A

"(+,C*0".

!A

/

!

6

# -

DM-A

*0'+

!A

/

!

6

# !##

其中"DM-A

"(+,C*0".

!A

/

!

6

#为操作成本"DM-A

*0'+

!A

/

!

6

#为时

间成本%

由式!##可以看出"风险成本随着变量的变化而

呈现出的变化趋势和实际攻击中的变化趋势是相符

合的"从而得出攻击成本的计算式*

DM-A!A

/

!

6

# .

*

DM-A

"(+,C*0".

!A

/

!

6

# 0

&

DM-A

*0'+

!A

/

!

6

# 0

#

DM-A

,02Q

!A

/

!

6

# !(#

其中"

*

'

&

'

#

分别为 + 种成本权重且
*

0

&

0

#

.&%

由式!##可以看出"风险成本是由操作成本和时

间成本决定的"因此"下面主要针对操作成本'时间

成本进行分析% 在以往对攻击成本的分析中"往往

把操作成本作为路径存在冗余的判断条件"但没有

考虑攻击过程中所花费的时间成本"若存在对实时

性要求很高的场景"时间成本的考虑是非常必要的%

在式!(#中"假设操作成本与风险成本所占的权重

!即
*

和
#

#很小"可以忽略不计"能够明显地看出攻

击成本与时间成本正相关"然而这种假设在实际的

网络攻击图是客观存在的%

&I$)节点可达概率与攻击成本关系分析

在网络攻击图中"所熟知的是攻击复杂度!本文

用操作成本来表示#和节点可达概率成反比关系"但

没有考虑时间成本的对节点可达概率的影响"因此"

首先给出可达概率与攻击成本之间的关系式"其次

对时间成本与可达概率之间的关系进行分析"关系

式如下*

)!1

6

#.G!

&

DM-A!A

/

!

6

#

#

@

)!1

6

#.G!

&

*

DM-A

"(+,C*0".

!A

/

!

6

#0

&

DM-A

*0'+

!A

/

!

6

#0

#

DM-A

,02Q

!A

/

!

6

#

#

!&%#

其中")!1

6

#表示 1

6

的可达概率"DM-A!A

/

!

6

#表示攻击

成本"G!C#表示关系函数%

*#&



""""""" 计"算"机"工"程 $%&# 年 # 月 &) 日

在以往的场景中"由于操作成本与节点可达概

率成反比关系"但这种关系仅仅适用于对时间不敏

感的场景中"倘若存在对时间非常敏感的场景"攻击

者会更加看重时间成本"如随着时间的推移"网络防

御系统或网络管理员可能发现攻击者部分或全部的

攻击行为"采用断开物理连接或者关闭服务等方式

阻止攻击者的下一步攻击%

在式!&%#中"假设操作成本与风险成本所占的

权重!

*

和
#

#很小"忽略不计"可以看出"时间成本与

节点可达概率负相关% 因此"可以得出"时间成本影

响攻击行为的发生概率%

&I%)时间增益补偿率

在现实的网络环境中"攻击者遵循的是收益最

大化原则"对实时性的要求也很高"若攻击行为发生

的时间持续较长"目标资源状态节点的可达概率随

时间的增长急速下降"同时其攻击成本上升很快"攻

击者的攻击意愿就会下降很快"若时间成本!R#达到

了指定的阈值!,#"攻击者会放弃攻击"根据以上分

析"时间增益补偿率有如下公式*

4

.

R 1,

,

.

DM-A

*0'+

!A

/

!

6

# 1,

,

!&&#

其中"时间增益补偿率依附于有向边上% 可以看

出"当
4(

% 时"攻击者认为发动攻击是可行的"

若时间增益补偿率
4

正向越趋近于 % "目标资源

状态的可达概率也就越小"只有当
4

2% 时"攻击

者付出的时间成本超出接受的范围"就放弃攻击%

&IL)攻击路径生成算法描述

定义 %!变迁关系集#

'

1

/

"

S"

-

1

6

.)M-A!1

/

#"

若 1

/

'1

6

之间存在一条 31

/

"1

6

2的有向边 %

/

!

6"则称

1

/

'1

6

之间存在变迁关系"用 A

/

!

6来表示% 由变迁关

系组成的集合"称为变迁关系集 !N,C.20*". 4+#C*0".

J+*#"记为 "92%

由 2";)"和 "92 可以看出"两者都是由 A

/

!

6

作

为基本元素组成的集合"因此"当 "92 包含网络攻击

图所有变迁关系时"遍历 "92 就可以得到所有

2";)"集合"因此有 2";)""92%

为了形象地展示攻击路径的生成过程"用
A

表

示资源状态变迁 A

/

!

6

或攻击行为 %

/

!

6

发生"用
B

表示

不可能发生"其中"默认情况 A

/

!

6

1

A

"本文根据上文

的数学模型"并结合专家经验为每条有向边 %

/

!

6

赋权

值 4$以根节点 1

%

为起始节点"逐步移除以其为起始

节点的有向边 %

/

!

6

"并将变迁关系 A

/

!

6

加入到集合

"92

*

中$以此类推"依照移除有向边 %

/

!

6

的某一拓扑

顺序
>

"逐步得到所有节点之间的变迁关系集 "92"

为每一条有向边 %

/

!

6

赋予权值 4后得到的攻击图如

图 + 所示%

图 $)变迁关系生成图

""假设拓扑序
>

..%

%

!

+

"%

&

!

+
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!

!
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+

!
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"%

+
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!

!

*
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!

#
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'

!

#
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*

!

(

"%

#

!

&%

"%

(

!

&%

0"具体实现过

程如下*

&#移除 %

%

!

+

"

4

.

& 1$

$

3%"%

%

!

+

1

A

%

$#移除 %

&

!

+

"

4

.

& 1$

$

3%"%

&

!

+

1

A

""92

%

..A

%

?

&

!
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+#移除 %

$

!

!

"

4

.

$ 1+

+

3%"%

$

!
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A

""92

&

.
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+

!
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A

""92

$
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)#移除 %

+

!

*

"

4
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!
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+

!

*

1

B

%

'#移除 %

!

!

*

"

4
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$
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!

!

*

1

B
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?

!

!

*
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!
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!
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A
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得到的攻击路径*
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2";)"

&

.3A

%

?

&

!

+

"A

+

!

)

"A

)

!

#

"A

#

!

&%

2

2";)"

$

.3A

%

?

&

!

+

"A

$

!

!

"A

+

?

!

!

*

"A

*

!

(

"A

(

!

&%

2

2";)"

+

.3A

$

!

!

"A

!

!

'

"A

'

!

#

"A

#

!

&%

2

&!#遍历 "92

(

查找所有标志为
B

的 A

/

!

6

"即

A

+

?

!

!

*

'A

*

!

(

%

&)#输出可能的攻击路径*

2";)"

&

.3A

%

?

&

!

+

"A

+

!

)

"A

)

!

#

"A

#

!

&%

2

2";)"

+

.3A

$

!

!

"A

!

!

'

"A

'

!

#

"A

#

!

&%

2

在步骤 &+ 中得出的 2";)"

&

'2";)"

$

'2";)"

+

与

前面得到的 + 条攻击路径相比"通过变迁关系得到

的攻击路径与实际攻击路径保持一致"降低了攻击

路径生成的复杂度"由于 DM-A

*0'+

!A

+

?

!

!

*

#所付出的时

间成本很高"因此导致 )!1

*

#的概率很小"所以"攻

击者放弃攻击"与前面的分析保持一致"从而证明本

文方法的有效性%

$)改进贝叶斯似然加权算法

算法 & 目的是消去冗余攻击路径% 首先"寻找

有向边 %

/

!

6

"并对 %

/

!

6

进行时间增益补偿率
4

判断*

4

!%

/

!

6

#

(

%"%

/

!

6

1

A

"否则 %

/

!

6

1

B

"A

/

!

6

1

B

"接下来

由变迁关系集 "92 得到变迁关系集合 2";)""并去

掉标记
B

的 A

/

!

6所在的攻击路径 2";)"

6

"这些攻击

路径即为冗余路径" 最后" 输出变迁关系集合

2";)"

/

%

算法 !

"变迁关系 2";)"!JKV:"2";)"

/

#

输入 网络攻击图 JKV:!"权重 4"变迁关系集合

2";)"

/

"有向边集合 ;"变迁关系集 "92"逻辑关系集合 ?"

JKV:!节点拓扑序
>

"任意节点 0

/

'0

6

输出"网络攻击图的变迁关系节点集合

&$

2

1

P%91A"N4J

1

3

"JN-HN

0

1

3

$$EV4!根据节点拓扑序
2

查找每一个节点变量 3

0

#

+$在 P%91A中找出与节点 3

0

存在变迁关系的节点 3

R

!$XE!+

0

!

R

"

!-#

)$XE!时间增益补偿率
"

!+

0

!

R

#

(

%

'$+

0

!

R

1

A

*$-;J-

#$+

0

!

R

1

B

"*

0

!

R

1

B

($-%6XE

&%$XE!射入 3

R

的边之间存在 1%6关系#

&&$N4J

00&

1

N4J

0

=

.*

0

?

00&

?

$$$

?

00.

!

R

0

&$$-;J-

&+$N4J

00&

1

N4J

0

=

.*

0

!

R

0 N4J

00&

1

N4J

0

=

.*

0

!

R

0

&!$-%6XE

&)$-%6XE

&'$-%6EV4

&*$JN-HN

%

N4J

&#$遍历集合 N4J"查找所有标志为
B

的 *

0

!

R

&($XEJN-HN

0

不为空集

$%$4-N:4%JN-HN

0

由于似然加权算法的随机性"传统似然加权算

法在解决概率为 % 和 & 的节点的抽样问题时存在一

定的缺陷"因此能够在传统的基础上对其改进"以网

络攻击图节点 1

6

为例"若攻击者放弃攻击节点 1

6

"节

点 1

6

的置信度 3!1

6

# .%"由于抽样的不确定性"导致

3!1

6

# 2%"影响节点置信度计算的准确性"若攻击者

选择攻击 1

6

时!其中"1

6

为关键节点"即到达目标节点

的必经节点#"节点置信度 3!1

6

# .&"由于抽样的不

确定性"3!1

6

# 3&"影响节点置信度计算的准确性"因

此在抽样前"首先赋 O的取值为 EC#2+"L的取值为

N,)+"然后再进行抽样"这样保证了抽样过程总是按

照相应的概率分布进行"改进后如算法 $ 所示%

算法 &

"改进似然加权算法 B/*%+/RMMH4%/$RA/F$!JKV:!"

,";"%"U"5"

!

#

输入"网络攻击图 JKV:!"有效样本量 ,"证据变量集

合 ""证据变量取值 A"查询变量集合 U"查询变量取值 5"节点

拓扑序
!

输出"对 )!U.5/;.%#的近似值

&$

&

1

P%91A

$$

(

+

1

%"

(

T"+

1

%

+$E",!从 & 4'#

!$6

0

1

3

)$E",!遍历
&

中的每一个节点#

'$N

>

1

1GC.D".%"D+J+*!N4J"N-3H"="X

=

#

*$N

O

1

<+>%"D+J+*!N4J"JN-HN

0

"N-3H"="X

=

#

#$XE!B

"

N

O

#

($O

1

EC#2+

&%$-;J-XE!B

"

N

>

#

&&$O

1

N,)+

&$$-;J-

&+$XE! O

"

N# *F+.

&!$O

1

B的观测值

&)$-;J-

&'$O

1

从 H!B/H,+!B# #获得的结果

&*$-%6XE

&#$-%6XE

&($-%6EV4

$%$6

0

1

6

0

=

.B.O0

$&$

(

0

1

+

O

"

-

H!B/X!B# # /6

0

$$$

(

+

1

(

+

0

(

0

$+$XE! T

"

6

0

#*F+.

$!$

(

T"+

1

(

T"+

0

(

0

$)$-%6XE

$'$-%69UX;-

$*$4-N:4%

(

T"+

S

(

+

通过算法 $ 可以得到节点的置信度分布% 首

先" 根 据 攻 击 图 JKV:! 得 到 节 点 拓 扑 序
!

"

第 ! 行 4第 $% 行为样本的生成过程"第 ' 行和

第 # 行生成并保证置信度为 % 的样本的取值为

(#&



""""""" 计"算"机"工"程 $%&# 年 # 月 &) 日

EC#2+"第 * 行'第 && 行生成并保证置信度为 & 的样

本的取值为 N,)+"第 &! 行 O是根节点"抽样结果作

为其观测值"第 &' 行为为非根节点"按照概率分布

)!O/H,+!O##进行抽样% 这样保证了抽样过程总是

按照相应的概率分布进行%

算法 + 是为了得到关键节点"首先集合 ";0)

中所有变迁关系状态进行判断"若 U的状态为
B

且

U属于某一个变迁关系集合 2";)"

/

"那么这个变迁

关系集合为干扰集合"直接舍弃% 保留有效的集合"

最后得到所有的关键节点集合%

算法 $

"关键节点集 8%PKMH%2%A!"92"2";)"

/

"";0)"

U"3

U

#

输入"

"92

1

变迁关系集"2";)"

/

变迁关系集合"";0)

1

A

/

?

/0&"/"/0F

!

6

集合"U

1

";0)变迁关系集合中的任意变量"L

1

U变迁关系对应的目标资源状态节点变量"3

U

1

U状态

输出"

S

P

1

关键节点变量集合

&$!

>

1

3

"N4J

Q

1

3

$$EV4!N-3H中每一个变量 =#

+$XE!X

=

.

B?

=变迁结果 @#

!$XE=

"

JN-HN

0

)$1GC.D".&FC./+J+*!JN-HN

0

#

'$-;J-

*$N4J

<

1

N4J

<

=

JN-HN

0

#$-%6XE

($-%6EV4

&%$!

>

1

集合 N4J

<

逐项同或获得的 @

&&$4-N:4%!

>

算法 ! 是为了得到攻击者放弃攻击的节点% 首

先遍历变迁关系集合"若变迁关系状态标志为
B

"则

认为该变迁结果的节点 L为攻击者放弃攻击的节

点"将节点 L放到集合 S

K

中"否则舍弃该节点%

算法 %

" 放弃节点集 :'&FHMFKMH%2%A! "92" ";0)"

U"3

U

#

输入"

"92

1

变迁关系集"";0)

1

A

/

?

/0&"/"/0F

!

6

集合"U

1

";0)变迁关系集合中的任意变量"L

1

U变迁关系对应的目

标资源状态节点变量"3

U

1

U状态

输出"

S

K

关键节点变量集合

&$!

%

1

3

$$EV4!N-3H中每一个变量 =#

+$XE!=变迁结果 @

1

X

=

.

B

#

!$!

%

1

!

%

=

@

)$-;J-

'$1GC.D".N,C.20*".4+#C*0".!=#

*$-%6XE

#$-%6EV4

($4-N:4%!

%

%)算法分析及验证

%I!)改进贝叶斯似然加权算法

实验采用 &00编程实现传统似然加权算法和

改进似然加权算法% 表 $ 是由图 $ 采用传统似然加

权算法计算的节点置信度"表 + 是由图 + 采用改进

贝叶斯加权算法计算的节点置信度"有效实验样本

! %%%个"& 表示
-

&

.%$!'

-

$

.%$' 情况下条件概率"

' 表示
-

&

.%$'"

-

$

.%$! 情况下条件概率%

表 &)传统似然加权推理结果

节点置信度 条件概率 & 条件概率 '

3!1

%

#

&$%% &$%%

3!1

&

#

&$%% &$%%

3!1

$

#

&$%% &$%%

3!1

+

#

%$&# %$$'

3!1

!

#

%$$! %$+%

3!1

)

#

%$$' %$$!

3!1

'

#

%$+# %$+'

3!1

*

#

%$!' %$!!

3!1

#

#

%$!( %$!*

3!1

(

#

%$+' %$+'

3!1

&%

#

%$+) %$+%

表 $)改进似然加权推理结果

节点置信度 条件概率 & 条件概率 '

3!1

%

#

&$%% &$%%

3!1

&

#

&$%% &$%%

3!1

$

#

&$%% &$%%

3!1

+

#

%$$) %$+$

3!1

!

#

%$++ %$+'

3!1

)

#

%$!) %$!+

3!1

'

#

%$)$ %$)&

3!1

*

#

%$%% %$%%

3!1

#

#

&$%% &$%%

3!1

(

#

%$%% %$%%

3!1

&%

#

&$%% &$%%

""为了更直观地观察算法改进前后节点置信度的

变化"以 2";)"

$

和 2";)"

+

为例"绘制出如图 ! 和

图 )所示的节点置信度变化图"用 A.&H/A/MF&+表示传

统似然加权"/,#.M1%表示改进的似然加权"比如

/,#.M1%!'#表示条件概率为 ' 时"改进似然加权算法

的节点置信度变化%

%(&



第 !! 卷"第 # 期 王"辉"王银城"鹿士凯*基于时间增益补偿率的攻击路径优化算法 ""

图 %)'$M/$

&

节点置信度对比

图 L)'$M/$

$

节点置信度对比

""由图 ! 可以看出"由于传统似然加权算法没有

考虑节点置信度为 % 的情况 "因此不能消除冗余路

径"然而改进似然加权算法考虑到了这点"即当攻击

者认为攻击花费的时间成本大于某一阈值时"就会

放弃攻击"那么该节点的置信度就置为 %"即节点 1

*

'

1

(

置信度 3!1

*

#'3!1

(

#都是 %"能够有效地消除路径

冗余% 在图 ) 中由于 2";)"

+

为冗余路径"但传统似

然加权算法没有考虑冗余路径"导致节点的置信度

偏低"而改进的似然加权算法考虑到了这点"因而

图 )改进算法的节点置信度比传统算法要高"同时改

进算法也考虑了关键点的置信度"即攻击者为获取

目标资源必须占有的节点即为关键点"关键点的置

信度为 &"即 3!1

#

#'3!1

&%

#都为 &%

%I&)攻击路径优化

在图 + 中"以 )!1

&%

/1

%

"1

&

"1

$

#作为所求概率值

)!1

*

.N,)+/1

%

.N,)+"1

&

.N,)+"1

$

.N,)+#的抽样统

计项" 采 用 &$ 个 采 样 时 间 点 分 别 对 2";)"

&

'

2";)"

$

'2";)"

+

路径进行抽样分析% 用
.

&

表示

2";)"

&

的抽样概率"

.

$

表示 2";)"

$

的抽样概率"

.

+

表示 2";)"

+

的抽样概率"用 A

/

表示采样时间"/值越

大表示采样时间越长% 抽样结果如表 ! 所示% 由实

验结果分析可知"采样时间的不同"攻击者对每条攻

击路径的攻击概率也不相同"为了更加直观地观察

攻击路径的预测效果"绘制如图 ' 所示的结果%

表 %)攻击路径生成的推理结果

抽样时间SF

抽样概率
.

&

抽样概率
.

$

抽样概率
.

+

A

&

%$+% %$$$ %$$%

A

$

%$+$ %$$( %$$'

A

+

%$!% %$+# %$+'

A

!

%$)% %$!* %$!+

A

)

%$)) %$)$ %$)&

A

'

%$'% %$)( %$'+

A

*

%$'! %$'' %$'(

A

#

%$*% %$'( %$*$

A

(

%$*+ %$%% %$*)

A

&%

%$*# %$%% %$**

A

&&

%$#$ %$%% %$#%

A

&$

%$#) %$%% %$#+

图 ()攻击路径优化结果

""如图 ' 所示"在攻击开始时"随着攻击进度的推

进"攻击者掌握的经验和资源不断增加"攻击发生的

概率
8

&

以及攻击成功的概率
8

$

也在不断地增加"因

此"2";)"

&

'2";)"

$

'2";)"

+

发生的概率呈现上升的

趋势"由于攻击时间不断增长"攻击行为被 X6J或者

管理员发现的概率也在不断地增加"当达到一定的

临界值时"攻击行为被发现"意味着条件概率
8

&

和

8

$

降为 %% 结果如 2";)"

$

所示% 由此可以看出"该

模型能够为检测方提供有效而量化的攻击概率"便

于管理决策人员作出正确的决策%

L)结束语

本文引入时间成本的概念"提出一种基于时间

增益补偿率攻击路径优化算法"从而尽可能消除冗

余节点"并在此基础上"改进贝叶斯似然加权算法"

以提高节点置信度计算的准确性"并通过对比结果

分析"证明了该算法的有效性% 然而"本文对时间成

本的取值依赖于专家经验"因此"如何获取非专家经

验的时间成本"将是下一步的研究内容%

!下转第 &(# 页#

&(&



""""""" 计"算"机"工"程 $%&# 年 # 月 &) 日

参考文献

( & )"彭智勇"彭煜玮$H"2*/,+J=;数据库内核分析 (3)$

北京*机械工业出版社"$%&$$

( $ )"3V35X1%P$H"2*/,+J=; 0.*,"D)?*0". C.D ?".?+8

(*2(5)$5"),.C#"I&".I#0?*4+2"#)*0"." $%%& ! + #*

+)+8+))$

( + )"9V%A&<" AV:61 3" ;13 J J$J+?),+ /,")(

?"'').0?C*0".2)20./ Q+> /,C(F2(&) SSH,"?++D0./2"I

1&3 JXA&V33 &".I+,+.?+ ". 1((#0?C*0".2"

N+?F."#"/0+2"1,?F0*+?*),+2"C.D H,"*"?"#2I",&"'()*+,

&"'').0?C*0".$%+K @",Q" :J1* 1&3 H,+22" &((#*

'#8*($

( ! )"JU-431%1N"3&A4-9 61$<+> +2*CG#02F'+.*0.

#C,/+D>.C'0?/,")(2)20./ ".+8KC> I).?*0". *,++2(5)$
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$(!)#*!!!8!)#$

( ) )"U1%@0#0C./"A:XB0C"#0."9: B)/)C./"+*C#$H,"O>

+.?,>(*0". GC2+D 2+?),+ ')#*0?C2*0. K0,+#+22'+2F

.+*K",Q2 ( 5)$5"),.C#"I%+*K",Q C.D &"'()*+,

1((#0?C*0".2"$%&%"+!!$#*!'(8!**$

( ' )"H-44XA1" JV%A 6" N@A14 56$-;<" C .+K

(,"*"?"#I",+II0?0+.*#C,/+8/,")( Q+> D02*,0G)*0".(&) SS

H,"?++D0./2 "I X--- J>'("20)' ". J+?),0*> C.D

H,0LC?>$9C2F0./*". 6$&$" :J1* X--- H,+22" $%%&*

$!*8$'$$

( * )"3XNN41J$1 I,C'+K",Q I",2?C#CG#+2+?),+')#*0?C8

2*0./(&)SSH,"?++D0./2"I1&3JXA&V33&".I+,+.?+".

1((#0?C*0".2"N+?F."#"/0+2"1,?F0*+?*),+2"C.D H,"*"?"#2I",

&"'()*+,&"'').0?C*0".$%+K @",Q":J1*1&3 H,+22"

&((**$**8$##$

( # )"J1U1X1" 91N-4J P$E)MM> 0D+.*0*>8GC2+D +.?,>8

(*0".(&) SSH,"?++D0./2"IX.*+,.C*0".C#&".I+,+.?+".

NF+",> C.D 1((#0?C*0".2"I&,>(*"/,C(F0?N+?F.0T)+2$

P+,#0."A+,'C.>*J(,0./+,8!+,#C/"$%%)*!)*8!*+$

( ( )"AV@1;!"H1%6-@ V" J1U1X1" +*C#$1**,0G)*+8

GC2+D +.?,>(*0". I",I0.+8/,C0.+D C??+22?".*,"#"I

+.?,>(*+D DC*C(&) SSH,"?++D0./2"I1&3 &".I+,+.?+

". &"'()*+,C.D &"'').0?C*0".2J+?),0*>$%+K@",Q"

:J1*1&3 H,+22"$%%'*#(8(#$

(&%)"李春梅"杨小东"周思安"等$一种面向社交网络的细

粒度密文访问控制方案 ( 5)$计算机工程" $%&)"

!&!$#*&&*8&$&$

(&&)"4X!-JN4;$1##8",8."*F0./ +.?,>(*0". C.D *F+(C?QC/+

*,C.2I",'(&) SSH,"?++D0./2"IX.*+,.C*0".C#9",Q2F"(

". E1JNJ"I*KC,+-.?,>(*0".$9C2F0./*". 6$&$":J1*

X---H,+22"&((**$&%8$&#$

(&$)"周德华$代理重加密体制的研究(6)$上海*上海交通

大学"$%&+$

(&+)"王会歌"王彩芬"曹"浩"等$具有代理重加密性质的

自认证签密方案 (5)$计算机工程"$%&$"+# ! &+ #*

&$$8&$!$

(&!)"郑志恒"张敏情"戴晓明"等$高效的基于代理重加密

的云存储访问控制方案 (5)$电子技术应用"$%&'"

!$!&&#*((8&%&$

(&))"J@1;X3 1"%XJUX6-N"J1<:41X<$4+C#0M0./ (,"O>

,+8+.?,>(*0". 0. *F+ 2>''+*,0? K",#D ( 5)$

&"'').0?C*0".20. &"'()*+,W X.I",'C*0". J?0+.?+"

$%&&"$)&*$)(8$*!$

编辑"刘"

55555555555555555555555555555555555555555555555555

冰

!上接第 &(& 页#

参考文献

( & )"$%&'年中国互联网安全报告 (-PSV;)$($%&'8&&8$&)$

F**(*SSKKK$?+,*$",/$?.S()G#02FS'C0.S!'S0.D+O$F*'#$

( $ )"高"妮"高"岭"贺毅岳"等$基于贝叶斯攻击图的动

态安全风险评估模型 (5)$四川大学学报 !工程科学

版#"$%&'"!#!&#*&&&8&&#$

( + )"苘大鹏"张"冰"周"渊"等$一种深度优先的攻击图

生成方法(5)$吉林大学学报!工学版#"$%%("+(!$#*

!!'8!)$$

( ! )"AU1J-3XAV;3"AU1-3X8P1EAUX1"N1<1PXU$

1 ?"'(,+F+.20L+C((,"C?F I",.+*K",Q C**C?Q I",+?C8

2*0./(5)$&"'()*+,2C.D J+?),0*>"$%&'")#!&#*#+8&%)$

( ) )"彭"武"胡昌振"姚淑萍$基于攻击路径图的入侵意图

识别(5)$北京理工大学学报"$%&%"+%!(#*&%**8&%#&$

( ' )"<1@%14<$1*CO"."'> I",C**C?Q /,C(F C.D )2C/+0.

.+*K",Q 2+?),0*> ( 5)$ X.I",'C*0". J+?),0*> C.D

1((#0?C*0".2"$%&'"$(!&#*$*8)'$

( * )";!U)0>0./"7U1%A@)C."91%A50+$%+*K",Q *F,+C*

0D+.*0I0?C*0". C.D C.C#>202GC2+D ". C2*C*+*,C.20*0".

/,C(F ( 5)$&>G+,.+*0?2W X.I",'C*0". N+?F."#"/0+2"

$%&+!&+#*)&8'&$

( # )"HVV;J1HH1JXN%"6-94X4"41@X$6>.C'0?2+?),0*>

,02Q 'C.C/+'+.*)20./ GC>+20C. C**C?Q /,C(F0?(5)$X---

N,C.2C?*0".2". 6+(+.DCG#+C.D J+?),+&"'()*0./"$%&$"

(!&#*'&8*!$

( ( )"=X:U)0" 91%A <).$4+C#8*0'+ .+*K",Q C**C?Q

0.*+.*0". ,+?"/.0*0". C#/",0*F'(5)$X.*+,.C*0".C#5"),.C#

"IJ+?),0*> C.D X*21((#0?C*0".2"$%&'"&%!!#*)&8'$$

(&%)"&U1%641%4" @1% 9$1**C?Q /,C(F C.C#>202I",

.+*K",Q C.*08I",+.20?2( 5)$X.*+,.C*0".C#5"),.C#"I

60/0*C#&,0'+WE",+.20?2"$%&!"'!&#*$#8)%$

(&&)"<1@%14<"JX!4X<1@1 E$602*,0G)*+D C**C?Q /,C(F

/+.+,C*0". (5)$X---N,C.2C?*0".2". 6+(+.DCG#+C.D

J+?),+&"'()*0./"$%&'"&+!)#*)&(8)+$$

(&$)"@-@)."B: B02FC."5X1 @C."+*C#$1. C**C?Q /,C(F8

GC2+D (,"GCG0#02*0? ?"'()*0./ C((,"C?F "I .+*K",Q

2+?),0*> ( 5)$&F0.+2+ 5"),.C#"I&"'()*+,2" $%&%"

++!&%#*&(#*8&(('$

(&+)"贺志强"楼"芳"李"亮$基于攻击距离的攻击图优化

方法(5)$计算机工程与科学"$%&$"+!!$#*(8&$$

(&!)"陈小军"方滨兴"谭庆丰"等$基于概率攻击图的内部

攻击意图推断算法研究 ( 5)$计算机学报" $%&!"

+*!&#*'$8*$$

(&))"吴泓润"覃"俊"郑波尽$基于代价的复杂网络抗攻击

性研究(5)$计算机科学"$%&$"+(!##*$$!8$$*$
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