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件库构造单比特同态数值比较器%在并行运算模式下调用该同态数值比较器%通过 HMD硬件实现可比较任意比特
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全同态加密!4)##O J"'"'",(70;-.;,O(*0".%4J-"

能够对密文进行任意运算%且解密结果等同于对明

文进行相同运算后的结果# 4J-既具有机密性又能

进行密态计算%在云计算环境下可以提升数据的安

全性
(')

# 文献(%)构造一种 &MG安全的全同态加密

方案%其标志着第一代全同态加密算法的出现%引起

了密码学界的广泛关注# 文献(,)基于环上误差学

习问题!R0./ =+E,.0./ U0*7 -,,",K%R=U-"构造一种

全同态加密算法 5!''E%其成为第二代全同态加密

方案的典型代表# 文献(!)提出近似特征向量方法

并构造基于 =U-问题的全同态加密方案 H1U%该

方案标志着第三代全同态加密算法的出现# 目前%

全同态加密大多需要借助自举过程以对同态计算后

的密文进行刷新%得到噪声较小的密文后重新启动

同态运算过程# 由于自举过程的计算复杂度较高%

且其使用的计算密钥会占据大量的存储空间%从而

降低了全同态加密方案的效率# 文献 ( " ) 基于

<H1U 方案%构造自举过程小于 &$' K的高效双层全
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####### 计#算#机#工#程 %&'$ 年 $ 月 '" 日

同态加密方案 &HH@'*# 文献(*)对 &HH@'* 进行改

进%得出一种效率更高的全同态加密方案 &HH@'(#

目前%全同态加密方案的效率不断提升
((6$)

%但其距

广泛应用仍有一段距离# 因此%设计高效的全同态

加密算法%并对其编程实例进行优化%是该领域亟需

解决的问题#

密态计算的多数场景均需使用比较操作%该操

作也是安全多方计算&密文检索等协议的基本组成

模块# 文献('&)基于 K"'+L7E*同态加密方案构造

多比特的密文数值比较器# 文献('')在 J-#02 同态

运算库的基础上%构建一种并行比较多比特明文的

同态运算模型#

相对于 &MD%HMD硬件具有更强大的浮点计算

和并行计算的能力%可以为全同态加密算法的快速

实现提供良好的算力支撑
('%)

# 目前%HMD已在深度

学习
(',6'!)

&影像数据处理
('"6'*)

&密码算法加速
('(6'))

等

领域得到了广泛应用# 全同态密码算法的自举技术

涉及大量的矩阵乘法和 %<<运算%因此%可以利用

HMD来加速实现这些计算密集型运算# ;)4J-库

是一个开源的HMD加速全同态密码库
('$)

%其借鉴了

;)J-

(%&)

中 HMD端的快速数论变换%实现一种基于

&DAG平台的高效 &HH@方案# 然而%;)4J-仅提

供了基本的门电路接口%并未提供如比较运算等的

函数接口# 因此%利用 ;)4J-提供的接口开发同态

运算器%可以使 &HH@等同态加密方案得到更广泛

的应用#

本文在 ;)4J-全同态加密库的基础上%编写单

比特同态比较运算函数%利用 HMD硬件和 &MD多

线程技术%设计并实现一种可比较任意长度明文的

多比特同态比较运算器#

!*IMMG全同态加密方案

;)4J-软件库的底层方案为 &HH@#

定义 !!<=U-" 令 3

4

' 为整数%C为 % 的幂%噪

音参数
&4

&%随机均匀选择私钥 5

+

C

[ ]G

:

# 消息

(+

C

[ ]G被加密为7/ +%( )' +

C

[ ]G :

3

C

[ ]G %'

+

C

[ ]G服从高斯分布 S

C

[ ]G %

&

%57+ 0

(

# 当向量 + 中的

元素满足均匀分布时%实例 7/ +%( )' 随机'当 + /&

时%实例称为平凡实例'当
&

/& 时%实例称为无噪音

实例'当
(

/&时%实例称为齐次的实例#

搜索问题描述为*给定齐次的 <=U-实例%找到

5

+

C

[ ]G

:

%使噪音分布集中#

判定问题描述为*区分 <=U-实例和
C

[ ]G

:

3

C

[ ]G中的均匀分布实例#

定义 &!M7EK+" 对于7/!+%'"

+

C

(G)

:

3

C

(G)

和 5

+

C

[ ]G

:

%定义 <=U-实例的相位
)

5

( )7>

' -

57+# 相位
)

5

( )7与
C

[ ]G

:0'

上的输入 +%( )' 具有
线性 关 系% 具 体 而 言% 对 于 0

&

范 数
)

5

服 从

:C( )0' - 0(25&%(#P(<3% 即
/

$% 6

+

C

[ ]G

:0'

%

")

5

( )$ -

)

5

( )6"

&

-

:C( )0'

"

$-6

"

&

#

定义 $!<=U-实例" 7

+

C

[ ]G

:0'

是一个随机

变量# 如果存在一个密钥 5

+

C

[ ]G

:

%使得相位的

)

5

!7"分布集中%则定义 7是一个合法的 <=U-实

例# 如果 7是平凡实例%则对于所有的密钥 5%7都是

一个合法的 <=U-实例'如果 7服从随机均匀分布%

则 5唯一确定#

&HH@方案中的自举过程
(*)

描述如下*

算法 !#5""*K*,E((0./ 自举过程

输入#

(

'

+ [ ]G %7/ +%( )' +

C

[ ]G

:

3

C

[ ]G %$

+

%N)):5#8<22(3Q :96/ NH( )
( (

+

('%3)

输出#

7/ +%( )' +

C

[ ]G

:

3

C

[ ]G

'$

$

/

'

%

$

'

+ [ ]C

%$2 / %[ ]%2 % E

0

/ %%E[ ]
0

+

%0

+

('%.)

,$N / ' 0C0. 0C

%( )-'

7C

%

%

7

$+

%

[ ]C

!$G&&

(

5#0.:R"*E*+! !&%N" %!E

'

%E

%

%.%E

.

%2" %!5V

'

%

5V

%

%.%5V

.

" "

"$R+*),. !&%

$

" 01E'(#+-Q*,E;*!G&&"

&HH@方案中所提供的同态运算以 <=U-密文

7

'

和 7

%

为 输 入% 调 用 自 举 算 法 实 现 同 态 与 非

!J"'%G%A"& 同 态 异 或 ! J"'C?R"& 同 态 与

!J"'G%A"&同态或!J"'?R"&同态非!J"'%?<"

门电路%输出门电路操作对应的密文如下*

*)1C=CS!7

'

%7

%

" /N))#5#8<22(3Q!!"%"I)" -

7

'

-7

%

"

*)1G,;!7

'

%7

%

" /N))#5#8<22(3Q % 7

'

-7( )( )
%

*)1=CS!7

'

%7

%

" /N))#5#8<22(3Q!!"% -'I)" 0

7

'

07

%

"

*)1,;! 7

'

% 7

%

" /N))#5#8<22(3Q !! "% 'I) " 0

7

'

07

%

"

*)1C,.!7" /!"%'I!" -7

其中%" 表示维度为 3 的零向量%N))#5#8<22(3Q 为自

举过程#

&*同态数值比较器

&H!*单比特同态数值比较器

单比特数值比较器通过比较 % 个输入端的单比

特二进制数的大小%在输出端输出不同比较结果的

逻辑电路%具体如下#

输入*% 个单比特二进制数 =&N#

计算*

'")/#

'

/=7N#

!!'
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第 !" 卷#第 $ 期 刘文超%潘#峰%杨晓元%等*基于 ;)4J-的同态比较运算器 ##

%")/#

%

/!=7N"

.

!=7N"#

,")/#

,

/=7N#

其中%7表示 =CS运算%

.

表示 GC,;运算%

$

表示

C,.运算# 单比特数值比较器真值表如表 ' 所示#

表 !*单比特数值比较器真值表

输入 输出

= N

)/#

'

)/#

%

)/#

,

& & & ' &

& ' ' & &

' & & & '

' ' & ' &

##逻辑输出为*

'")/#

'

/'%表示 =小于 N#

%")/#

%

/'%表示 =等于 N#

,")/#

,

/'%表示 =大于 N#

在单比特明文数值比较器的设计过程中%可以

抽象出数值比较器的基本特征# 对于密文状态下的

单比特数值%只需通过如下同态操作即可实现比较

运算*

明文 1

&

&1

'

+

Y

%

%定义密文上的运算 =CS&

GC,;&C,.满足如下同态性质*

'"L9&!=CS!93&!1

&

"%93&!1

'

""" /=CS!1

&

%

1

'

"#

%"L9&!GC,;!93&!1

&

"%93&!1

'

""" /GC,;

!1

&

%1

'

"#

,"L9&!C,.!93&!1""" /C,.!1"#

结合以上操作%参照已经实现的单比特明文数

值比较器%设计单比特同态数值比较器%其运算过程

如算法 % 所示#

算法 &#单比特同态比较算法

输入#

1

&

%1

'

%2:%5:

输出#

)/#

'

%)/#

%

%)/#

,

'$>

&

/+.;!'

&

%(9" % >

'

/+.;!'

'

%(9"

%$")*

'

/!%?<!>

&

" "G%A!>

'

"

,$")*

%

/!%?<!>

&

"G%A!>

'

" "

#C%?R! !>

&

"G%A%?<!>

'

" "

!$")*

,

/!%?<!>

&

" "G%A!>

'

"

"$,+*),. ")*

'

% ")*

%

% ")*

,

单比特同态数值比较器的真值表如表 % 所示%

其中%方框表示在密文上进行该运算#

表 &*单比特同态数值比较器真值表

输入 输出

= N

)/#

'

)/#

%

)/#

,

& & & ' &

& ' ' & &

' & & & '

' ' & ' &

##对输出结果进行解密*

'")/#

'

/'%表示 =小于 N#

%")/#

%

/'%表示 =等于 N#

,")/#

,

/'%表示 =大于 N#

&H&*并行多比特同态数值比较器

通过逐比特地调用单比特比较器并将结果发回

客户端%可以实现多比特比较运算%但其涉及过多的

解密运算%通信开销较大%且未利用硬件的并行优

势%导致复杂度较高%效率较低# 本文在单比特同态

比较器的基础上%利用 &MD多线程技术%通过调用

基于 HMD的单比特数值比较器来实现并行多比特

数值的比较运算%从而构造一种任意比特长度的多

比特数值比较器# 因为该过程只需对单比特明文进

行加密%所以其明文空间为 Y

%

# 定义密文上的运算

G,;满足如下同态性质*

L9&! G,;! 93&!1

&

"%93&!1

'

" " " /G,;!1

&

%1

'

"

并行多比特数值的比较运算过程如下*

'"选取 % 个二进制明文 1/!$

&

%$

'

%.%$

3

"%3 /

!6

&

%6

'

%.%6

3

"%分别对这 % 个明文逐位使用全同态

方案 &HH@的加密算法进行加密%得到对应密文M/

93&!1%2:"%C/93&!3%2:"#

%"对上述 % 个密文使用多线程技术%并行调用

单比特同态数值比较器进行同态比较运算%并保存

结果#

,"对保存的结果进行相应的 =CS和 G,;门电

路操作%得到最终结果#

对 % 个输入长度为 3 比特的二进制字符串%从

高位到低位依次调用单比特同态数值比较器进行运

算后可得到 ,>.%将 ,>.解密为 )/#后%程序结束

并输出 1

4

3 或 1P3# 并行多比特明文同态比较算

法描述如下*

算法 $#多比特同态比较算法

输入#

1/!$

&

%$

'

%.%$

3

"%3 /!6

&

%6

'

%.%6

3

"%2:%5:

输出#

,>.

'$(E,E##+#F",0/& *" .

%$>

0

/+.;! Q

0

%(9" % %

0

/+.;! O

0

%(9"

,$4=+N+#

0%'

/!%?<!>

0

" "G%A!%

0

"

!$4=+N+#

0%%

/!%?<!>

0

"G%A!%

0

" "

#C%?R! !>

0

"G%A%?<!%

0

" "

"$1=+N+#

&

/4=+N+#

'%%

%?D</4=+N+#

'%'

*$F",0/' *" .

($1=+N+#

0

/!1=+N+#

0-'

"G%A!4=+N+#

0%'

"

)$?D</!?D<"C?R!1=+N+#

0

"

$$,+*),. ?D<

并行多比特同态比较器的真值表如表 , 所示#

表 $*多比特同态比较器真值表

输入 1&3 输出 )/#

1

4

3 &

1P3 '

"!'
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####### 计#算#机#工#程 %&'$ 年 $ 月 '" 日

$*实验结果与分析

##本文在 ;)4J-全同态加密库的基础上%编写单

比特同态比较函数%利用 &MD多线程技术和 HMD

硬件%设计一种并行多比特同态比较器# 本次实验

分别对比较器的加解密时间&自举过程时间&单比特

比较器运行时间和多组多比特比较运算时间进行

测试#

实验环境*硬件采用 @.*+#!R" &",+!<>" 0(6

)(&& ,$%& HJ8&MD%) H5内存%%!@A@GH<C'&)&

) H5显卡%软件系统运行 D2).*) '*$&! =<1*! 位

操作系统!=0.)Q 9+,.+#!$',"%测试程序基于 &DAG

$$% 平台%使用 /;;($% 编译器进行编译#

$H!*加解密与自举过程测试

在实验过程中%首先对单比特输入进行加解密

操作并测试时间%对于每比特的输入输出%加密和解

密所需平均时间均不足 &$&' 'K# 然后对单比特自

举过程的时间进行测试%结果显示%自举过程所需时

间为 , 'K#

$H&*单比特比较算法

在实验过程中%对多组 &&' 输入进行加密%对密

文做同态比较运算%测量总时间后求平均值得到运

算时间%结果显示%对单比特明文进行同态比较运算

所需的时间为 '& 'K#

$H$*多比特比较算法

在实验过程中%测量在 HMD!&DAG平台"上同

态比较器的运行时间# 针对不同长度的二进制明文

比特串%同态比较器运算所需的时间如表 ! 所示#

表 %*多比特同态比较器运行时间结果

明文长度S20* 时间S'K 明文长度S20* 时间S'K

'& ',,$$ *& ""*$*

%& ')($( (& *)&$,

,& ,%&$% )& (,,$)

!& ,($$" $& )""$)

"& "&"$' '&& $'&$"

##比较器运算时间与明文长度的关系如图 ' 所示#

图 !*比较器运算时间与明文长度的关系

##从图 ' 可以看出%基于 &MD多线程技术与 HMD

硬件%在 ' K内可完成对 '&& 20*明文的同态比较运

算%且比较器支持对任意比特长度的明文进行同态

比较运算# 具体应用时对电路规模进行比较的需求

通常不大%本文所设计的同态比较器基本能够满足

实际需求#

%*结束语

本文在 ;)4J-全同态加密库的基础上%设计一

种高效的多比特同态比较器# 实验结果表明%该同

态比较器可比较任意比特长度的明文%且运算速度

较高# 下一步将降低自举过程的计算量%以提升该

比较器的运算效率#

参考文献

( ' )#陈智罡$基于格的全同态加密研究与设计(A)$南京*

南京航空航天大学%%&'"$

( % )#H-%<R3&$4)##O 7"'"'",(70;+.;,O(*0". )K0./ 0:+E#

#E**0;+K( &) SSM,";++:0./K"F*7+!'K*G..)E#G&>

1O'("K0)' ". <7+",O "F&"'()*0./$%+L3",9%D1G*

G&> M,+KK%%&&$*'*$6'()$

( , )#5RGV-R1V@P% !G@VD%<G%G<JG% !$4)##O 7"'"6

'",(70;+.;,O(*0". F,"' R0./6=U-E.: K+;),0*O F",9+O

:+(+.:+.*'+KKE/+K(&)SSM,";++:0./K"F*7+,'K*G..)E#

&,O(*"#"/O &".F+,+.;+". G:NE.;+K0. &,O(*"#"/O$5+,#0.%

H+,'E.O*1(,0./+,%%&''*'"6%,$

( ! )#H-%<R3&% 1GJG@ G% UG<-R1 5$J"'"'",(70;

+.;,O(*0". F,"'#+E,.0./ L0*7 +,,",K*;".;+(*)E##O6K0'(#+,%

EKO'(*"*0;E##O6FEK*+,%E**,02)*+62EK+: (&)SSM,";++:0./K"F

&R3M<?-',$5+,#0.%H+,'E.O*1(,0./+,%%&',*("6$%$

( " )#&J@==?<<@@%HG>G %%H-?RH@-!G >%+*E#$4EK*+,

F)##O 7"'"'",(70;+.;,O(*0".* 2""*K*,E((0./ 0. #+KK*7E.

&$' K+;".:K(&)SSM,";++:0./K"F@.*+,.E*0".E#&".F+,+.;+

". *7+ <7+",O E.: G((#0;E*0". "F &,O(*"#"/O E.:

@.F",'E*0". 1+;),0*O$5+,#0.% H+,'E.O* 1(,0./+,% %&'**

,6,,$

( * )#&J@==?<<@@%HG>G %%H-?RH@-!G >%+*E#$4EK*+,

(E;9+: 7"'"'",(70; "(+,E*0".K E.: +FF0;0+.* ;0,;)0*

2""*K*,E((0./ F",<4J-(&)SSM,";++:0./K"F@.*+,.E*0".E#

&".F+,+.;+". *7+<7+",O E.: G((#0;E*0". "F&,O(*"#"/O

E.: @.F",'E*0". 1+;),0*O$5+,#0.%H+,'E.O*1(,0./+,%%&'(*

,((6!&)$

( ( )#李宗育%桂小林%顾迎捷%等$同态加密技术及其在云

计算隐私保护中的应用 (B)$软件学报%%&')%%$ !("*

)6%$$

( ) )#杨晓元%丁义涛%周潭平$基于 &MD多核的 4J-U 并

行算法(B)$密码学报%%&'(%!!*"**%&6*%*$

( $ )#游林%梁家豪$基于同态加密与生物特征的安全身份

认证研究(B)$信息网络安全%%&')%')!!"*'6)$

('&)#蒋林智%许春香%王晓芳%等$全同态加密在基于密文

计算模型中的 应 用 ( B)$密 码 学 报% %&'(% ! ! * "*

"$*6*'&$

('')#孙爽%吴文渊%王会勇$基于 J-#02 的并行多比特明文

同态比较模型 (B)$计算机应用%%&'"%," !1% "*",6

"*%*$$

!下转第 '"% 页"

*!'

计
算

机
工

程

ww
w.
ec
ice

06
.co

m






