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摘 要：现有结合区块链保护个人数据的方案在授权第三方服务时多将用户的个人数据地址分享给第三方服务，

在用户撤销对第三方服务的访问权限后，第三方服务仍然拥有个人数据地址。为避免用户数据泄露，通过采用链

下存储的方式，提出一种基于区块链的匿名地址管理方案。利用资源服务处理个人数据的加密地址，并限制

第三方服务只能获得用户个人数据地址的加密密文，使用户在修改对指定第三方服务的访问权限后，能够通过更

改智能合约的访问策略实现细粒度访问控制。在此基础上，利用以太坊平台设计个人数据管理系统，使用 Solidity
语言编写智能合约，从而实现对个人数据的保护。该方案具有通用性，可由不同的区块链平台实现，合约部署后的

调用结果以及对合约进行 50次和 500次的性能测试结果验证了其有效性和安全性。
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【Abstract】Most personal data protection schemes combined with block chain share the address of user’s personal data to
the Third Party（TP）service when authorizing them.Even if the user revokes the access right to the TP service，they still have
the address of personal data.To avoid user data leakage，this paper proposes an anonymous address management scheme based
on blockchain by using off-chain storage.The Resource Service（RS）is used to process the encrypted address of personal data，
and the TP service is restricted to obtain the encrypted ciphertext of the user’s personal data address.After modifying the access
rights of the designated TP service，users can achieve fine-grained access control by modifying the access policy of the smart
contract. On this basis，the personal data management system is designed by using the Ethereum platform，and the smart
contract is written in Solidity to realize the protection of personal data.The general scheme can be realized on different
blockchain platforms.Its effectiveness and security are also demonstrated by the results of calling the deployed contract and
the 50 and 500 times of performance tests.
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0 概述

大数据、互联网和 5G 技术的发展，在为人类带

来发展机遇的同时，也导致大量数据泄露事件的发

生，造成严重后果。2018年 1月，印度 10亿公民身份

数据库 Aadhaar遭到网络攻击，该库除公民基本信息

外还有指纹、虹膜等敏感信息。2018年 8月，美国医

疗收集局（AMCA）遭到黑客入侵，泄露了大量消费

者的姓名、电话、余额、信用卡账户等重要信息。

2019年 1月，美国俄勒冈州公共服务部遭到了黑客

的电子邮件钓鱼攻击，泄露了大量的客户社保信息

和健康信息。这些重大泄露事件的报道，使人们对

个人数据的安全更为担忧。

新兴区块链和智能合约技术［1］可为数据管理提
供更好的技术支持，如在医疗数据领域，文献［2］利

用区块链技术实现了个人医疗数据的存取和管理，
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文献［3］解决了移动医疗数据的协同共享问题。此

外，文献［4］基于区块链提出一种分布式个人数据和

数字身份的联邦授权框架，文献［5］利用区块链实现

了个人数据分布式隐私保护，文献［6-7］则从法律角

度分析个人网络数据的所有权问题，为个人数据保

护研究提供了新的解决方案。

在个人数据管理方面，研究者基于区块链和智

能合约也提出了一些优秀方案。文献［8］提出一种

将区块链作为一个不需要可信第三方机构的访问控

制管理器，并由事务管理权限的机制。文献［9］为个

人建立用户配置文件和数据/设备，同时为服务提供

访问数据的接口，使用户可以在服务请求个人数据

时设置服务可以访问的数据/设备及其访问级别，并

授予或拒绝请求的权限。文献［10］通过设计一个个

人元数据管理框架，提出 SafeAnswers机制。该机制

允许个人收集并存储自己的元数据，并允许服务询

问根据元数据计算得出答案的问题，从而实现对这

些元数据的细粒度访问。

本文采用链下存储的方式，提出一种基于区块链

的 匿 名 地 址 管 理 方 案 ，使 用 开 源 区 块 链 以 太 坊

（Ethereum）并假设一个诚实可信的资源服务（Resource
Service，RS）来共同管理用户数据。用户将个人数

据的加密地址分享给区块链的智能合约，解密私钥

则分享给 RS。该方案通过智能合约建立用户和第

三方服务（Third Party，TP）之间的授权关系，使第三

方服务得到用户授权后才能获得用户个人数据的加

密地址和访问令牌，从而实现细粒度访问控制，达到

保护个人数据的目的。

1 相关理论与研究

1.1 区块链与智能合约

区块链源于比特币系统［11］，是一个点对点的分

布式系统，其利用独特的共识算法［12］和激励机制鼓

励系统成员维护系统，系统的每一个状态依靠成员

共同决定，而不是依靠某个单一节点，因此，具有伪

匿名性、去中心化、不可变性、透明度和安全性高等

特点。比特币系统是目前全球最早也是规模最大的

区块链系统，被称为区块链 1.0。之后发展到带有智

能合约［13］的区块链，如以太坊［14］和超级账本［15］，被称

为区块链 2.0。由于目前区块链的效率较低，因此研

究者提出构建区块链 3.0的设想，目标是实现更高性

能和更高吞吐量。

以太坊是一个开源且具有智能合约功能的公共

区 块 链 平 台 ，其 通 过 图 灵 完 备 的 以 太 坊 虚 拟 机

（Ethereum Virtual Machine，EVM）来处理点对点合

约，运行在 EVM 上的程序称为智能合约。官方发布

的智能合约语言是 Solidity，合约部署后发布到链

上，并被 EVM 执行其中的代码程序。智能合约与普

通程序的区别在于，其程序发布到区块链上将被作

为一个交易记录永久记录在块中，不可更改，这类似

于纸质协议，合同双方签订协议后，一经发布则此合

同将具有法律效力，不可更改。超级账本的智能合

约支持多种高级语言，运行在 Docker容器中。

1.2 相关研究

区块链因具有透明性、不可变性、可追溯性和防

篡改等特性被应用于多个领域，如金融、供应链和数

据资产管理等。在数据资产管理方面，基于区块链

的个人数据保护方案大多采用链下存储［16］的方式，

即链上只保存简短的访问地址或路径。这种以链下

存储方式将访问数据的关键路径或关系存储在链上

而将大规模数据存储在链下的方法，构建了一个完

整的权限控制生态，使得区块链能够通过存储少量

数据实现对大量数据的控制，极大地增强了区块链

的可扩展性。

2018年，欧盟通过了《一般数据保护条例》（简称

GDPR），指出了个人数据处理原则，即合法性、公平

性、透明性、保密性、完整性和有限控制等。

文献［17］将数据分为静态用户数据和动态使用

服务生成的数据两类，同时从技术角度将区块链分

为 3层，即智能合约层（用于存储用户和第三方服务

之间的合约）、接入层（利用区块链不可变性和完整

性特点保护隐私）和哈希存储层（用于存储数据哈

希），旨在构建一个以人为中心且符合 GDPR的个人

数据和身份管理系统。其中，链下数据库存储的个

人数据使用对称密钥加密，对称密钥分别被拥有数

据的各方持有。该方法存在的主要问题在于：只在

第一次授权给第三方服务时是安全的，因为第一次

授权之后，第三方服务将拥有个人数据地址和对称

密钥，通过可解密密文得到完整的个人数据，之后即

使撤销第三方服务对个人数据的访问，依靠个人数

据地址和对称密钥其依然可以得到数据；此外，第三

方服务也很有可能将地址和对称密钥泄露出去，或

者将明文泄露出去，造成严重的数据泄漏风险。

文献［18］设计了一个遵循 GDPR的个人数据管

理系统，其允许数据所有者强制执行数据使用许可，

确保只有指定方可以处理个人数据，并使用智能合

约和加密技术将所有数据活动记录在一个不可变的

分布式账本中。该系统采用链下存储方式，将个人

元数据的访问地址以加密的形式存储在链上，第三

方服务得到用户授权之后将被授予访问令牌并获得

用户元数据的加密地址，同时得到解密此地址的私

钥。第三方服务使用用户的个人数据地址和访问令

牌请求资源服务。由于个人数据地址一般情况下是

不变的，因此即使用户撤销了对第三方服务的访问
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权限，但第三方服务仍拥有用户个人数据地址，利用

此地址其仍有可能获得个人数据，同时该地址也存

在泄露风险。

2 基于区块链的个人数据保护架构

2.1 当前架构及存在问题

本文给出当前个人数据保护体系的综合性框架，

如图 1所示，用以分析当前基于区块链的个人数据保

护方案存在的问题。该架构为一个通用架构，不同的

方案采用不同的算法。架构中包含 4个实体，分别为

用户（User）、管理用户数据访问权限的数据控制者（Data
Controler，DC）、想要访问用户数据的第三方服务（TP）
和管理链下数据存储的资源服务（RS）。

如图 1所示，在现有系统架构中，一个 TP想要访

问User的数据，需要经过以下 4步：

1）TP向User提出访问其个人数据的请求。

2）User确认授权，将请求发送给 DC。

3）DC验证 User和 TP身份后，授权 TP访问 User
的数据，并将授权记录在链上，发送 User个人数据的

地址或访问令牌给 TP。
4）TP利用访问令牌或地址访问资源服务，资源

服务验证后，处理 TP请求并返回数据。

在第 1步中，TP直接向 User发送访问请求，User
确认授权后提交自己的签名和 TP的签名发送给 DC
验证，由 DC 处理授权，由此可减少 DC 的负载。在

第 2步中，若 DC验证 TP的身份不合法，则不会通过

这一请求，导致授权失败。因此，TP需要经过 DC验

证和授权，在系统中拥有自己的身份。如果 TP直接

向 User发送请求，那么这一步 TP身份的合法性就无

法进行验证，只能等到 User确认授权后发送给 SP时

将 TP和 User的签名一同发送给 DC，再由 DC验证。

因此，应先验证 TP身份的合法性。

链下数据的存储大多使用 IPFS系统［19］，其将数

据以文件的形式分散地存储在系统中，更新文件时

重新分配地址。由于是分散存储，文件被散列在各

处，因此只有通过创建文件时分配的地址才能找到

分散在各处的文件。若使用传统数据库存储，则一

般不能更改存储路径和关系。

在图 1的第 3步中，TP 获得访问 User数据的权

限后，将会获得 User的个人数据地址。在这种情况

下，即使 User撤销 TP对其数据的访问权限，数据地

址仍然被 TP 持有，TP 仍然有可能继续访问到 User
的数据。

针对上述问题，本文提出一个解决方案，即利用

RS 处理 TP 得到授权后分配的加密地址，而不是直

接把用户个人数据地址分配给 TP。TP提交数据的

加密地址和访问令牌给 RS，由 RS处理 TP的请求并

返回数据。

2.2 改进的系统架构设计

本文方案中改进的系统架构如图 2所示。

从 C/S模式的角度来分析，服务 S帮助 User管理

其数据，用来处理 TP 的访问请求和 User 的授权，

User 即数据主体（Data Subject，DS）。此时，服务 S
可以看作是一个服务于 DS 和 TP 的权限控制者

（Authority Controller，AC）。如果 TP违反协议，它将

会被永久地记录在账本中。本文假设 RS 是“honest
but curious”，这意味着 RS 诚实地执行所需的协议，

即使它可能对操作后收到的结果感到好奇。利用区

块链的伪匿名性，RS 被假设成一个只存储 DS 身份

（以太坊地址）和解密其加密地址私钥的资源服务，

DS匿名提交自己的数据给 RS，得到真正的地址，其

利用第三方加密软件对地址进行加密得到其数据地

址的加密地址和解密私钥，原始地址由 DS保存，加

密地址被分享给 AC，解密私钥被分享给 RS。DS的

身份和私钥以一个键值或表的形式存储而不关联

DS的身份和地址。由此，RS没有配套的加密地址，

图 1 个人数据保护体系的综合性框架

Fig.1 Comprehensive framework of
personal data protection system

图 2 改进的系统架构

Fig.2 Improved system architecture
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无法单独查询库中指定用户的数据，只有 TP 请求
RS访问 DS的数据时，RS根据 TP提交的加密地址和
访问令牌（访问令牌中包含 DS的身份）得到 DS的身
份和加密地址，使用与 DS身份关联的私钥解密或加
密地址才能返回给 TP数据。

如图 2所示，在改进的系统架构中，一个 TP想要
访问DS的数据，需要经过以下 5步：

1）TP向AC提出对 DS数据访问的申请。
2）AC 验证 TP 身份后向 DS 发送 TP 的访问请

求，DS选择同意或拒绝。
3）AC验证 DS的身份并处理授权，若 DS同意授

权，则AC发送给 TP访问令牌和加密地址。
4）AC和 RS同步访问令牌。
5）TP 将访问令牌和加密地址作为参数提交给

RS，RS验证令牌并使用解密算法解密地址，根据地
址查找数据并返回给 TP。

在改进的系统架构中，每个参与的实体都有一个
以太坊地址，使用 AC、DS、TP 在以太坊中的地址
id_AC、id_DS、id_TP来代表各个参与实体在系统中
的身份。访问控制列表以细粒度控制方式记录哪些
TP被授权以及被授予的操作和授权期限，其包含已
经被授权的 TP 集合和每个 TP 的授权状态（当前被
授权的操作和访问令牌），DS 可随时查看当前已被
授权的 TP。访问控制列表的权限被限制为只有 DS
才能修改，通过更改访问控制列表中对指定 TP的访
问策略可修改或移除 TP的权限，DS可以随时授权、
修改和撤销 TP的访问权限。

在初始阶段，DS同意AC管理其个人数据，并将链
下地址 pointer的加密密文 enc_pointer分享给AC，将解
密密钥 sk_dec分享给 RS。AC和DS建立一张可证明
授权关系的访问控制列表 A_list，其为 address地址类
型到A_list的映射，即每个地址都对应一个A_list列表，
此表标识 DS、AC和 TP的关系。TP是一个 address地
址类型到 address=>TP_policy的映射，标识唯一当前DS
对应TP的访问策略。当有TP被授权时，TP加入A_list
关系表，由于DS可能授权多个TP访问权限，因此使用
一个集合 tps存放已被授权的TP。根据A_list［DS］.tps
可查询当前授权的TP，通过A_list［DS］.TP_policy［TP］
可查询当前 TP的授权状态。A_list列表和 TP列表结
构设计代码如下：

enum actions；/*授权操作（CRUD），为枚举类型*/
actions action；
address AC；

mapping（address=>list）public A_list；/*DS 地址到其访

问控制列表的映射，保证唯一性*/
struct list｛/*DS列表结构*/
uint8 mflag；
string enc_pointer；/*加密指针*/
address AC；

address DS；
mapping（address=>mapping（address => TP_policy））

Tp；/*DS对指定 TP的授权列表*/
mapping（address=> address［］）tps；/*DS已授权的 TP集合*/

uint tpsflage；
｝
struct TP_policy｛/*TP被授予权限的列表*/
uint tpflag；
address tp；
address ds；
actions act；
bytes32 token；
｝

在 struct list中，mflag 标识当前 AC 是否已经请
求 AC管理其个人数据，tpsflag标识当前已被授权的
TP数量，tpsflage标识被授权 TP的数量。在 struct TP
中，tpflag标识当前 TP已被授权。
2.3 算法设计

图 3为 DS同意授权 TP的组件交互时序图，具体
过程如下：1）TP 向 AC 发送访问 DS 数据的请求；
2）AC 询问 DS是否同意授权；3）DS同意并向 AC 发
送授权确认；4）AC 收到 DS 的确认，更新 A_list；
5）AC发 enc_pointer和访问令牌，授权成功。

算法 1为授予 TP权限的算法。DS同意授权 TP
一组权限，需要提交希望授予 TP的身份和访问状态
（CURD）。AC 收到授权确认后，首先验证 DS 是否
已经授权 AC 管理其数据（第 1行）；然后确认 DS 和
A_list 中 的 DS 相 同 并 查 看 TP 是 否 已 经 被 授 权
（第 2行和第 3行），如果条件成立，则将 TP 加入 tps
列表（第 4行），更新 A_list中 TP的授权状态（第 5行~
第 10行）；最后输出 success（第 11行）。

算法 1 授予 TP权限的算法
输入输入 id_DS，id_TP，act/*输入DS地址和权限*/
输出输出 success
1.require（A_list［id_DS］.mflag==1）
2.require（msg.sender==A_list［id_DS］.DS）
3.require（A_list［id_DS］.Tp［id_DS］［id_TP］.tpflag！=1）
4.A_list［id_DS［id_DS］.push（TP）
5.A_list［id_DS］.Tp［id_DS］［id_TP］.tp=TP
6.A_list［id_DS］.Tp［id_DS］［id_TP］.act=at
7.A_list［id_DS］.Tp［id_DS］［id_TP］.ds=msg.sender

图 3 DS授予 TP权限的组件交互时序图

Fig.3 Component interaction sequence diagram for
DS granting TP permission
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8.A_list［id_DS］.Tp［id_DS］［id_TP］.token = sha256（abi.

encodePackedid_TP，act，block.timestamp））
9.A_list［id_DS］.Tp［id_DS］［id_TP］.tpflag=1
10.A_list［id_DS］.tpsflage++
11.return true

算法 2为撤销 TP访问的算法。在 DS输入想要

撤销的 TP 后，首先判断 DS 是否已授权 AC 管理其

数据（第 1行）；然后确认 DS 和 A_list 中的 DS 相同

（第 2行），并遍历列表，找到 TP 在 tps 中的索引，若

没有则返回（第 3行），删除 tps列表中的 TP和 TP的

授 权 列 表（第 4 行 ~ 第 6 行）；最 后 输 出 success
（第 7行）。

算法 2 撤销已授权 TP的算法
输入输入 id_DS，id_TP/*输入DS和 TP的地址*/
输出输出 success
1.require（A_list［id_DS］.flag==1）
2.require（msg.sender==A_list［id_DS］.DS）
3.遍历 tps，找出 TP在列表中的所以索引 i
4.delete A_list［id_DS］.tps［id_DS］［i］
5.delete A_list［id_DS］.Tp［id_DS］［TP］
6.A_list［id_DS］.tpsflage--

7.return true

3 实验结果与分析

本文实验基于以太坊平台，使用 remix编译器的

JavaScriptVM环境部署合约，消耗 2 145 356 Gas。合

约控制台界面如图 4所示，其中，reqMange为请求合约

管理其个人数据的函数，grant和 revoc分别为授予和撤

销 TP访问权限的函数。DS请求AC后和授权指定 TP

访问权限后的响应分别如图 5和图 6所示。

图 4 合约控制台界面

Fig.4 Contract console interface

图 5 DS请求AC后得到的响应

Fig.5 The response after DS requesting AC

图 6 授权指定 TP访问权限后的响应

Fig.6 The response after authorizing specified TP access rights
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本文使用 remix搭建的测试网络，每次合约的调
用时间约为 2 s。由于测试网络节点较少，因此挖矿
难度低、出块时间快。在实际应用中，随着节点数量
增加，如果出块挖矿难度低，将会导致同时出块的交
易过多，造成阻塞。考虑此因素，当前以太坊主网出

块的平均时间已上调至 15.5 s。此外，实际应用中还
应考虑挖矿难度、Gas价格和网络阻塞程度。

通过使用 Caliper［20］对合约进行性能测试，共进行
2次测试，第 1次测试分 2轮，每轮 500次，第 2次测试分
3轮，每轮 50次，测试结果如表 1和表 2所示。

实验结果表明，两次测试都执行成功，在运行500次
的情况下，延时性能均优于运行 50次的情况，且吞吐
量比较稳定，保持在 10 TPS左右。

在本文系统中，DS和 TP是多对多的关系，然而
一个 TP 地址无法对应多个 DS 的 TP_policy。针对
该问题，本文通过 Solidity语言的 mapping制造二级
映射：mapping（address=>mapping（address=>TP））。
通过使用 DS 地址所对应 TP 的 TP_policy 来唯一标
识 DS对指定 TP的授权。对于 DS的身份认证，利用
Solidity语言自身的特性 msg.sender来保证授权等操
作必定由 DS发出，而如果使用超级账本或其他编程
语言，则需要编写身份认证的合约代码。随着系统
中节点数目的增多，分布式账本的数量也相应增加，
只篡改少量节点的数据无法发起 51% 攻击，由此可
逐步提高篡改区块链数据的难度。

4 结束语

在现有基于区块链的个人数据保护方案中，存
在个人数据地址无法收回的问题。本文提出一种匿
名地址管理方案，将个人数据的控制分权，由 AC管
理加密地址，由 RS管理解密私钥，但双方都没有获
得真正的地址，只有在授权 TP访问后，TP提交加密
地址给 RS并由其解密地址，才能得到真正的地址并
执行 TP的数据请求，以此实现对个人数据的有效保
护。后续将结合区块链 3.0的发展趋势对本文方案
进行优化，进一步提高出块速度和吞吐率。
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表 1 合约运行 500次的性能测试结果

Table 1 Performance test result after contract running 500 times

表 2 合约运行 50次的性能测试结果

Table 2 Performance test result after contract running 50 times

操作

reqMagn
getTP
getTP

成功次数

1
500
500

失败次数

0
0
0

发送速率/TPS
1.0

297.1
307.3

最大延时/s
0.21
46.47
44.02

最小延时/s
0.21
18.50
18.10

平均延时/s
0.21
42.22
40.03

吞吐率/TPS
4.8
10.4
11.0

操作

reqMagn
getTP
getTP
getTP

成功次数

1
50
50
50

失败次数

0
0
0
0

发送速率/TPS
1.0

102.0
205.8
314.5

最大延时/s
0.21
4.57
4.82
4.43

最小延时/s
0.21
2.53
2.34
2.61

平均延时/s
0.21
4.27
4.39
4.05

吞吐率/TPS
4.8
9.9
9.9
10.9
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