
第 47卷 第 5期
Vol.47 No.5

计 算 机 工 程
Computer Engineering

2021年 5月
May 2021

面向拟态防御系统的高阶异构度大数判决算法

魏 帅 1，张辉华 2，苏 野 3，薛鹏飞 3，闻 亮 3

（1.战略支援部队信息工程大学信息技术研究所，郑州 450003；2.无锡市新吴区保密技术服务中心，江苏 无锡 214000；
3.天津市滨海新区信息技术创新中心，天津 300450）

摘 要：异构系统之间的相似性会影响拟态防御系统异构执行体的选择和调度。目前多数针对执行体的异构性分

析仍停留在二阶层面，但二阶异构度不适用于执行体数目较多的情况，难以准确评估拟态系统的防御能力。针对

该问题，提出高阶异构度的概念，分析高阶异构的性质，解释高阶异构性在执行体调度及判决中所起的重要作用，

并将其用于拟态防御系统安全性的量化分析。在此基础上，设计基于高阶异构度的大数判决算法，同时依据容斥

原理计算系统失效率。实验结果表明，该算法可有效分析拟态系统的防御能力，并且随着执行体相似度增大以及

执行体数目增多，准确性能够进一步提高。
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【Abstract】 In mimic defense system，the selection and scheduling of heterogeneous executors is influenced by the

similarity between heterogeneous systems，but most of the existing analysis of the heterogeneity of executors is still at

2-order，which often fails to deal with the mimic defense systems with a large number of executors and reduces the

accuracy of system performance analysis. To solve the problem，this paper proposes the concept of high-order

heterogeneity and its properties，explains the important role it plays in the scheduling and decision of executors，and

makes a quantitative analysis of high-order heterogeneity and system security. On this basis，this paper proposes the

design of a majority decision algorithm based on high-order heterogeneity，and calculates the system failure rate

according to the inclusion-exclusion principle.The experimental results show that the algorithm can accurately analyze

the defense performance of mimic defense systems，and its accuracy grows along with the similarity between executors

and the number of executors.
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2010年“震网”病毒的攻击对伊朗核电站造成重

大破坏，导致放射性物质泄漏，严重威胁了社会公共

安全。这一事件标志着网络攻击对象已从传统的计

算机网络拓展到工业控制系统。2013年斯诺登披露

的“棱镜门”等项目，也证实了利用信息系统的漏洞

后门能够进行相应的窃听和监控，触动国家安全和

个人隐私的红线。

针对网络空间安全易守难攻的局面，有学者提

出移动目标防御［1］的方法，其采用主机突变［2］、有效

地址突变［3］、IP 地址随机化［4］、端口随机化［5］和加密

随机化［6］等技术，并且成功应用于软件定义网络［7-9］

中。借鉴移动目标防御思路，邬江兴等人进一步提

出了拟态防御的思想［10-12］，并将其应用于网络操作

系统［13］、路由器［14］和工业控制设备［15］等。攻击者利

用漏洞通常依赖相似、确定和静态的执行环境，而拟

态技术采用动态异构冗余的思路打破系统的相似

性、确定性和静态性，使得后门和漏洞难以被利

用［16］。拟态技术通过异构冗余执行体执行相同任

务，并对执行结果进行比较，以此来确保结果的正确

性，其依据的原理就是异构执行体不会或者较少产

生共模错误。事实上，随着开源和敏捷开发等技术

的发展，不同的异构执行体难免存在相似性。以应

用软件为例，开源社区如 github 上有许多优质的软

件，经过许多用户的实用和测试，代码比较稳定可

靠。为节省时间和降低成本，越来越多的开发者倾

向于采用开源代码进行系统开发，这就造成了不同

系统应用之间存在相似性。硬件也是如此，如在设

计 CPU 的过程中也采用了大量的公用 IP，使得不同

的硬件之间可能存在相似性。

现有对异构性和拟态调度之间关系的研究，基

本都是采用二阶相似性进行评估。文献［17］采用二阶

相似度累加即∑
i
∑

j

dif ij（i、j 为异构冗余系统中的执

行体且 i≠j，dif ij 代表执行体 i 和 j 之间的异构度）的方

法评判系统的异构性。文献［18］提出了 2种相异

性组件选择算法，分别是最长相异性（Maximum

Dissimilarity，MD）距 离 算 法 和 最 佳 平 均 相 异 性

（Optimal Mean Dissimilarity，OMD）距离算法。文

献［19］提出了基于随机种子的调度方法，利用木桶

原理确保被调度执行体的异构度不超过某一个值。

文献［20］参考多样性指标，结合物种之间的差异

二次熵给出一种新的异构性评价标准，并得出异构

性不随执行体数目增加而减小的结论。

现有拟态防御系统的判决策略大多只引入异构

性指标并以此建立调度模型［21］，在调度策略中仅能

保证执行体的异构性而缺乏对异构性和安全性之间

的量化分析，并且没有考虑高阶共生漏洞给安全性

带来的影响。本文分析影响系统异构性的关键因

素，定义高阶异构度的概念，指出高阶异构性在多执

行体中起到重要作用，并通过对攻击模型的分析，依

据容斥原理给出系统失效率计算方法，从而实现对

拟态系统防御能力的准确分析。

1 拟态防御系统执行体的高阶相似性

典型的拟态防御架构如图 1所示，其中，外界输

入通过输入代理分发给异构执行体，异构执行体执

行相同的任务并将结果发送给调度器，调度器采用

大数判决策略对执行结果进行判决，最终产生一个

认为是正确的输出结果，调度器可以根据各执行体

的表现进行相应的反馈控制，如某个执行体产生错

误则对其进行清洗，待清洗完成后再将其加入工作

队列。在此过程中，判决相关参数和系统运行状态

信息可通过反馈控制器进行控制和查看。

虽然构建拟态系统的最佳方法是采用完全异构

的异构执行体，但是随着开源技术的发展，越来越多

的软硬件采用敏捷开发技术进行系统集成，通过复

用成熟的构件，可以有效地降低开发成本，提升系统

的可靠性。然而，代码复用技术的发展也对异构执

行体的选择造成了困扰。对拟态防御系统而言，不

同的执行体使用同样的构件，有可能带来同源漏洞。

通过源码分析、溯源（即软件基因解析）等技术可以

分析不同执行体组件之间的相关性，并以此预估相

同漏洞出现的概率。一般而言，复用的共同代码越

多，相似性越大，出现的共同漏洞就越多。

假定执行体由一系列组件构成，如 CPU、操作系

统、中间件、应用程序等，每个组件又由若干个构件

组成，如应用程序可分为多个模块，构件是执行体组

成的最小单元，具有原子性（不可分割性），并且实现

方式各不相同。而在实现过程中，不可避免地会出

现不同执行体中的组件采用相同构件的情况，这种

情况下执行体之间就存在相似性。由于现实情况中

各个组件之间需要整合，因此在执行体组成时需要

图 1 拟态防御典型架构
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考虑组件的成熟度、整体运行效率等因素。此外，组

件之间的组合是受限的，如某种应用程序只适配特

定类型的中间件，此时执行体的组合受限，难免存在

相似性。文献［17-19］以矩阵来表示构件之间的相

似性。在高阶相似度中采用矩阵进行存储虽然容易

查找，但存储密度太小，如有 N 个构件的系统，其

N 阶相似性指标只有 1个，但是按照矩阵方式存储，

则其矩阵大小为 N×N。本文以向量的方式进行相似

性表示，n 阶相似向量 ρn=｛ρn
1，ρ

n
2，…，ρn

C n
N
｝所对应的组

合为：

C=

æ

è

ç

ç
ç
çç
ç

ö

ø

÷

÷
÷
÷÷
÷

Z1 Z2  Zn - 1

Z1 Z2  Zn - 1

  
ZN - n + 1 ZN - n + 2  ZN - 1

Zn

Zn + 1


ZN

其中，ρn
1 代表 C 中第 1行组合的相似性，如 ρ2

1 代表执

行体 Z1和执行体 Z2的相似性，ρ3
1 表示执行体 Z1、执行

体 Z2和执行体 Z3的共有相似性，ρn
i 代表 C 中第 i 行组

合的相似性。

不同阶的相似性不存在必然的联系，可以根据

基因分析和代码统计等技术进行代码复用率估计，

进而计算相似性，但其中存在着严格的不等式关系，

即高阶相似性小于其低阶子集的相似性，如组件集

合｛A，B，C｝的三阶相似性必然小于｛A，B｝、｛A，C｝

或者｛B，C｝的相似性，因此，可以得到高阶相似性的

以下性质及推论：

性质 1 高阶相似性小于其低阶子集的相似性，

如 ρ3
1<ρ

2
1。

推论 1 如果高阶相似性不为 0，则低阶相似性必

不为 0；如果低阶相似性为 0，则高阶相似性必为 0。
2 基于高阶异构度的大数判决算法

本 文 提 出 基 于 高 阶 异 构 度 的 大 数 判 决 算 法

（MVAHH），其判决策略如下：

1）将输出结果一致的执行体划分为一个组 Gk，

所有的 k组成集合 K。

2）如果存在 Gi，对于所有 j Î Kj ¹ i，都有 |Gi| >

|Gj|，则选择 Gi的结果作为最终结果。

3）选取集合中元素数目最多的集合组 Gmp
，评估|Gmp

|

相似性，选取集合组中相似性最低的作为最终输出结果。

4）对产生错误的执行体进行清洗恢复。

如果采用大数判决，使得系统中大多数执行体

相似性为 0，没有共同漏洞/后门，则系统被攻破的概

率为 0。假定采用大数判决的拟态系统中有 N 个执

行体，其
ê
ë
ê

ú
û
ú

N + 1

2
阶相似性均为 0，则系统安全性为 1。

如三模冗余系统二阶相似性为 0，如果五模冗余系统

三阶相似性为 0，则系统安全性为 1。

据统计，平均 1 000行~1 500行代码程序员就会

留下一个漏洞，可见信息系统有巨大的安全隐患。

假设网络攻击针对不同漏洞/后门的攻击会产生不

同的输出表现，只有针对高阶漏洞/后门的攻击才会

产生共用的输出表现，则当 N 模执行体
ê
ë
ê

ú
û
ú

N + 1

2
阶相

似性为 0时，就不会有
ê
ë
ê

ú
û
ú

N + 1

2
个以上执行体产生同

样的错误结果，根据大数判决策略，一定会判决出正

确的结果，所以，系统的安全性为 1。
在选取执行体数目时，N 通常取单数，如果 N 为

偶数，则其要求和（N-1）模执行体相同，但是多了

一个执行体。假如拟态系统中存在 4个冗余执行

体，不存在三阶相似性，但存在二阶相似性，当发生

针对二阶漏洞的攻击时，如针对执行体 1和执行体 2
的共同漏洞，执行体 1和执行体 2的输出结果一致，

执行体 3和执行体 4的输出结果一致，投票比例 2∶2，
则无法通过大数判决判断出哪个才是可信结果。

本文以 5个执行体的拟态架构为例，采用上文提

出的MVAHH算法。输入代理将输入分为 5份发给 5个
执行体，5个执行体同时进行数据处理，并将处理结果

输出到仲裁器进行结果表决，当系统中所有执行体结

果均不相同时，按照平均 1 000行~1 500行代码程序员

就会留下一个漏洞的规律，优先信任代码量较小的执

行体，系统整体执行流程如下所示：

以 S1~S4表示五执行体拟态系统分别在 5个、

4个、3个、2个执行体有效情况下的仲裁算法，以及

根据仲裁结果的跳转情况。

1）初始时默认 3个执行体工作，N=5，清洗集合 C

为空。若存在 5个执行体输出结果一致，跳转至 S1；若
存在 4个执行体输出结果一致，将 1个结果不同的执行

体加入到清洗集合 C，跳转至 S2；若存在 3个执行体输

出结果一致，将 2个结果不同的执行体加入到清洗集

合 C，跳转至 S3；若存在 2个执行体输出结果一致，且

存在 2个以上的二元素集合 Gi、Gj比较，则选取异构度

小的作为最终结果进行输出，将 3个结果不同的执行

体 K加入到清洗集合 C，跳转至 S2；若所有执行体输出

结果一致，选取代码量较小的执行体作为最终结果进

行输出，将 4个结果不同的执行体K加入到清洗集合C，

跳转至 S5。
2）配置执行体集合 C 中的执行体进行清洗，若

某个执行体清洗完成，跳转至 S1；若存在 4个执行体

输出结果一致，跳转至 S2；若存在 3个执行体输出结

果一致，将 1个结果不同的执行体加入到清洗集合

C，跳转至 S3；若存在 2个执行体输出结果一致，且存

在 2个以上的二元素集合 Gi、Gj比较，则选取异构度

小的作为最终结果进行输出，将 2个结果不同的执

行体加入到清洗集合 C，跳转至 S4；若所有执行体输
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出结果一致，选取代码量较小的执行体作为最终结

果进行输出，将 3个结果不同的执行体加入到清洗

集合 C，跳转至 S5。
3）配置执行体集合 C 中的执行体进行清洗，若某

个执行体清洗完成，跳转至 S2；若存在 3个执行体输出

结果一致，跳转至S3；若存在 2个执行体输出结果一致，

将1个结果不同的执行体加入到清洗集合C，跳转至S4；
若所有执行体输出结果一致，选取代码量较小的执行

体作为最终结果进行输出，将 2个结果不同的执行体

加入到清洗集合 C，跳转至 S5。
4）配置执行体集合 C 中的执行体进行清洗，若

某个执行体清洗完成，跳转至 S3；若存在 2个执行体

输出结果一致，跳转至 S4；若所有执行体输出结果一

致，选取代码量较小的执行体作为最终结果进行输

出，将 1个结果不同的执行体加入到清洗集合 C，跳

转至 S5。
5）配置执行体 M 进行清洗，若某个执行体清洗

完成，则跳转至 S4。输出执行体输出结果。

3 系统失效率计算

采用大数判决算法的拟态系统被攻破的概率等

于虽然产生错误但是未被判决出来的错误概率之

和，也等于高阶相似构件所产生的概率之和。为简

要说明问题而不失一般性，假定所有执行体实现的

代码量和产生漏洞的概率基本相同，均为 1。根据执

行体的 n 阶相似性，结合容斥原理公式，可以计算得

到采用大数判决策略时拟态系统被攻破的概率。

一般情况下的容斥原理公式如下所示：

|∪
i=1

n

Ai | =∑
i=1

n

|| Ai - ∑
ij：1≤i<j≤n

|| AiAj +

∑
ijk：1≤i<j<k≤n

|| AiAjAk -+ (-1)n-1 | A 1A 2Ak |
（1）

以五模执行体为例，根据高阶相似性矩阵推出系

统失效概率。其中，一阶以上错误概率可以参照式（1）
求出，二阶漏洞后门可以根据递归原理看作 C2

5 个元素

A 1  A 2、A 1  A 3、A 1  A 4、A 1  A 5、A 2  A 3、A 2  A 4、

A 2  A 5、A 3  A 4、A 3  A 5、A 4  A 5，并利用式（1）求解，得

到漏洞后门数∑
i

ρ3
i - 3∑

i

ρ4
i + 6ρ5

1。同理可以得到五模

执行体各阶漏洞数和判决结果，如表 1所示。其中，

3个以上结果错误会导致系统产生错误结果，按照大数

判决算法，会对系统整体产生影响，则判决出现错误的

总概率为：

P=
∑

i

ρ3
i - 3∑

i

ρ4
i + 6ρ5

1

5-∑
j

ρ2
j +∑

k

ρ3
k -∑

l

ρ4
l + ρ

5
1

4 实验验证

实验对 MVAHH 判决算法和基于二阶异构度的

最大异构度算法进行比较，实验程序通过 MATLAB

编写，执行体之间的相似度随机生成。利用蒙特卡洛

方法进行模拟测试，观察拟态系统的失效概率。为

简化结果并不失一般性，本文采用相对错误率来衡

量系统的失效概率，即系统多阶漏洞占执行体内总

漏洞的比重，这个比重可能偏高，因为通常发现漏洞

都较为困难，真实的攻击成功概率需要再乘以一定

的系数（漏洞发现率），但不影响分析高阶漏洞在整

体系统中的作用。

假定执行体数目为 3，二阶相似度为 50%、25%、

10%、5% 情况下的系统失效率如图 2~图 5所示（彩色

效 果 见《计 算 机 工 程》官 网 HTML 版），其 中 ，

MVAHH 判决算法结果用蓝色表示，基于二阶异构

性的最大异构度算法用红色表示。可以看出，随着

相似性的增大，最大差异度算法和本文算法的差距

逐渐增大，这是因为当相似性较大时，更容易出现三

阶相似性不为 0的情况，此时采用基于二阶异构度

的最大异构度算法，就会造成三阶异构度的重复计

算，造成结果产生较大的失真。由此可知，当相似性

增加时，需要更多地考虑高阶相似性，否则会造成较

大失真。

假定执行体数目为 5，二阶相似度为 50%、25%、

10%、5%情况下的系统失效率如图 6~图 9所示（彩色效

果见《计算机工程》官网 HTML 版），其中，MVAHH 判

决算法结果用蓝色表示，基于二阶异构性的最大异构

度算法用红色表示。可以看出，与三阶情况类似，随着

相似性的增大，最大差异度算法和本文算法的差距逐

渐增大，这是因为当相似性较大时，更容易出现三阶以

上相似性不为 0的情况，此时采用基于 2阶异构度的最

大异构度算法会造成结果产生较大的失真。比起相同

相似性的三执行体系统，可以看出其系统被攻破的概

率明显减小，当二阶相似度为 5%时，有多种选择可以

使系统被攻破概率为 0。

表 1 五模执行体各阶漏洞数和判决结果

Table 1 Number of vulnerabilities and voting result

for each level of 5-executors

结果

5个执行体错误相同

4个以上执行体错误相同

3个以上执行体错误相同

2个以上执行体错误相同

1个以上执行体错误相同

可能存在的漏洞数

ρ5
1

∑
i

ρ4
i - 4ρ5

1

∑
i

ρ3
i - 3∑

i

ρ4
i + 6ρ5

1

∑
i

ρ2
i - 2∑

i

ρ3
i + 6∑

i

ρ4
i - 20ρ5

1

5-∑
j

ρ2
j +∑

k

ρ3
k -∑

l

ρ4
l + ρ

5
1

判决结果

错误

错误

错误

正确

正确

33

计
算

机
工

程

ww
w.
ec
lce

06
.co

m



计 算 机 工 程 2021年 5月 15日

图 2 二阶相似度为 50% 的三执行体系统失效率

Fig.2 System failure probability of 3-executor system

whose 2-level similarity is 50%

图 4 二阶相似度为 10% 的三执行体系统失效率

Fig.4 System failure probability of 3-executor system

whose 2-level similarity is 10%

图 9 二阶相似度为 5% 的五执行体系统失效率

Fig.9 System failure probability of 5-executor system

whose 2-level similarity is 5%

图 8 二阶相似度为 10% 的五执行体系统失效率

Fig.8 System failure probability of 5-executor system

whose 2-level similarity is 10%

图 7 二阶相似度为 25% 的五执行体系统失效率

Fig.7 System failure probability of 5-executor system

whose 2-level similarity is 25%

图 3 二阶相似度为 25% 的三执行体系统失效率

Fig.3 System failure probability of 3-executor system

whose 2-level similarity is 25%

图 5 二阶相似度为 5% 的三执行体系统失效率

Fig.5 System failure probability of 3-executor system

whose 2-level similarity is 5%

图 6 二阶相似度为 50% 的五执行体系统失效率

Fig.6 System failure probability of 5-executor system

whose 2-level similarity is 50%
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5 结束语

本文基于拟态防御架构，结合执行体的异构特

点分析拟态防御系统中裁决器的判决算法，总结现

有基于二阶异构度的调度算法存在的不足，提出

一种基于高阶异构度的大数判决算法用于评估拟态

系统性能。实验结果表明，该算法能够准确分析系

统的安全性和可靠性。本文对于攻击模型的分析和

假设还不够完善，后续将进一步分析网络攻击模型

及其对判决结果的影响，提出更具通用性的判决调

度算法。
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