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基于社区结构的复杂网络鲁棒性优化策略
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摘 要：为在复杂网络鲁棒性优化过程中尽可能保留网络初始社区结构，分析重连边策略对网络社区结构的

影响，提出一种结合社区结构的复杂网络鲁棒性优化策略。采用 Louvain 算法确定复杂网络社区结构，利用

模拟退火算法提升复杂网络中单个社区的内部鲁棒性，使用改进的智能重连边策略（Smart Rewiring）提升社

区间的连接鲁棒性，并通过标准化互信息指标评价鲁棒性优化过程中社区结构的保留程度。在 BA、WS 和

WU-PowerGrid 网络中的实验结果表明，与 Smart Rewiring 和 MA 策略相比，该策略能在提升网络鲁棒性的同

时尽可能保留网络初始社区结构。
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【Abstract】To reduce the changes to the initial community structure of the networks during complex network robustness

optimization，the influence of the edge rewiring strategy on network community structure is analyzed，and a robustness

optimization strategy based on community structure for complex network is proposed. The strategy employs the Louvain

algorithm to determine the complex network community structure，and uses the Simulated Annealing（SA）algorithm to

improve the internal robustness of each community in the complex network. Then an improved Smart Rewiring strategy

is used to enhance the robustness of connections between communities. On this basis， the Normalized Mutual

Information（NMI） indicator is used to evaluate how much the community structure is retained during robustness

optimization. Experimental results on BA，WS and WU-PowerGrid networks show that compared with Smart Rewiring

strategy and MA strategy， the proposed strategy can improve the network robustness while retaining the initial

community structure of the network as much as possible.
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0 概述

复杂网络是指具有自组织、自相似、吸引子、小

世界、无标度中部分或全部性质的网络。现实世界

中存在电力传输网络［1］、金融信息网络［2］、交通运输

网络［3］等各种各样的复杂网络。目前，以互联网为

代表的信息技术迅速发展，网络节点或链路随机性

失效、网元系统包含漏洞后门等不确定扰动事件频

发，使得网络鲁棒性［4］问题日趋突出。因此，研究复

杂网络鲁棒性优化策略以提高复杂网络在遭受攻击
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时维持其拓扑连接或服务功能的能力，具有重要的
理论和现实意义。

近年来，研究人员对网络鲁棒性优化策略进行了

大量研究并取得了一定的研究成果。DUAN 等［5］通过

在保留网络原始连接的基础上创建冗余边来提高网络

鲁棒性，但在电力运输网络等复杂网络中添加冗余边

的代价较高，实用性较差，因此 HERRMANN 等［6］提出

重连边策略，将网络鲁棒性策略建模为一个优化问题，

研究如何通过最低成本的重连边使网络具有最优鲁棒

性，该文作者将调整后的网络拓扑称为类“洋葱状”网

络，类“洋葱状”网络相比其他拓扑具有更强的抗攻击

能力。SCHNEIDER 等［7］基于保度重连边提出一种随

机重连边策略 Random Rewiring。LOUZADA［8］提出一

种 适 应 网 络 拓 扑 演 化 的 智 能 重 连 边 策 略 Smart

Rewiring。BAI等［9-10］分别采用爬山算法、模拟退火算

法搜索最优重连边策略。ZHOU等［11］针对无标度网络

提出一种基于MA-RSFMA算法的鲁棒性优化策略MA。

SAFAEI等［12］通过考虑边缘长度、网络直径等网络参数，

为搜索最优重连边策略添加约束。ZHOU等［13］提出一

种基于多目标进化算法 MOEA-RSFMMA的鲁棒性优化

策略，提高了网络应对不同类型攻击的鲁棒性。

GHEDINI［14］提出一种鲁棒性度量指标来评估网络社

区在节点级攻击和社区级攻击下的鲁棒性。MA 等［15］

利用网络中的社区结构信息来提升网络鲁棒性。

从目前的研究进展来看，大部分研究是在保留

网络度分布特性的基础上，通过建立优化模型搜索

最优重连边，将网络拓扑调整为具有较强鲁棒性的

类“洋葱状”网络。社区结构是网络的一个重要特

性，社区结构反映的是一个复杂网络中各小网络的

分布和相互联系的状况，网络在遭受恶意攻击的情

况下，社区间关键连接的断开会导致部分社区与整

个网络断开连接。应用不同的网络鲁棒性优化策略

会不同程度地改变网络的初始社区结构，而社区结

构的改变会导致网络功能模块的丢失［16］，例如在局

域网中根据重连边策略将某些主机连接至其他局域

网，会破坏局域网预期的结构与功能，因此在优化网

络鲁棒性的同时维护初始网络社区结构显得十分重

要。基于此，本文提出一种基于社区结构的网络鲁

棒性优化策略 Community Rewiring。

1 重连边策略对网络社区结构的影响

1.1 网络鲁棒性评价标准

本文考虑高度攻击（High-Degree Attack，HDA）和

高介数攻击（High-Betweenness Attack，HBA）［17］下的网

络鲁棒性。这两种攻击分别根据节点的度中心性和介

数中心性衡量节点的重要性，每次攻击移除当前网络

中最重要的节点及与该节点相连的边。只要完成一次

攻击，就对当前网络的节点按重要性重新排序。

目标网络 G 初始时是连通的网络，其最大连通

子图的规模为网络的节点个数 N。当网络遭受恶意

攻击时，网络中的部分节点失效，最大连通子图规模

也随之变小，这一过程如图 1所示，灰色节点部分表

示当前网络的最大连通子图。

由此可见，网络最大连通子图的规模可以反映网

络的连通性能。因此，本文在恶意攻击下采用鲁棒性

指数 R 来衡量网络鲁棒性［18］，R 的计算公式如下：

R =
1

N∑Q = 1

N

S(Q) （1）

其中：S(Q)为 Q 个节点失效后网络最大连通子图包含

的节点数目；R 的取值范围为
é
ë
ê

1

N
0.5

ù
û
ú，N 为网络初始节

点的个数，R 越大网络抵抗恶意攻击的能力越强，R 越

小网络抵抗恶意攻击的能力越弱；Q 可用于描述攻击

规模，Q = qN，q 为被攻击节点占初始网络节点数的比

例，s(q)是被攻击节点比例为 q 时网络最大连通子图包

含的节点数与初始网络节点数的比例，初始时 s(q)=

1，随着攻击的进行 q 不断增加，与最大连通子图断开

连接的节点数不断增加，s(q)越来越小。若 s(q)减小得

越慢，则网络抵抗恶意攻击的能力越强；若 s(q)减小得

越快，则网络抵抗恶意攻击的能力越弱。

1.2 重连边后网络社区结构变化情况分析

网络鲁棒性和社区结构是复杂网络中两个高度

相关的问题，社区是网络中存在的关系紧密的节点

图 1 恶意攻击下最大联通子图规模的变化

Fig.1 Changes in the size of the maximum connected

subgraph under malicious attacks
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集合，社区内部节点之间具有紧密的连接，而社区之

间则为松散的连接。社区划分很大程度上依赖于初

始网络的结构，维持正确的社区划分对于网络发挥

其功能和性能十分重要。

为达到网络鲁棒性优化效果，需要对重连边策略

进行多次迭代，随机重连边迭代过程中网络社区结构

的变化如图 2所示，彩色效果见《计算机工程》官网

HTML 版。

节点的不同颜色代表属于不同的社区，初始网络

包含 3个社区，社区结构划分为［0，1，3，6，8，13，14，16，
20，23，24，25，27］、［2，4，5，7，9，15，21，26，28，29］、

［10，11，12，17，18，19，22］，网络鲁棒性指数为 R=0.24。
当经过 500次迭代优化后，网络包含 5个社区，社区结

构划分变为［0，4，7，10，15，17，18，22，28］，［1，3，8，23，
29］、［2，9，11，14，21］、［5，6，12，13，16］、［19，20，24，25，
26，27］，网络鲁棒性指数提升至 R=0.31。当经过1 000次
迭代优化后，网络包含5个社区，社区结构划分变为［0，7，
12，28］、［1，3，8，22，23，27，29］、［2，9，14，21，24，25］、

［4，5，6，10，13，15，17，20］、［11，16，18，19，26］，网络鲁

棒性指数提升至 R=0.34。由此可见，在通过重连边策

略优化网络鲁棒性的过程中，网络鲁棒性得到提升的

同时初始网络的社区结构也发生了较大变化。

1.3 社区结构保留程度评价标准

在网络鲁棒性优化过程中，保留初始社区结构是

指保持优化后网络社区结构与初始网络社区结构之间

的相似性。标准化互信息（Normalized Mutual Information，

NMI）常用于聚类中度量两个聚类结果的相近程度，是

社区发现的重要衡量指标，可以较客观地评价一个社

区划分相比标准社区划分的准确度［19］。因此，本文将

初始网络社区结构划分看作标准社区划分，随着鲁棒

性优化过程的进行，通过计算当前网络社区结构相比

初始社区结构的NMI来衡量优化策略对初始社区结构

的保留程度。假设 α为初始网络，β为优化后的网络，

NMI的计算公式如下［20］：

NNMI (αβ)=

-2∑
l = 1

Cα∑
j = 1

Cβ

Fij loga

Fij N

Fi. Fj.

∑
i = 1

Cα

Fi. loga

Fi.

N
+∑

j = 1

Cβ

Fj. loga

Fj.

N

（2）

其中：C α和 C β分别为优化前后的网络包含的社区数

量；矩阵 F 中的任一元素 Fij 表示同时存在于网络 α

中的社区 i 和网络 β中的社区 j 的节点数目；Fi. 和 Fj.

分别为矩阵 F 的第 i 行元素之和与第 j 列元素之和。

NMI的取值范围为［0，1］，如果优化前后网络社区结

构完全不同，则 NNMI (αβ)= 0；如果优化前后网络社

区结构完全相同，则 NNMI (αβ)= 1。NMI 越大，表明

初始社区结构保留越完整。

2 基于社区结构的复杂网络鲁棒性优化

本文提出一种基于社区结构的复杂网络鲁棒性

优化策略，旨在提升网络鲁棒性的同时保留初始网

络 社 区 结 构 。 该 策 略 共 分 为 3 个 阶 段 ：1）采 用

Louvain 算法确定网络社区结构；2）基于模拟退火

图 2 鲁棒性优化过程中网络社区结构的变化

Fig.2 Changes of network community structure in

robustness optimization process
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（Simulated Annealing，SA）算法优化网络中单个社区

的内部鲁棒性；3）基于改进的 Smart Rewiring 策略优

化社区间的连接鲁棒性。基于社区结构的网络鲁棒

性优化流程如图 3所示。

2.1 社区结构检测

社区结构检测的目的是确定目标网络 G 的初始

社区结构。本文采用 Louvain 算法检测网络社区结

构。Louvain 算法是基于模块度的社区发现算法，能

够发现层次性的社区结构，优化目标是最大化整个

社区网络的模块度，被认为是目前性能最好的社区

发现算法之一［21］。
2.2 社区内鲁棒性优化

对于社区内鲁棒性优化，采用保留节点度的重

连边方法，先在社区 Gi 中随机选择两条边 eij 和 ekm，

再删除 eij 和 ekm，之后添加 eim 和 ekj。在此过程中，节

点度保持不变，节点 ijkm 必须是不同节点。社区

内的重连边方法如图 4所示。

在 Random Rewiring 策略中，每次重连边后比较

网络鲁棒性，如果鲁棒性增强则保留重连边，否则重

新选择 eij 和 ekm。这种启发式算法对网络鲁棒性的优

化是有效的但不能避免陷入局部最优。这是因为启

发式算法的实质是一种贪心策略，客观上决定了会错

过不符合贪心规则的更优策略。通常为避免陷入局

部最优在算法中引入随机性。模拟退火算法基于物

理中固体物质的退火过程与一般组合优化问题之间

的相似性，从某一较高初温出发，伴随温度参数的不

断下降，能概率性地跳出局部最优并最终趋于全局最

优。因此，本文选择模拟退火算法优化社区内鲁

棒性。

对于社区 Gi，输入参数 A 表示不同的攻击策略，

计算社区在不同攻击策略下的鲁棒性 Ri (A)，选择社区

中的两条边进行重新连接，重连边之后的社区记为

G *
i，社区鲁棒性记为 R *

i (A)。如果 R *
i (A)> Ri (A)，则接

受 Gi =G *
i。如果 R *

i (A)≤ Ri (A)，则以一定概率接受

Gi =G *
i，被接受的概率取决于 DR = | R *

i - Ri |和初始温

度 T0，DR 越小，越容易接受重连边而跳出局部最优。

在开始时 T 较高，易跳出局部最优，随着迭代进行，T

不断减小，而在接近结束且当 T ® 0时，跳出局部最优

变得更加困难。在模拟退火过程中，需要设置初始温

度 T0 和温度进度表，使温度在算法运行过程中逐渐降

低，以便系统在每一步降低温度时达到平衡。参数 T

的减小方式对优化结果具有十分重要的影响，本文设

置 T (i)= 0.8i ´ T 0。

算法 1 基于模拟退火的社区内部重连边算法
输入 目标网络社区集合 G = { G 1，G 2，⋯，Gk}、攻击策

略 A、、终止参数 Nmax、、初始温度 T0

输出 实现单个社区鲁棒性优化的目标网络

1.for each Gi in G do：

2.Nstep = 1，T = T0

3.while Nstep < Nmax and T > Tmin do：

4.计算 Ri ( A )

5.随机选择社区 Gi中的两条边 eij和 ekm

6.若节点 i，j，k，m出现重复，则重复步骤 5~步骤 7

7.删除 eij和 ekm

8.添加 ejk和 eim

9.计算 R *
i ( A )

图 3 基于社区结构的网络鲁棒性优化流程

Fig.3 Procedure of network robustness optimization

based on community structure

图 4 社区内的重连边方法

Fig.4 Rewiring method within in the community
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10.if R *

i ( A ) > Ri ( A ) then

11.Gi = G*
i

12.else

13.以概率 exp（−ΔR/T）接受 Gi = G*
i

14.end if

15.Nstep = Nstep + 1

16.T减小

17.end while

18.end for

2.3 社区间鲁棒性优化

Smart Rewiring是一种智能高效的鲁棒性优化策

略。该策略首先在目标网络中随机选择一个节点 i，节

点 i至少有 2个度大于 1的邻居节点。先选择节点 i的

度最小的节点 j和度最大的节点 m，随机选择节点 j的

1个邻居节点 n和节点 m 的 1个邻居节点 k，再删除 emk

和 ejn，之后添加 emj 和 ekn。多次迭代这一过程，每一次

均比较重连边前后的鲁棒性，如果鲁棒性提升则保留

重连边，否则再次寻找相关节点。Smart Rewiring 策

略如图 5所示。

为优化社区间连边的鲁棒性，对 Smart Rewiring

策略进行以下改进：

1）节点 i的选择。计算网络 G 的平均节点度 k ，

随机选择 1个度大于 k 的节点 i，节点 i至少有 1个不

同社区的邻居节点及有 1个度大于 2的同社区邻居

节点。

2）重连边的选择。选择节点 i的度最小的 1个同

社区邻居节点 m，并随机选择 m 的 1个邻居节点 k。进

一步地，先随机选择节点 i的 1个不同社区的邻居节点

j，再删除 eij和 ekm，之后添加 eik和 ejm。

通过多次迭代这一过程，最终达到优化社区间连边

鲁棒性的目的。社区间的重连边方法如图 6所示。

对于完成社区内部鲁棒性优化的网络 G，计算

网络鲁棒性 R(A)，然后选择网络中的一组节点进行

重新连接。重连边之后的网络记为 G * ，鲁棒性记为

R* (A)。设置鲁棒性优化参数 DR 对优化效果进行判

断，如果 R* (A)> R(A)+ DR，则保留此时的社区结构，

即 G = G *，完成一轮优化。此外，为优化过程设置终

止参数 Nmax，当达到迭代次数时，优化终止。

算法 2 基于改进的 Smart Rewiring 策略的社

区间重连边算法
输入 完成单个社区鲁棒性优化的目标网络、攻击策

略 A、鲁棒性优化参数 ΔR、终止参数 Nmax

输出 完成社区间鲁棒性优化的目标网络

1.Nstep = 1

2.while Nstep < Nmax do：

3.计算 R ( A )

4.随机选择 1 个度大于 k 的节点 i

5.节点 i至少有 1 个不同社区的邻居节点，有 1 个度大于

2 的同社区邻居节点

6.选择 i的度最小的 1 个同社区邻居节点 m

7.随机选择 m 的 1 个邻居节点 k

8.随机选择节点 i的 1 个不同社区的邻居节点 j

9.删除 eij 和 ekm

10.添加 eik 和 ejm

11.计算 R* ( A )

12.if R* ( A ) > R ( A ) + ΔR then

13.G = G*

14.end if

15.Nstep = Nstep + 1

16.end while

3 实验验证

为验证本文 Community Rewiring策略能在优化网

络鲁棒性的同时保持网络初始社区结构，将其与 Smart

Rewiring和 MA 策略在 BA、WS和 WU-PowerGrid网络

中进行对比实验。BA 网络与 WS网络为模拟网络，其

中，BA网络的度分布具有重尾分布特性，WS网络具有

高聚类和平均路径较短的特性。WU-PowerGrid 网络

为真实网络，以真实的西欧电力网为模型，节点代表发

电机，节点之间的链路代表高压输电线路。3种网络拓

扑信息如表 1所示。

3.1 鲁棒性优化的有效性验证

为对网络鲁棒性优化的有效性进行验证，本文

模拟了 3种网络遭受 HDA 和 HBA 两种恶意攻击的

场景，分析随着节点失效率 q 的增加，s(q)的下降趋
图 6 社区间重连边方法

Fig.6 Rewiring method between communities

图 5 Smart Rewiring策略

Fig.5 Smart Rewiring strategy

表 1 网络拓扑信息

Table 1 Network topology information

网络

BA

WS

WU-PowerGrid

节点数

100
100
217

平均节点度

3.92
3.00
2.95

边数

196
100
320

社区数

8
6
11
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势的变化，并对 3种策略的网络鲁棒性优化效果进

行对比分析。

BA 网络中的实验结果如图 7所示。可以看出，

随着 q 值的增加，当不采用优化策略时，同等规模两

种攻击下 s(q)下降速度相近，这是由于在 BA 网络此

类节点度分布接近幂律分布的网络中，两种攻击策

略都能较准确地确定其重要节点，攻击效果较接近。

当采用 Smart Rewiring 与 MA 策略优化后，s(q)下降

有所减缓；当 q 为 0.6时，s(q)降至 0.1以下。当采用

Community Rewiring 策 略 后 ，s(q) 下 降 速 度 介 于

Smart Rewiring 与 MA 策略之间。

WS网络中的实验结果如图 8所示。可以看出，随

着 q 值的增加，当不采用优化策略时，同等规模HBA攻

击下 s(q)下降比HDA更快，当 q=0.2时HBA攻击下 s(q)

已接近 0.1，而 HDA 攻击下 q=0.4时网络基本崩溃，这

是由于 WS 网络有显著的小世界特征，高介数节点的

移除会造成网络迅速崩溃。当采用 Smart Rewiring与

MA 策略优化后，s(q)下降有所减缓。在 HDA 攻击下，

当 q=0.6时，网络完全崩溃。在 HBA 攻击下，当 q=0.4
时，网络也完全崩溃。在采用 Community Rewiring 策

略后，s(q)下降速度介于 Smart Rewiring 与 MA 策略之

间，在 HDA 攻击和 HBA 攻击下，q 分别为 0.6和 0.4时
s(q)降至 0.1以下。

WU-PowerGrid 网络中的实验结果如图 9所示。
可以看出，随着 q 值的增加，当不采用优化策略时，

同等规模 HBA 攻击下 s(q) 下降比 HDA 更快，当 q=

0.2时 HBA 攻击下 s(q)已接近 0.1，而 HDA 攻击下 q=

0.4时，网络基本崩溃，与 WS 网络相近。这是由于
WU-PowerGrid 网络与 WS 网络具有相似的小世界
特性。当采用 Smart Rewiring 与 MA 策略优化后，
s(q)下降有所减缓，在 HDA 策略下，当 q=0.6时，网络

完全崩溃。在 HBA 策略下，当 q=0.4时，网络也完全

崩溃。当采用 Community Rewiring 策略时，s(q)下降

速 度 仍 介 于 Smart Rewiring 与 MA 策 略 之 间 ，在

HDA 攻击和 HBA 攻击下，q 分别为 0.6和 0.4时网络

完全崩溃。
实验分别应用 3种策略对 3种网络进行 10次优化，

网络鲁棒性的优化效果如表 2、表 3所示，其中，Rorg为

无优化时的鲁棒性指数，Ravg为 10次优化后的平均鲁棒

性指数，DR 为不同策略对网络鲁棒性优化的提升指数。

由表 2、表 3可知，在 HDA攻击下，Community Rewiring

策略对网络鲁棒性的优化率分别达到 59.26%、45.10%
和 61.37%，在 HBA 攻击下，Community Rewiring 策略
对网络鲁棒性的优化率分别达到 88.73%、76.71% 和
88.93%，优化效果均优于 Smart Rewiring 策略，略劣于

MA策略。在两种攻击策略下，MA策略对网络鲁棒性
的优化效果均是最优的。

图 8 3种优化策略下 WS网络的 s(q)变化情况

Fig.8 Changes of s(q) in WS network under

three optimization strategies

图 7 3种优化策略下 BA网络的 s(q)变化情况

Fig.7 Changes of s(q) in BA network under

three optimization strategies
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3.2 社区结构保留的有效性验证

为对社区结构保留的有效性进行验证，在 3.1节
实验的基础上对应用 3种鲁棒性优化策略前后的网

络通过 Louvain 算法进行社区结构划分，分析优化过

程中 3种鲁棒性优化策略下社区结构保留程度评价

指标 NMI 的变化情况，并基于 3种鲁棒性优化策略

对初始网络社区结构特征的保留程度进行对比。

BA 网络中的实验结果如图 10所示。可以看

出：当采用 MA 策略时，在 1 000次迭代后，NMI 指数

接近 0.3；当采用 Smart Rewiring 策略时，在 1 000次
迭 代 后 ，NMI 指 数 略 低 于 0.4；当 采 用 Community

Rewiring 策略时，在 1 000次迭代后，NMI 指数仍接

近 0.6。

WS 网络中的实验结果如图 11所示。可以看出：

当采用 Smart Rewiring 和 MA 策略时，在 1 000次迭代

后，NMI指数略低于 0.6；当采用 Community Rewiring

策略时，NMI指数仍维持在 0.7。WU-PowerGrid 网络

中的实验结果如图 12所示。可以看出：当采用 Smart

Rewiring 和 MA 策略时，在 1 000次迭代后，NMI指数

略高于 0.6；当采用 Community Rewiring 策略时，NMI

指数仍维持在 0.7以上。

表 3 HBA攻击下鲁棒性优化效果

Table 3 Optimization effect of robustness under HBA attack

网络

BA

WS

WU-PowerGrid

优化策略

Community Rewiring

Smart Rewiring

MA

Community Rewiring

Smart Rewiring

MA

Community Rewiring

Smart Rewiring

MA

Rorg

0.222 0
0.222 0
0.222 0
0.161 0
0.161 0
0.161 0
0.144 5
0.144 5
0.144 5

R avg

0.419 0
0.404 5
0.436 5
0.284 5
0.258 5
0.285 5
0.273 0
0.255 2
0.298 7

DR

0.197 0
0.182 5
0.214 5
0.123 5
0.097 5
0.124 5
0.128 5
0.110 7
0.154 2

图 9 3种优化策略下 WU-PowerGrid网络的 s(q)变化情况

Fig.9 Changes of s(q) in WU-PowerGrid network under

three optimization strategies

表 2 HDA攻击下鲁棒性优化效果

Table 2 Optimization effect of robustness under HDA attack

网络

BA

WS

WU-PowerGrid

优化策略

Community Rewiring

Smart Rewiring

MA

Community Rewiring

Smart Rewiring

MA

Community Rewiring

Smart Rewiring

MA

Rorg

0.256 5
0.256 5
0.256 5
0.280 5
0.280 5
0.280 5
0.254 7
0.254 7
0.254 7

R avg

0.408 5
0.407 0
0.433 5
0.407 0
0.396 0
0.423 0
0.411 0
0.391 5
0.414 2

DR

0.152 0
0.150 5
0.177 0
0.126 5
0.115 5
0.142 5
0.156 3
0.136 8
0.159 5

图 11 3种优化策略下 WS网络社区结构保留情况

Fig.11 Reservation of WS network community structure

under three optimization strategies

图 10 3种优化策略下 BA网络社区结构保留情况

Fig.10 Reservation of BA network community structure

under three optimization strategies
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应用 3种策略对 3种网络进行 10次优化，网络

初始社区结构的保留效果如表 4所示，其中，NMIavg

为每种策略优化 10次后网络社区结构保留程度的

平均指数，ΔNMI 为 Community Rewiring 策略对网

络社区结构保留程度的优化相比 Smart Rewiring 和

MA 两种策略的提升指数。

由表 4可知：相比 Smart Rewiring策略，Community

Rewiring 策略对社区结构保留的提升率分别达到了

51.11%、21.34% 和 23.41%；相比 MA 策略，Community

Rewiring 策略对社区结构保留的提升率分别达到了

79.15%、25.93% 和 29.03%。在 3种策略中，Community

Rewiring策略对网络社区结构保留程度最高，而 Smart

Rewiring策略下社区结构的保留程度优于MA策略，MA

策略对网络社区结构破坏程度最大。

3.3 结论与分析

由以上实验结果可看出：在 3种鲁棒性优化策略

中，Community Rewiring 策略对网络鲁棒性的优化效

果优于Smart Rewiring策略，略劣于MA策略；Community

Rewiring 策略对初始网络的社区结构保留效果优于

Smart Rewiring 和 MA 策略。

在 3种策略下，s（q）下降趋势不同，即鲁棒性优化

效果不同的原因在于：Smart Rewiring策略基于节点的

邻居信息与简单的贪心策略选择重连边组合，MA 策

略基于 MA-RSFMA算法设计全局搜索算子，在无约束

条件下搜索最优的重连边组合，而Community Rewiring

策略在单个社区中采用了类似全局搜索的模拟退火算

法，在社区间优化时采用了改进的Smart Rewiring策略。

因此，MA 策略下 s（q）下降最慢，对网络鲁棒性优化效

果 最 好 ，Smart Rewiring 策 略 下 s（q）下 降 最 快 ，

Community Rewiring策略居中。同时，在 3种策略下初

始社区结构保留程度不同的原因在于：在相同的迭代

次数下，MA 策略相比 Smart Rewiring策略优化效果更

好，可搜索到更多使网络鲁棒性提升的重连边组合，网

络拓扑的改变次数更多，网络的社区结构变化更大，而

Community Rewiring策略将优化过程分为社区内优化

与社区间优化，有效地减少了重连边对网络社区结构

的改变。因此，MA 策略下初始社区结构被破坏最严

重，Smart Rewiring 策略居中，Community Rewiring 策

略下初始社区结构保留最完整。基于以上结论与分析

得出，本文所提 Community Rewiring 策略在达到接近

MA 策略的鲁棒性优化效果的同时能更好地保持网络

初始社区结构。

4 结束语

针对传统复杂网络鲁棒性优化策略中重连边破

坏网络初始社区结构的问题，本文提出一种结合社

区结构的复杂网络鲁棒性优化策略。该策略基于模

拟退火算法优化单个社区的内部鲁棒性，利用改进

的 Smart Rewiring 策略优化社区间的连接鲁棒性。

在模拟网络和真实网络中的实验结果表明，该策略

能在优化网络鲁棒性的同时有效地保持网络初始社

区结构。下一步将在优化网络鲁棒性的同时考虑更

多的真实网络特性，使复杂网络鲁棒性优化策略在

真实网络中更具普适性。
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表 4 社区结构保留效果

Table 4 Retention effect of community structure

网络

BA

WS

WU-PowerGrid

优化策略

Community Rewiring

Smart Rewiring

MA

Community Rewiring

Smart Rewiring

MA

Community Rewiring

Smart Rewiring

MA

NMIavg

0.579 2
0.383 3
0.323 3
0.702 8
0.579 2
0.558 1
0.739 5
0.599 2
0.573 1

ΔNMI

—

0.195 9
0.255 9

—

0.123 6
0.144 7

—

0.140 3
0.166 4

图 12 3种优化策略下WU-PowerGrid网络社区结构保留情况

Fig.12 Reservation of WU-PowerGrid network

community structure under three optimization strategies

91

计
算
机
工
程
 

 

ww
w.
ec
ice
06
.co
m






