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摘 要：针对密码体制识别研究缺乏对分组密码工作模式识别的现状，提出一种基于决策树的分组密码工作模式

识别方案并应用于国密 SM4分组密码算法。在 CBC、CFB、OFB、CTR 工作模式下对大量文本文件进行加密，得到

密文文件，同时构造训练阶段和测试阶段所需要的特征向量空间。在训练阶段通过对特征空间的学习生成决策

树，在测试阶段根据生成的决策树进行决策，将决策值与标签值相比较得到分类结果。在训练和测试阶段分别构

建混合分类模型、混合文本大小分类模型和一对一分类模型，实验结果表明，混合分类模型和混合文本大小分类模

型的分类正确识别率在 16%~26%，一对一分类模型的正确识别率高达 90%以上。
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【Abstract】The existing studies on the recognition of cryptosystems usually fail to consider the working pattern recognition
for block cipher. To address the problem，a decision tree-based scheme of working mode recognition for block cipher is
proposed and applied to the SM4 block cipher algorithm. A large number of text files are encrypted in the CBC，CFB，OFB，
CTR working modes to obtain the ciphertexts，and the eigenvector space required in the training stage and testing stage is
constructed. In the training stage，the decision tree is generated by learning the feature space. In the test stage，the decision
is made according to the generated decision tree，and the decision value is compared with the label value to obtain the
classification result. In the training stage and testing stage，a hybrid classification model，a hybrid text size classification
model and a one-to-one classification model are constructed respectively. Experimental results show that the hybrid
classification model and the hybrid text size classification model provide a classification accuracy of 16%~26%，and the to-
one classification model provides a recognition accuracy of more than 90% for the four working modes.
【Key words】cryptosystem recognition；working mode；decision tree；SM4 algorithm；feature extraction；block cipher
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0 概述

密码学包括 2个重要的分支，即密码编码学和

密码分析学。在信息时代，网络安全已成为国家安

全的重要组成部分，而密码编码学和密码分析学在

其中扮演着不可或缺的角色。目前，网络空间中不

仅存在多种数据类型，例如视频、文本、图像等，而且

数据量大、冗余度高。因此，需要研究合理的数据处

理方案。机器学习与密码学的结合可实现对大量密

文数据的有效处理。机器学习提供了聚类分类算法
来分析数据，而密码学则能保证数据安全。

密码编码学是一种保护信息在传递过程中不被
第三方或者敌方所解读、利用和窃取的技术，它解决
的主要问题是信息的安全性问题。在现实生活中，
总会存在一些用户在未经信息持有者授权或者本就
无意愿将信息共享的情况下，对所传输的信息进行
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非法获取、恶意篡改以及删除和伪造。密码学者对
此采取的措施主要是使用密码分析技术来进一步完

善所设计的密码方案并优化方案中所包含的密码算

法 。 目 前 使 用 较 多 的 密 码 分 析 技 术 都 是 基 于

Kerckhoffs［1］这一原则，即在进行密码分析时分析者

是知道具体密码算法的。根据可用于密码分析的信

息，密码分析攻击的手段可分为唯密文攻击和已知

明文攻击、选择明文攻击、选择密文攻击和侧信道攻

击。在现实情况下，密文数据是密码分析者唯一容

易获得的信息。已知的密码分析技术大部分是基于

某种具体密码算法或者在已知密文所使用的密码算

法的前提下设计的。因此，密码分析的首要任务是

对获取的密文数据所使用的密码算法进行识别。密

码算法识别不仅是进一步开展密码分析的基础，同

时也是发现密码算法是否存在安全隐患的一种重要

方式，对增强密码算法的安全性具有重要的影响。

本文通过GMSSL对明文文本进行加密，生成与其

对应的关于 SM4 4种工作模式的密文文本，并利用特

征提取算法对这些密文文本进行特征提取，形成后续

分类模型和测试阶段所需要的特征向量。最后借助机

器学习算法对国密算法 SM4的 4种工作模式进行模型

构建和识别测试，以验证本文方案的有效性。

1 相关工作

基于密文特征的密码体制识别往往都同机器学习

技术互相配合［2］。2011年，MANJULA 和 ANITHA［3］

提出基于 C4.5决策树的密码体制识别方案。该方案

提取了 8种密文特征，对 11种加密算法进行识别，包

括古典算法、分组密码算法和非对称加密算法，并从

训练文件数量和所用密文文件大小两方面进行试

验，得到的识别率为 70%~75%。2012年，CHOU 等［4］

提出利用支持向量机对密码体制进行识别。通过对

数据集的分析发现密码的工作模式主导着分类任务

的执行。该方案提取了 12种密文特征，对高级加密

标准（Advance Encryption Standard，AES）和数据加

密标准（Data Encryption Standard，DES）分别在电码

本（Electronic Codebook，ECB）模式和密码分组链接

（Cipher-Block Chaining，CBC）模 式 下 进 行 算 法 识

别。实验结果表明，对每个明文使用 CBC 模式和随

机初始向量时性能较差，而使用 ECB 模式时，某些数

据集的性能相对较好。2013年，MISHRA 等［5］提出

并实现了将模式识别和决策树结合从而识别分组密

码和流密码的方案。该方案包括 3个子模块技术，

即块长度/流检测、熵/重现分析和基于字典/决策树

的方法。这 3个部分的实现大幅提高了密码算法的

识别率。2013年，WILLAM 等［6］提出基于神经网络

的区分攻击方法，其利用语言学和信息检索方法，从

MARS、RC6、Rijndael、Serpent、和 Twofish 加密的密

文中生成分类模型，然后将获取的密文集合提交到

“聚类过程”，并将结果输入到分类器中，从而得到以

上 5种加密算法的分类结果。2014年，LOMTE 等［7］

对 WILLAM 等提出的方案做进一步研究。后者在

聚类识别过程中使用单一的密钥进行加密的，而前

者在训练和测试过程中设置了不同的密钥，相比较

而言，识别率有所下降。2015年，吴杨等［8-9］提出了

基于 k 均值（K-means）聚类的密码体制分层识别方

案 ，对 5 种 分 组 密 码（AES、Camellia、DES、3DES、

SMS4）进行两两识别，其在特征提取部分使用了密

文随机性度量值的方法，大幅提高了典型分组密码

的识别率，高达 90% 左右。2016年，MELLO 等［10］在
ECB 模式下，对 7种不同语言编写的纯文本文件使

用 7种密码算法进行编码。这些文件提供了 6种数

据挖掘算法的信息，以用于识别文本加密的算法。

通过大量的元数据和大量的耗时计算，得到了非常

高的识别率。2016年，TAN 等［11］提出一种基于支持

向量机的密码体制识别方案，对 5种常见的分组密

码算法进行识别，分别为 AES、Blowfish、3DES、RC5
和 DES，其对这 5种算法在 4种不同的情况下进行试

验，即训练和测试密文的密钥是否相同，在此基础

上，利用其他4种加密算法与AES进行一一识别，当训练

和测试阶段的密钥相同时其识别率较高。2017年，

BARBOSA 等［12］提出对加密的多媒体文件进行密码

算法识别。该过程使用 4种加密算法对音频和视频

文件进行加密，然后将加密的文件提交给数据挖掘

算法，并将其产生的混淆矩阵编译成图表。2017年，

黄良韬等［13］提出基于随机森林的密码体制分层识别

方案，并介绍了 3种簇分方式，即 CM-簇分、CSN-簇

分和 CSBP-簇分。首先将已加密的文件按照大的分

类进行归类，然后从每一类中区分出具体的密码算

法。实验结果表明，加入分层的方案较单分的密码

体制识别效果更佳。在以往的密码体制识别中，多

数密码算法都是在 ECB模式下的，2018年，TAN 等［14］

提出基于 CBC 模式的密码体制识别方案。该方案

用 5种算法进行多类识别和一对一识别，在此基础

上考虑了训练和测试时密钥是否相同以及初始向量

是否相同的情况，其中一对一识别是将 AES 与其他

4种算法进行识别。2019年，赵志诚等［15］采用随机

性测试进行密文特征的提取，提出了基于随机森林

的识别方案。该方案中对 6种分组密码进行两两识

别，在不同的特征下其识别率各有差异，部分特征下

其识别率能达到 80%以上。

上述工作主要针对不同密码算法进行识别，或者

在特定工作模式下进行识别，而缺乏对分组密码工作

模式的识别，特别是国密 SM4分组密码算法的工作模

式识别。分组密码的工作模式又对密码算法的识别起

着主导作用，这将对舆论分析、互联网审查、电子取证

和网络监控具有推进作用。无论是对不同算法识别还

是对分组密码工作模式的识别，都利用机器学习将其
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视为模式分类的问题，使用机器学习的各种分类方法

来尝试捕获加密后的密文文件中隐含的行为。通过机

器学习算法对大量密文文本进行分析计算，生成对应

的分类模型，再将测试文本投入分类器中进行比较，最

后得到分类结果。这样就可以避免人为地去分析论证

密码工作模式本身的区别，而是将这一行为交由机器

学习去完成，通过与统计学方法的结合，智能地挖掘和

分析在同一明文文本集下经由不同工作模式加密后产

生的密文文本之间所隐含的不同信息。本文主要研究

SM4分组密码工作模式识别方法。SM4算法是我国国

家密码管理局提出的一种分组长度和密钥长度均为

16字节的分组密码算法，适用于无线局域网产品。它

的安全性能较高，可以抵抗差分、线性和代数等分析技

术。SM4算法现已实现的工作模式有 6种，在本文中

用到了密文分组链接模式（CBC）、密文反馈模式（CFB）、

计数器模式（CTR）、输出反馈模式（OFB）这 4种。若直

接使用SM4算法加密消息，它的安全性是非常脆弱的。

为了在不同的场景中更好地保护明文的安全性，需要

借助不同的工作模式。对工作模式的识别能够提高密

码算法的安全性，从而更好地抵抗密码攻击。

本文提出基于 C4.5的分组密码工作模式识别方

案并对国密 SM4算法的 4种工作模式进行识别。首

先利用加密工具在不同的工作模式下对大量的文本

文件进行加密，得到密文文件；然后构造训练阶段和

测试阶段所需的特征向量空间，该空间是由特征提

取算法对密文文件处理后得到的，每个特征向量中

包括 5个值，即大写字母数量、小写字母数量、数字

字符数量、其他字符数量和标签值。在此基础上，在

训练阶段通过对特征空间的学习生成决策树，在测

试阶段根据生成的决策树进行决策，最后将决策值

与标签值相比较得到分类结果。

2 系统模型

本文设计基于决策树的密码体制识别系统，系

统模型如图 1所示，其中包含 4个部分：1）生成特定

工作模式的密文文件；2）提取密文特征；3）生成决策

树模型；4）进行测试分类。

分组密码的工作模式［16］包括电子密码本（ECB）

模式、密文分组链接模式（CBC）、密文反馈模式

（CFB）、输出反馈模式（OFB）和计数器模式（CTR）。

在该系统模型中，使用了国密 SM4算法的 4种工作

模式，电子密码本模式除外。CBC 模式相比较其他

4种工作模式较为流行，除第一个明文分组与随机产

生的初始向量［17］异或后加密生成密文外，其他明文

分组都与前一个密文输出进行异或后生成相应的密

文。在信息传输过程中，只要一个明文分组出现错

误，则会影响其后的密文分组。因此它的加密过程

不能并行化，相反解密过程不受该情况的影响，从而

可实现并行计算。CFB 模式首先对随机产生的初始

化向量加密，将加密后的结果与明文分组相异或，而

后续的过程是对前一个分组加密后的结果进行加

密，然后与当前明文相异或，得到对应的密文。与

CBC 模式相比，CFB 模式的错误传播性质更为突出，

一个明文分组的错误可能会导致其后所有密文分组

出现错误。不仅仅是加密，其解密过程也依赖其他

的明文分组，因此，其加密过程和解密过程均不能实

现并行化。OFB 模式的第一步操作与 CFB 相同，不

同的是 OFB 把随机初始向量加密后的结果作为下一

分组的输入，对该输入加密后再与明文分组进行异

或运算得到对应的密文分组。OFB 模式规避了 CFB

模式和 CBC 模式由于明文出错而带来的错误传播

的风险，但随之而来的是一旦密文被恶意篡改，检测

工作将变得不再容易。CTR 模式是将计数器进行分

组，将每个计数器分组加密后与明文分组进行异或

运算，得到对应的密文分组。每个分组的加密与解

密过程相互独立，不会有错误传输的困扰，也因此加

解密均可并行。

将明文加密成特定密码工作模式的密文文件

后，再对其进行特征提取。特征提取的工作是最重

要也是最难的一步，因为其本质是对密数据的处理

和分析，而且它对后续模型的生成和分类的结果起

着决定性的作用。特征提取的方法很多，如统计学

方法、随机性检测［18-19］、密码学中的熵特性和信号中

的频域特征等。本文借助统计学方法和信息熵的结

合来实现密文数据的特征提取。首先利用统计学方

法对密文文本中的大小写字符、数字字符以及特殊

字符的个数进行统计，然后分别计算其对应的熵，以

此为基础形成特征向量，进而得到特征向量空间。

对密文数据特征提取后即进入学习和分类的过

程，这是机器学习算法的本质。机器学习算法包括

2个阶段：第 1个阶段是训练阶段，即将得到向量空

间的一部分传递给决策树算法进行学习，并生成分

类模型，也称决策树模型；第 2个阶段为测试阶段，

即将向量空间的另一部分投入到机器学习算法中进

行测试，依据训练阶段生成的决策树模型来进行分

类。训练阶段和测试阶段的向量空间中都包含密文

的特征，而决策树算法是有监督学习算法，它的学习

图 1 分组密码工作模式识别模型

Fig.1 Block-cipher working mode recognition model

159

计
算
机
工
程
 

 

ww
w.
ec
ice
06
.co
m



计 算 机 工 程 2021年 8月 15日
标签包含在训练阶段，而在测试阶段将标签隐藏，待

测试完成后，用决策树模型预测的结果与测试数据

所隐藏的标签进行对比，就可得到实验的结果。

在得到结果之前，要借助决策树算法［20］来生成

模型以及进行分类。决策树算法包括 ID3和 C4.5算
法，ID3算法主要借助信息熵和信息增益作为测试属

性的衡量标准，而 C4.5是在 ID3的基础上对信息增

益加以调节得到分裂信息，用分裂信息和信息增益

率来划分属性。 ID3在对属性的划分中往往偏向于

选择样本较多的，而 C4.5采用信息增益率规避了这

一点，并且 C4.5算法在树的构造过程中，不仅能够将

连续数据进行离散化处理，而且还可以对树进行剪

枝处理，从而得到更优的树。本文中选用的是 C4.5，
具体操作如下：

1）假设有包含 N 种属性的数据集 S 和包含 K 种

属性的子集合 A。令 pi 表示每个目标属性的概率，

| S i |表示子集 Si 的样本数，| S |表示数据集 S 的样本

数。将数据集按照每一个属性进行划分，并计算其

对应的信息熵、分裂信息和信息增益率，具体如下：

信息熵：

H (S)= -∑
i = 1

N

pi lb pi

HA (S)=∑
i = 1

k || S i

|| S
H (S i )

分裂信息：

SSplitE (A)= -∑
i = 1

k || S i

|| S
lb

|| S i

|| S
信息增益：
I IG (SA)= H (S)- HA (S)

信息增益率：

I IGRatio (A)=
I IG (SA)

SSplitE (A)

2）将上一步中计算出的每一个属性的信息增益

率进行比较，选择最大的一个作为决策树的节点。

3）在子节点上利用剩余的属性继续执行第 1步
和第 2步，直到该节点为纯叶子结点。

4）对生成的决策树进行剪枝处理，包括先剪枝

和后剪枝 2种方法，以防止过拟合。

该算法结合密文特征提取的结果得到上文描述

的信息熵、信息增益和信息增益率，对数据集进行合

理高效的划分，在本地生成用于测试阶段判断分类

的树结构，根据这个树结构得到所需的分类结果。

3 实验结果与分析

在整个实验过程中，本文用到的实验工具包括

GMSSL、VS2010和 VS Code。 GMSSL 同 OpenSSL

一样，都是密码工具箱。它实现了本文所需的 SM4

加密算法，即在 CBC 模式、CFB 模式、CTR 模式和

OFB 模式下的 SM4密码算法对 1 000份明文文本加

密，得到 4种工作模式下各 1 000份的密文文本。明

文是随机选取的大小在 1 KB~200 KB 之间的文本文

档，都是分组规模的倍数。密文特征提取的工作是

由 VS2010所提供的 C 语言编写的特征提取算法所

完成，得到大小写字符、数字字符和特殊字符的统计

个数。4 000份密文文本都会产生一组包含 4个特征

值的特征向量，从而构成所需的特征空间。决策树

算法是在 VS Code 上用 python 语言实现，进而为训

练阶段学习模型的生成以及测试阶段分类的实现提

供了方法。在训练阶段和测试阶段所用的密钥空间

是相同的，所有的密钥都是随机值，并且测试阶段和

训练阶段文本的大小是相同的。在同一密钥空间

下，对同一工作模式下的不同文本文档的密钥是不

同的。本文构建了 3种实验模型，分别为混合分类

模型、混合文本大小分类模型和一对一分类模型。

混合分类模型是将 4种工作模式的样本直接投给分

类器进行区分；混合文本大小分类模型是在混合分

类的基础上，对密文文本进行甄选，将不同文本大小

作为分类的影响因子；一对一分类模型是将 4种工

作模式两两组合，每组单独进行测试。在混合分类

模型中，所用到的训练样本数和测试样本数是相同

的并且都包含于同一个密钥空间。此外，该模型将

样本数量作为测试结果的影响因子。在这 3种模型

中，正确率指的是测试数据根据训练模型的预测与

其标签是否一致的数量（即预测结果正确的数量）与

参与测试的数据数量的比值，用公式表示如下：

正确率 =
预测结果正确的数量

测试数据的总数量

表 1给出了测试结果随着样本数量增加的变化

情况。在每次测试中，4种工作模式的样本数都是平

均的。当样本总数从 8个增加到 100个时，其正确率

也逐渐增加，从 16.7% 增加至 26.5%。当样本数较大

时，测试结果的正确率更接近于稳定值 25%。

在混合分类模型的基础上，混合文本大小分类模

型将文本大小也考虑为其影响因素。测试结果如表 2
所示。可以看出，该模型同时受到文本大小和样本数

表 1 混合分类模型测试结果

Table 1 Test result of hybrid classification model

样本总数

8
20
100
200
500

1 000

各工作模式样本数

2
5
25
50
125
250

正确识别率/%

16.7
22.2
26.5
24.7
25.7
25.4
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目的影响，其测试结果随着两者逐渐增大有着微小的
变化。与混合分类模型相比，其测试结果更为稳定。

通过上述分类结果可以看出，以上 2种分类模型
对 SM4算法的 4种工作模式，即密文链接模式、密文反
馈模式、输出反馈模式和计数器模式，混合时的分类效
果并不显著，其识别正确率范围为 16%~26%。如果样
本总数超过 100时，其识别正确率在 20%以上。

表 3给出了一对一分类模型的分类结果。将CBC、
CFB、OFB和 CTR进行两两组合，得到 6组分类样本。
在每组分类样本中，训练阶段和测试阶段的样本总数
均为 1 000例。其中，CBC vs CFB的识别率最高，测试
结果达到 97.61%。而 CFB vs OFB的识别率最低，其测
试结果达到 97.36%。从表 3还可以看到，4种工作模式
分类的结果是非常显著的，其正确率高达 95%以上，只
有 OFB 与 CTR 识别的结果为 91.67%。通过表 1~表 3
的分类结果可以看出，将 4种工作模式混合传递给分
类器进行分类的结果并不明显，而当对其进行一对一
分类时，分类结果良好。

4 结束语

本文提出一种基于决策树 C4.5算法的 SM4分
组密码工作模式识别方案，并分别以混合分类、混合
文本大小分类、一对一分类这 3种情况测试该方案
的可行性和有效性。在本文方案中，训练阶段和测
试阶段所用的样本数目相同，并且对明文文本加密
时两阶段使用相同的密钥空间。在进行一对一分类
时，CBC 模式与 CFB、OFB、CTR 模式之间的区分正
确率都在 90% 以上，但不足之处在于将 4种工作模
式混合后的区分率并不高。下一步将结合一些优化
算法对 C4.5算法本身进行优化，以便更好地应用于
本文方案，同时对密文进行特征提取时增加提取的
特征数量，进而完善特征向量空间。此外，还将尝试
结合其他的机器学习算法进一步提高方案性能。
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表 3 一对一分类模型测试结果

Table 3 Test result of one-to-one classification model

密文工作模式

CBC vs CFB

CBC vs OFB

CBC vs CTR

CFB vs OFB

CFB vs CTR

OFB vs CTR

样本数

1 000
1 000
1 000
1 000
1 000
1 000

正确识别率/%

96.55
97.61
97.56
97.36
95.83
91.67

错误率/%

3.45
2.39
2.44
2.64
4.17
8.33

表 2 混合文本大小分类模型测试结果

Table 2 Test result of mixed text size classification model

文本大小/KB

size≤20
20<size≤60

size>60

样本总数

100
200
500

正确识别率/%

25.0
25.5
26.0
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