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摘 要：流量回放可为网络靶场提供逼真的流量数据并支持网络新技术验证与安全评测。面向复杂虚拟网络的交

互式用户行为仿真需求，设计一种交互式流量链路的用户行为仿真架构。采用基于云平台的分布式流量仿真策

略，以实现面向复杂虚拟网络用户的行为仿真多样化和可扩展加载。对交互式流量回放过程中延时修复与补偿策

略进行研究，提升交互式用户行为仿真的时序逼真性。仿真实验结果表明，该仿真架构能够在保证流量时序准确

性的前提下，实现交互式的大规模用户行为仿真，与传统的 ITRM、Tcpreplay 等方法相比，在仿真行为的多样性、规

模性、逼真性上具有一定优势，可为安全评测提供有效支撑。
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【Abstract】Traffic replay can provide realistic traffic data for the cyber range，and support new technology verification

and network security evaluation.To meet the needs of interactive user behavior simulation for complex virtual networks，

an architecture for user behavior emulation is designed based on interactive traffic links. The architecture adopts a

distributed traffic emulation strategy based on cloud platform to achieve diversified and scalable loading of user

behavior emulation for complex target networks. The delay repair and compensation strategy in the process of traffic

replay is further studied to improve the timing fidelity of interactive user behavior emulation. Results of emulation

experiments show that this method can realize interactive large-scale user behavior emulation with the accuracy of traffic

timing ensured. It has certain advantages in the diversity，scale and fidelity of behavior emulation over traditional

methods such as ITRM and Tcpreplay，providing effective support for security evaluation.
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0 概述

随着网络安全形势日趋严峻，网络靶场［1］已经

成为支撑网络空间安全技术研究、攻防对抗试验的

重要基础设施，为大规模网络用户行为仿真提供灵

活逼真的仿真环境。同时网络用户行为仿真作为网

络靶场的重要组成部分，也为靶场平台提供了注入

背景流量、构建真实网络场景的有效手段，对于真实

网络场景重现、网络安全态势评估、网络安全实验等

方面研究具有重要意义。

网络用户行为仿真［2］的关键目标在于如何能够

真实地还原现实网络用户行为，主要体现在仿真的

逼真性及规模性。传统的网络用户行为主要通过对

单 个 行 为 特 征 分 析 建 立 通 用 仿 真 模 型 ，然 后 在

NS3［3］、OPNET［4］等网络仿真软件上进行模拟，仿真

的用户行为类型较为单一，无法体现网络用户行为

多样性的特点，仿真的逼真度不高，且 NS3等软件仿

真的规模有限，无法支撑大规模高逼真的网络用户
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行为仿真。流量回放近年来在网络安全、网络测试

评估［5］等领域越发受到关注，通过流量回放的方式

重现真实网络场景，对目标设备进行评估。随着云

平台［6］兴起，可将回放目标扩大为整个虚拟网络，使

得通过流量回放的方式在虚拟网路中复现真实网络

场景，将网络流量作为用户行为仿真的载体，向虚拟

目标网络注入背景流量的方案变得可行。

本文结合真实流量回放的方式进行大规模高逼

真网络用户行为仿真，向虚拟目标网络注入现实网

络中的用户行为流量，设计一个面向云平台的网络

用户行为仿真系统。通过真实流量回放的网络注入

多样化的网络用户行为，解决基于仿真模型模拟用

户行为单一、逼真度低的问题，在此基础上，研究复

杂目标网络回放时确保回放的交互性和逼真度，以

及基于互动式流量回放驱动的大规模高逼真网络行

为仿真的可行性与逼真性。

1 相关工作

与本文相关的工作主要体现在基于模型驱动的

流量生成方法、基于真实流量驱动的回放方法和用

户行为建模与仿真方法 3个方面。

在基于模型驱动的流量生成方法［7］方面，文

献［8-10］基于流量模型的回放方法根据真实网络中

流量的数学特征建立相关模型生成仿真流量，由于

该方式回放的流量逼真性取决于建立的相关流量模

型是否逼真准确。而真实网络场景复杂多变，几乎

难以建立一个与真实网络场景完全一致的流量模

型，因此该方式存在一定的局限性。

在基于真实流量驱动的回放方法方面，由于该

回放方式生成的流量直接来自真实网络中，因此能

够完整且精确地重现真实网络中的用户流量以及数

据包层面的内容。相比基于流量模型回放的方式，

该回放方式关注在回放过程中数据报文层面的应用

有效载荷，更加符合网络用户行为仿真的高逼真需

求。目前基于真实流量驱动的流量方式研究热点开

始转向交互式流量回放，即更加注重回放过程中报

文状态交互准确。文献［11］提出交互式流量回放这

一概念，并开发了交互式回放系统 TCPOpera，通过

模拟 TCP/IP 协议栈维护请求与响应端的会话状态，

基于状态判定控制报文的收发。文献［12］提出一种

有状态流量回放方式，维护请求响应端的交互状态，

重放应用层的流量用于测试应用代理服务器的安全

性能。文献［13］引入收发平衡机制，提出一种基于

收发平衡和状态判断相结合的 TCP 流量回放方法，

在发送报文前通过优先收法平衡判定，减少状态判

定的开销，提高回放性能。但是以上方法都只局限

于物理回放设备，并且是单个 DUT 设备的回放场

景，无法在虚拟网络中进行回放。针对现有回放方

法难以在复杂的虚拟目标网络上实现回放问题，文

献［14］论述了网络环境对回放的影响，通过计算物

理网络与虚拟网络的相似度和 IP 映射的方法将流量

回放到虚拟网络中，但该方法并没有实现交互式流

量回放。文献［15］提出一种基于云平台的虚拟网络

交互回放的方法 ITRM，重点研究在一个缩小规模的

虚拟网络场景下如何进行多节点的交互流量回放的

问题，但该方法回放规模相对较小，前提条件需要保

证各回放节点时钟高度同步，虚拟网络中时钟同步

的精度无法满足此需求，而且该方法并未考虑到延

时等网络环境对回放造成的影响，因此无法在复杂

的目标网络场景下保证流量回放的交互性。

目前关于大规模多用户的行为仿真的研究较

少，文献［16］基于目前用户网络行为研究现状，将

目前研究方向细分为个人与群体网络行为，将用户

网络行为定义为用户通过操作某个或某种应用程

序与他人或服务进行交互的行为以及产生的网络

流量。文献［17］对用户访问 HTTP 服务的行为进

行了建模，并以此模型对 HTTP 协议流量进行模

拟，且模拟的网络流量满足流量的自相似性。但上

述方法都只是针对单个用户行为进行仿真研究，且

模型无法灵活模拟真实用户的行为，仿真的逼真性

不高。文献［18］提出一种基于云平台的多用户行

行仿真的方法，针对天地一体化网络［19］中的多用户

并发行为，通过模型驱动卫星用户行为仿真，但是

该研究只停留在窄带用户行为。文献［20］提出基

于“录制 -回放”策略的网络桌面应用行为仿真方

案，通过录制单个用户的应用操作行为，然后在虚

拟机上进行回放，由此仿真出具有真实负载的交互

流量，但该方法耗费的资源相对较高，仿真规模会

受到一定的限制。

本文提出一种面向目标网络的流量回放方法，

并设计一套多用户行为仿真架构，以解决无法在目

标网络中进行精确交互流量回放以及目前用户行为

仿真规模逼真度不高的问题。

2 体系结构

2.1 现有方法存在问题与设计思路

目前大部分的交互式回放工具为面向 DUT 设

备（如路由器、防火墙）测试的应用需求而设计［21］，因
此回放场景通常是回放设备的端口与 DUT 设备串

接测试，如图 1（a）所示，无需考虑链路延时等网络环

境对回放性能的影响，这显然与基于云平台的目标

网络仿真场景需求不符：即链路回放的场景更为复

杂。图 1（b）所示为一个目标网络的回放场景，回放

的对象为虚拟目标网络，即回放的流量需要经过整

条链路，因此在面向云平台设计时，需要考虑延时导

致的数据包乱序问题。同时，在进行大规模行为仿

真实验时，设计的体系架构需满足多条链路并发交

互式回放的需求。
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2.2 基于交互式流量回放的用户行为仿真体系

本文提出的用户行为仿真架构面向 OpenStack

作为仿真平台，采用分布式架构可按需灵活地将用

户行为仿真节点加载到任意目标网络实验中，较好

地满足用户行为仿真对多样性和灵活性的需求。

该仿真体系如图 2所示。其中仿真控制端部署在

控 制 节 点 上 ，仿 真 用 户 节 点 由 KVM 或 Docker

生成。

具体仿真流程如下：

1）用户行为流量模板生成。控制端负责用户行

为仿真模板的生成、配置和下发，并且具有一个用户

行为数据库，用于存放各种类型的用户行为流量模

板。试验人员可以将现实网络中采集的混杂流量导

入仿真控制端，仿真控制端首先按照输入配置对输

入流量过滤清洗，然后匹配流量中各个报文的五元

组（源/目的 IP 地址、源/目的 MAC 地址、协议类型）

图 2 基于流量回放的网络用户行为仿真体系架构

Fig.2 Network user behavior emulation architecture based on traffic replay

图 1 DUT串接回放场景和目标网络链路回放场景对比

Fig.1 Comparison of DUT serial replay scene and target network link replay scene
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识别特征行为流量，再根据协议的端口号、状态码、

载荷抽取出单个完整的会话流，按照请求-响应标记

分类，最后生成行为流量模板存入用户行为数据

库中。

2）行为仿真任务配置与下发。在一次行为仿真

任务过程中，首先仿真控制端解析试验人员的配置

文件，获取目标网络部署信息，创建所需的回放节点

并接入到目标网络中，并根据配置文件在目标网络

中自动化配置路由。同时，从用户行为数据库中加

载对应类型的用户行为流量模板进行处理，修改数

据包 MAC 地址等字段保证用户行为流量能够在目

标网络中转发。然后建立用户行为仿真模型，该模

型包括目标网络链路信息以及用户规模数、行为类

型、仿真时间等具体的仿真运行参数，将生成的仿真

模型以及流量模板通过配置下发模块下发至对应的

仿真节点中。

3）行为仿真任务并行控制。在所有实例模型以

及流量模板下发到回放节点后，仿真控制端通过消

息队列控制各仿真节点启动运行，按照时间线实现

对不同节点不同用户行为仿真事件的集群调度。仿

真节点在收到仿真指令后，调用回放模块报文发送

函数将用户行为流量注入到虚拟目标网络中，并实

时采集仿真运行状态。

3 交互式流量回放关键技术

交互式流量回放最为关键的目标就是保证回放流

量过程中数据包的时序状态以及报文内容与原始流量

一致，该目标也是评估回放逼真性的重要指标之一。

为实现该目标，现有主流的交互式回放方法普遍将请

求和响应端放在同一服务器上，以便于更加精确地协

同控制请求和响应。本文采用此架构，但是回放的对

象为目标网络，即回放的流量需要经过整条链路，因此，

需要考虑延时导致的数据包乱序问题：

1）原始流量文件中可能出现部分相邻报文间隔

极短的特殊情况，造成此情况的原因之一可能是采

集过程中采集点没有选取请求与响应端链路的中

点，或者是在一个超低延时的网络环境下进行流量

采集。因此，有必要针对该情况进行时间戳校正。

2）回放过程中链路延时、抖动以及回放节点处

理延时对回放效果的影响。面向云平台的流量回放

相比于 DUT 测试场景更为复杂，延时和抖动会随着

链路的复杂度增大而增加，尤其是大规模的网络试

验场景。不同于实物回放设备，在时间精度方面，实

物网卡往往可以达到微秒级时钟控制，而虚拟机的

时钟无法达到此精度，因此，还需要考虑报文处理阶

段虚拟机的 I/O 性能，包处理能力等造成的回放

误差。

基于上述问题，本文设计一种基于 RTT 校正的

时间戳修复算法和延时补偿策略，通过对原始流量

文件进行 RTT 时间戳修正，链路延时补偿，解决因延

时造成的误差。在保证报文顺序准确的前提下，尽

可能将回放时间误差降至最低。

此外，在基于流量回放的用户行为仿真过程中，

保证回放数据包的顺序准确性优先级比保证时序的

精确性更高。因为采集的数据包的时间戳是按网卡

接收数据包的时间记录的，从而无法获取数据包真

实发送时间，而且有的协议例如 TCP 协议具有延时

确认机制。较小的时间误差（微秒级）通常对一个会

话流状态的影响很小，但是请求与响应顺序会决定

会话流的协议状态。因此，设计回放算法的原则应

在保证回放数据包顺序一致的前提下尽可能将时间

精度误差降低，以维持重放的会话状态，保证用户行

为仿真的逼真度。为此，本文采用的报文发送函数

基于相邻报文时间间隔进行发送，而非距离第 1个
报文的时间间隔进行发送，该方式能够有效确保报

文顺序的精确性。

3.1 RTT时间戳修复算法

回放时需要维持整个会话的状态，即数据报文

交互的顺序需与原始流量文件保持一致，否则将会

导致协议状态错乱。图 3所示为一个 TCP 会话建立

连接过程，当采集点不是客户/服务端之间的中间节

点，或者是采集网络延迟非常低时，流量会话中 SYN

请求报文与 SYN-ACK 响应报文的时间间隔非常短，

则回放时就有可能因为传输延时出现 SYN-ACK 响

应报文比 SYN 请求报文先到达目标节点的状态错

乱情况。因此，有必要对采集的用户行为流量进行

延时修复处理，保证其在回放过程中顺序的一致性，

以维持正确的用户行为协议状态。

本文提出一个基于 RTT 修复算法解决流量采集

时采集点不在中间节点的问题。其中心思想是：根

据 TCP 会话 3次握手中第 1次握手 SYN 报文与第

3次握手 SYN-ACK 时间戳可计算出原网络 RTT 往

返延时，再根据 RTT 将报文修复为在中心节点采集

图 3 TCP会话 3次握手过程

Fig.3 Process of TCP 3-way handshake
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时的时间戳，具体的伪代码描述如算法 1所示。

算法 1 基于 RTT 校正的时间戳修复算法
1.first_syn_pkt ← False

2.for packet in origin_pcap do

3. if first_syn_pkt is False and packet_p == TCP and

TCP_flag == SYN

4.first_syn_pkt ← True

5.ts_syn ← packet_ts

6.client_tuple ← packet_tuple

7.server_tuple ← swap（client_tuple）

8. if first_syn_flag is True and packet_tuple == server_

tuple and tcp_flag == ACK

9.ts_syn_ack ← packet_ts

10.delta ← ts_syn_ack‒ts_syn

11. if first_syn_flag is True and tuple == client_tuple and

tcp_flag == ACK

12.rtt ← packet_ts − ts_syn

13.break

14.end for

15.tc ← delta/2-rtt/4

16.pcap_fix ← create a new pcap file

17. client_IP，server_IP ← get source IP and destion IP

from the client_tuple

18.for packet in origin_pcap do

19.if src_IP == client_IP then

20.packet_ts ← packet_ts + tc

21.else

22.packet_ts ← packet_ts − tc

23.add packet to fix_pcap

24.end if

25.end for

26.return fix_pcap

3.2 低延时补偿策略

因为 RTT 修复算法只有在原始流量中包含 TCP

会话时才有效，当原始流量中不包含完整 TCP 会话

则无法预估采集时的 RTT 延时，所以需要对其他低

延时的情况进行延时补偿。假设原始流量相邻报文

间隔为 Td，回放时链路的抖动为 Tj，当 Tj>Td 时，则有

可能发生数据包乱序的情况，为尽可能避免这一问

题，本文提出一种低时延补偿策略。通过对报文较

小的包进行延时补偿，尽可能消除抖动对回放造成

的误差。

本文具体策略如下：在仿真实验前，设定一组等

同数量具有固定间隔的流量文件进行回放。比较原

始流量与回放流量中每对相邻报文的时间间隔 Do、

Dr，得到一个误差均值。计算公式如下：

E Error

avg
=
∑

i = 1

n

(|Dri - Doi|)

n
，i = 12n

将得到的误差均值对原始流量进行补偿，具体

操作如下：从原始流量中第 2个报文开始顺序遍历，

当报文满足 Doi < E Error
avg 且与上一条报文不同侧时，则

对当前报文的时间戳 Tsi 进行误差补偿：Tsi = Tsi - 1+
E Error

avg ，并更新报文时间戳，直至最后一个报文。使得

每个报文间隔始终不小于平均误差，以此减小延时

在回放延时中造成的误差。

4 实验验证与评估

本节对基于交互式流量回放的用户行为仿真方

法进行实验验证。

4.1 实验环境

该 用 户 行 为 仿 真 体 系 部 署 在 基 于 Openstack

Mitaka 版本搭建的云平台上，控制节点采用 Intel

Xeon E5-2620 v2×4机架式处理器，内存为 32 GB；网

络节点处理器为 Intel Xeon E5-4607 v2×8，内存为

32 GB；计算节点 1处理器为 Intel Xeon E5-2620 v3×4，
内 存 为 32 GB；计 算 节 点 2、3、4 处 理 器 均 为

IntelXeon E5-2620 v3×4，内存为 32 GB；采用 OVS 提

供虚拟网络；所有节点的操作系统均为 CentOS 7.5。
实验场景如图 4所示，目标网络为一个普通的

多尺度虚拟网络拓扑，图中灰色节点均为虚拟路由

器，实验场景两端为本仿真方法生成的用户节点，中

心黑色路由节点为实验采集点。共设计了 3个验证

实验分别对链路交互流量回放方法的逼真性与精准

度，以及用户行为仿真的可行性与逼真性进行验证。

图 4 仿真实验场景

Fig.4 Simulaton experiment scene
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4.2 实验结果

4. 2. 1 交互式流量链路回放方法逼真性验证实验

为验证本文所提出的链路交互式流量回放方法

可满足大规模高逼真用户行为仿真的需求，对该方

法进行逼真性实验评估。在图 4的目标网络中，创

建一个回放节点接入目标网络中，仿真一对 Web 请

求响应会话；链路延时为 1.21 ms，在整条链路上回

放了 5组采集自互联网的真实的 TCP 流量文件（数

据报文个数依次为 2万、5万、10万、20万、30万个），

对本文所设计的交互式流量链路回放方法在顺序的

准确性以及时间的精确度 2个方面进行评估，以验

证该回放方法的逼真性。基于该评估方法对比直接

回放方法，具体的评估方法如下：

通过对回放后的流量文件与原始流量文件进行

遍历，比较两组在同一位置的每个报文内容是否相

同，统计错误的报文数以验证该方法的顺序准确性。

通过计算回放与原始流量中每个相邻报文的时间间

隔的误差验证时间精确度，即设 Dr 为回放流量中

2个相邻报文的时间间隔，Do 为原始流量中对应的

2个相邻报文的时间间隔，可以计算出：

E Error
avg =

∑
i = 1

n

(|Dri - Doi|)

n
在 5组回放实验中，本文方法产生的乱序报文

数分别为 2、4、4、6、4个。如图 5所示，随着回放数据

包的增多，直接回放方法产生的乱序报文数明显增

多，在回放 30万个数据包时，直接回放共产生乱序

报文 5 900个，而本文方法仅为 4个。

本文所提出延迟补偿策略极大地减少了回放中

产生错误数据包的数量，在回放的顺序准确性上具

有一定的优势，能够保证流量回放不乱序这一基本

目标。相比未经过延时补偿的直接回放方法，本文

方法经过延时补偿后回放产生的乱序报文数并不会

随着回放报文数增加而大幅增加，回放的准确率稳

定在 99.99%。

由于直接回放法在报文的顺序准确率低，无法

准确验证其回放误差，因此本文通过对比经典单机

流量回放软件 Tcpreplay 回放效果进行时间精确度

验证。对比结果如图 6所示，本文所设计的链路交

互式流量回放方法平均误差均小于 0.026 ms，与流

量回放软件 Tcpreplay 基本持平，但是 Tcpreplay 为单

机回放，无需考虑链路延时问题，且无法实现在链路

中交互回放。

表 1为本文方法与目前主流的回放方法的对比

分析。在回放的逼真性方面，Tcpreplay 由于是单机

回放，在时序的准确性和精确度上要略优于本文方

法，但是其无法面向目标网络回放，ITRM 和本文方

法都是面向虚拟网络回放的，但是其无法保证各回

放节点的高精度的同步时钟，且其回放机制是根据

第 1个报文间隔进行回放，没有考虑到复杂网络环

境产生乱序报文的问题。因此，本文设计的链路交

互式流量回放方法在回放时间和顺序的精确性上具

有一定的逼真性，特别是在复杂网络的情况下，能够

满足用户行为仿真对于回放逼真度的需求。

4. 2. 2 交互式流量链路回放方法多样性验证实验

真实网络中多用户行为具有多样化、大规模并

发的特点。因此，多用户行为仿真也应具备大规模

实验的能力。为验证本文仿真方法的多样性与规

模，在图 4网络场景下设计了基于 Web 请求、数据库

图 6 本文方法与 Tcpreplay单机回放方法平均误差对比

Fig.6 Average error comparison of the this paper method

and Tcpreplay stand-alone replay method

图 5 本文方法与直接回放方法的乱序报文数对比

Fig.5 Comparison of the out-of-order packets number

between the method in this paper and direct replay method

表 1 不同回放方法的对比分析

Table 1 Comparative analysis of different playback methods

回放方法

本文方法

ITRM[14]

Tcpreplay[21]

是否支持

交互回放

是

是

否

是否支持

复杂场景

是

否

否

顺序

准确性

99.99%
无法保证

100%

时序准确

性/ms

<0.20
—

<0.20
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操作、邮件操作 3种行为的多用户并发仿真实验，目

标网络两端为本文方法创建的 3组仿真节点，通过

消息队列下发用户仿真配置参数，并进行分布式协

同控制。本次仿真规模为 36 000个用户，仿真时间

设置为 315 s，共回放了 917 000个报文。具体的行

为参数及回放结果如表 2所示。

在保证不丢包和回放的数据包内容与原始报文

一致的前提下，表 2结果显示在回放的 917 000个数

据报文中共产生了 66个乱序报文，3种行为仿真准

确率均维持在 99.99%，回放的精确度能够满足多用

户并发行为仿真的逼真需求。

4. 2. 3 恶意用户行为仿真逼真性验证安全实验

恶意用户行为仿真对于网络安全研究有着重要

意义，本文通过重放复现攻击场景进行恶意用户为

行为分析。本文用户行为仿真方法亦可构建恶意用

户行为模型，根据基于重放攻击的安全实验验证恶

意用户行为模型的逼真性。在图 4目标网络中设置

了一组通话节点 sip_client1与 sip_client2，并在中间

路由节点添加了一个通信代理服务节点 sip_server，

该节点集成开源通信代理软件 SIPp，对通话进行验

证。采用本文行为仿真方法创建恶意用户节点

mal_user 进行重放攻击，具体攻击流程如下：首先截

获 sip_client1到 sip_server 的通话请求流量，构造通

话用户行为模型，具体的通话用户模型如表 3所示。

然后在恶意用户节点 mal_user 上进行重放攻击，即

在 链 路 2（mal_user->sip_server）中 重 放 链 路 1 中

（sip_client1->sip_server）的通话请求行为。

本次实验共重放 500组用户通话行为，图 7为代

理节点 sip_server 实时统计的通话成功数，图 8为通

话节点 sip_client2最终显示的通话成功用户数。在

图 7中，曲线呈线性增长的趋势符合预设的正常通

话速率。实验结果证明，通过恶意节点重放的通话

流量能够通过代理服务器的交互验证，并实现与

SIP_c2节点上的用户成功通话对正常通话行为进行

干扰。该行为仿真方法具有一定的逼真性。

5 结束语

本文通过流量回放的方式进行网络用户行为

仿真，提出一种交互式流量链路回放的方法。将回

放对象从单个节点扩大到整个目标网络链路，并基

于该方法设计一个高逼真大规模的网络用户行为

仿真体系。实验结果表明，该方法能够在保证会话

顺序与内容的准确性前提下，达到与现有单机回放

方法同等的精确性及逼真性。基于该回放方法的

网络安全仿真体系具有可行性，其仿真体系可实现

灵活构建大规模高逼真的用户行为仿真目标，从而

满足基于云平台构建的目标网络注入网络用户行

为背景流量的需求。下一步将融合虚实互连技术，

研究面向大规模目标网络的高逼真用户行为仿真

方法。

表 2 并发行为仿真流量回放结果

Table 2 Replay result of concurrent behavior

simulation traffic

行为类型

Web 请求

数据库操作

邮件操作

所有行为

仿真

用户数

15 000
1 000
20 000
36 000

协议

HTTP

TNS

SMTP

TCP

报文数/占比

315 000/34.4%
302 000/32.9%
300 000/32.7%
917 000/100%

乱序

报文数

28
30
8
66

回放准

确率/%

99.98
99.99
99.99
99.99

图 8 通话节点 sip_client2最终通话成功数

Fig.8 Number of successful final calls of

call node sip_client2

表 3 通话行为仿真流量模型

Table 3 Simulation traffic model of call behavior

序号

1
2
︙
999
1000

ID

185000000
185000500

︙
185000499
185000999

被叫 ID

185000500
185000000

︙
185000999
185000499

IP

111.1.1.1
111.2.1.1
︙

111.1.2.246
111.2.2.246

所属节点

sip_client1
sip_client2

︙
sip_client1
sip_client2

图 7 代理服务器 sip_server节点实时统计的通话成功数

Fig.7 Number of successful calls counted by the call proxy

server sip_server node in real time
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