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基于自注意力胶囊网络的伪造人脸检测方法
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摘 要：当前以换脸为代表的伪造视频泛滥，给国家、社会和个人带来潜在威胁，有效检测该类视频对保护个人隐私

和维护国家安全具有重要意义。为提高视频伪造人脸检测效果，基于可解释性好的胶囊网络，以 Capsule-Forensics检

测算法为基础，提出一种结合自注意力胶囊网络的伪造人脸检测方法。使用部分 Xception 网络作为特征提取部分，

降低模型的参数量，在主体部分引入带注意力机制的胶囊结构，使模型聚焦人脸区域，将综合多维度的 Focal Loss作

为损失函数，提高模型对难分样例的检测效果。实验结果表明，与 Capsule-Forensics算法相比，该方法能够减少模型

参数量和计算量，在多种伪造类型数据集上均具有较高的准确率。
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Method of Face Forgery Detection Based on Self-Attention Capsule Network
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【Abstract】In recent years，face forgery is abused in fake videos，imposing a potential threat on the national，social and

individual level，so face forgery detection is of great significance to individual privacy protection and national security.

To improve the performance of face forgery detection for fake videos，a face forgery detection method that combines a

self-attention capsule network with the Capsule-Forensics algorithm is proposed.This method uses part of the Xception

network for feature extraction，which reduces the number of parameters. Then a capsule structure with attention

mechanism is introduced into the main part to make the model focus on the facial area.Finally，the comprehensive multi-

dimensional Focal Loss is used as the loss function to improve the detection effect of the model for indistinguishable

samples. Experimental results show that compared with the Capsule-Forensics algorithm，this method can reduce the

number of model parameters and the amount of computation，while displaying a higher accuracy on multiple forgery

data sets.
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0 概述

随着深度学习技术的发展，以换脸为代表的人

脸伪造视频开始在社交媒体上广泛传播，包括基于

计算机图形学的方法 FaceSwap、Face2Face［1］以及基

于深度学习的方法 DeepFakes、NeuralTextures［2］等主

流的人脸伪造生成方法。该技术的滥用将对个人隐

私和国家政治安全带来巨大的威胁。

针对当前以换脸为代表的伪造视频的危害，国

内外学者对视频中伪造人脸的检测方法进行了大量

研究。目前，视频伪造人脸检测的方法主要包含基

于帧间特征的检测方法和基于帧内特征的检测方法

两类。基于帧间特征的检测方法主要关注视频前后

帧中的时序信息，文献［3］将视频每一帧的特征向量
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经过处理后，输入到 LSTM 网络中得到帧间特征，作

为分类的依据。文献［4］利用视频相邻帧中人脸图

像存在差异的特性提出一种检测方法。基于帧间特

征的检测方法无法判断单帧的真伪，同时对待检测

视频的长度存在需求，对模型训练条件的要求也较

高，因此在实际应用中存在限制。

基于帧内特征的检测方法是采用传统卷积神经

网络（Convolutional Neural Network，CNN）进行特征

学习，训练分类器区分伪造与真实人脸图片。文

献［5］利用伪造视频在合成时需要进行仿射变换才

能匹配，从而导致人脸区域与周围环境分辨率不一

致的特点训练分类器。文献［6］利用生成视频时存

在的人为视觉上的缺陷进行判别，具体可包括合成

图片存在的左右眼虹膜颜色不一致、在处理光照时

对入射光的错误处理导致产生特定的伪影、对头发

建模错误导致的空洞等问题，通过提取这些特征，训

练较小的分类器完成分类任务。文献［7］发现在使

用 2D 面部图像估计 3D 头部姿态（比如头的方向和

位置）合成伪造图片时会存在误差，进而利用该特征

进行判别。文献［8］使用集成多种 CNN 的网络进行

视频中的伪造人脸检测。

针对 CNN 在图像处理中没有考虑部件间的相

对位置、角度等信息以及可解释性较差等不足，文

献［9］提出了基于动态路由的胶囊网络。随后胶囊

网络被应用于计算机视觉的多个领域，文献［10］使

用胶囊网络进行肺部 CT 图像分割检测，文献［11］将

基于二元分类的胶囊网络应用于医学图像的乳腺癌

检测，文献［12］尝试将胶囊网络运用于伪造视频检

测领域，提出算法模型 Capsule-Forensics，在多种类

型的视频伪造人脸检测上均具有良好的性能。

为进一步提高胶囊网络对视频伪造人脸的检测

效果，本文在 Capsule-Forensic 的基础上，提出一种

基于自注意胶囊网络的视频伪造人脸检测算法

Xception-Attention-Capsules。 该 算 法 使 用 部 分

Xception 网络作为特征提取部分，在 Primary Capsule

部分构建 Attention-Capsules 结构，并在此基础上提

出新的损失函数 Dimension-Focal Loss。最后运用模

型可视化技术对本文算法的检测结果进行分析。

1 Capsule-Forensics视频伪造人脸检测算法

胶囊网络中的胶囊结构是一组向量或矩阵的集

合，不同输出向量代表图像中出现的特定实体的各

种属性，例如输出向量的模长表示实体存在可能性

的大小。胶囊网络使用向量输出代替值输出，可以

在识别物体类别的同时保留其位置和姿态信息；使

用动态路由算法［9］更新胶囊层间的权重，使得向量

值能在不同的胶囊层间进行传递。因此，与 CNN 等

传统神经网络相比，胶囊网络具有更好的泛化能力，

同时对图形变换具有更强的鲁棒性。

NGUYEN 等［12］提出基于胶囊网络的视频伪造人

脸检测算法Capsule-Forensics，其网络结构如图1所示。

Capsule-Forensics特征提取部分使用部分 VGG-19网
络；Primary Capsules部分使用了 N个相同的胶囊结构，

中间部分引入了 Stats Pooling（Stattistic Pooling）；在

Primary Capsules和 Classifier Capsules间运用动态路由

算法进行权重更新；Classifier Capsules中真假胶囊将

分别输出一组 N 维向量，将两组 N 维向量每个维度的

两两组合进行 Softmax运算，最后取 N 个 Softmax结果

的均值作为最终的预测类别。训练过程中使用交叉熵

（Cross Entropy，CE）损失函数。

通过分析，本文认为该网络有以下不足：一是特

征提取部分参数量较大，模型训练速度较慢；二是

Primary Capsules中相同的胶囊结构不利于模型关注

到人脸不同位置的特征；三是交叉熵损失函数未考

虑数据集中正负样本不均衡的问题。

2 基于自注意力胶囊网络的伪造人脸检测技术

2.1 Xception-Attention-Capsules结构组成

本文设计的检测模型Xception-Attention-Capsules

的网络结构如图 2所示，分为特征提取部分、Primary

Capsules、Classifier Capsules 3个部分。

图 1 Capsule-Forensics网络结构

Fig.1 Capsule-Forensics network structure

195

计
算

机
工

程

ww
w.
ec
ice

06
.co

m



计 算 机 工 程 2022年 2月 15日

相较 Capsule-Forensics，本文进行了以下 3个部

分的改进：

1）特征提取部分使用部分 Xception 网络，该改

进使模型在仅损失微小精度的情况下，相较原模型

减少了 85.7%的参数量，训练速度提高了 57.3%。

2）Primary Capsules部分提出 Attention-Capsules，

该部分使用 3个不同结构的胶囊模块，其中 Capsule 1
使用步长为 1的 1×1卷积核；Capsule 2使用步长为 1的
3×3卷积核；Capsule 3使用步长为 2的 1×1卷积核，以

保留更多的人脸信息。每个胶囊模块中均加入了自注

意力层 Self-Attention。Primary Capsules 和 Classifier

Capsules间使用动态路由算法［9］更新参数。

3）Classifier Capsules 部分沿用了文献［12］类别

预测的方法。通过对比分析输出向量维度为 2维、

4维、8维、16维的检测效果，本文将输出维度设置为

4，使模型在准确率和收敛速度间的平衡达到最优。

另外，提出新的损失函数 Dimension-Focal Loss。

2.2 基于部分 Xception 网络的特征提取

Xception［13］主要由残差网络与深度可分离卷积

组成。Xception 包括 36个卷积层，共包含 3个 flow，

分别是 Entry flow、Middle flow、Exit flow；包括 14 个

Block，其中 Entry flow 中 4个、Middle flow 中 8个、

Exit flow 中 2个；中间 12个 Block 都包含线性残差连

接。同时，模型对输入数据的每一个通道分别进行

空间逐层卷积，再对其结果进行逐点卷积。如图 3
所示，Xception 模型第 1步通过 1×1卷积进行通道分

离，第 2步独立绘制每个输出通道的空间相关性，用

3×3卷积单独处理，最后合并。

作为伪造视频检测数据集 FaceForensics++［14］的

基线模型，Xception 在该数据集上具有良好的效果。

为 此 ，本 文 选 取 Xception 中 Entry flow 的 前 3 个

Block 模块作为 Xception-Attention-Capsules 的特征

提取部分。

2.3 基于自注意力机制的 Attention-Capsules

伪造人脸大部分的操作作用于面部五官区域，

面部平坦区域的信息对分类的帮助较少。文献［15］
指出在神经网络中引入注意力机制，有助于使模型

关注具有丰富细节的面部五官部分。

在传统神经网络中，由于每个卷积核的尺寸有

限，因此每次卷积操作只能获得像素点周围很小一

块邻域，不易捕捉到距离较远的特征［16］。为此，本文

采用多个胶囊模块，每个模块中使用大小不同的卷

积核，利用不同结构的胶囊模块关注到不同尺寸的

特征。另外，本文提出在胶囊中加入 Self-Attention

层［17］，通过计算图像中任意两个像素点之间的关系，

图 3 Xception基本模块

Fig.3 Xception basic module

图 2 Xception-Attention-Capsules网络结构

Fig.2 Xception-Attention-Capsules network structure
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从而学习到某一像素点和其他所有位置（包括较远

位置）的像素点之间的关系，这样可以捕获到更大范

围内像素间的关系，获取图像的全局几何特征。

Self-Attention自注意力模块结构如图 4［17］所示，其

原理是将输入分别通过 1×1的卷积层；然后在输出特

征图的矩阵上进行运算得到注意力图；最后的注意力

模块部分将逐渐学习到如何将注意力特征图加在原始

的特征图上，从而得到增加了注意力部分的特征图。

2.4 Dimension-Focal Loss损失函数

伪造人脸数据集普遍存在正负样本不均衡问

题，且不同的伪造生成方法生成的视频检测难易也

存在差别。因此，本文在 Focal Loss［17］损失函数的基

础上提出了 Dimension-Focal Loss 损失函数。该方

法使用真假胶囊每个批次输出维度损失的均值之和

作为该批次最终的损失。相较于文献［9］仅将最终

预测结果与标签做交叉熵的损失计算方法，该方法

可以考虑到每个维度的输出值，并将其体现到损失

函数上，更精准地指导 Classifier Capsule进行学习。

Dimension-Focal Loss的计算步骤如下：分别计算

单个样本的单维度 Focal Loss损失，如（1）所示：

Lij
fl = {-α(1- y′)γ loga y′，y = 1

-(1- α)y γ′ loga (1- y′)，y = 0
（1）

其中：α表示平衡因子；γ表示难易样本权重；Lij
fl 表示

计算的单个样本的单维度损失；i 表示每批次对应的

单个样本编号；j表示当前运算的维数；y 表示预测标

签；y′表示经过激活函数 Softmax 的输出。

在得到 Lij
fl 后，最终损失的计算如式（2）和式（3）所示：

Lj
mean =

1

n∑i = 1

n

Lij
fl （2）

loss =∑
j = 1

m

Lj
mean （3）

其中：n 为批次大小；m 为当前输出胶囊的总维数；j

表示当前运算的维数；Lj
mean 代表批次维度平均损失；

loss代表最终损失。

3 实验结果与分析

3.1 数据集

为评估本文方法的性能，本文在公开数据集

FaceForensics++［14］上进行实验。FaceForensics++包含

从国外视频网站采集的 1 000个真实视频。每条原始

视频时长约为 15 s，然后使用计算机图形学和深度学

习方法生成伪造视频。使用的伪造生成方法包含 Face

Swap、Fac2Face、Fac2Face、NeuralTextures 4种类型，每

种方法各生成 1 000条假视频。FaceForensics++数据

集将所有视频依据 H.264编码进行压缩，共生成了 3个
版本，其中Raw版本表示未进行压缩，HQ（High Quality）

版本的压缩参数为 23，LQ（Low Quality）版本的压缩参

数为 40。
3.2 实验设置

3. 2. 1 数据处理

由于该数据集中视频的伪造区域集中在人脸面部，

因此提前使用人脸检测方法检测并提取面部区域，将

其单独保存作为训练集和测试集的输入有助于使分类

算法集中于被篡改的面部区域，减弱背景的影响，提高

检 测 算 法 的 收 敛 速 度 和 分 类 精 度 。 本 文 使 用

RetinaFace［18］作为人脸检测算法，首先将每条视频流按

帧进行截取，然后利用算法识别每帧中得分最高的人

脸，以人脸为中心裁剪后并缩放至 320×320大小（该尺

寸易于执行裁剪和缩放）分别保存在对应的视频文件

夹中。

在训练模型的过程中，对其增加一定概率的水

平翻转和垂直翻转以及随机的图片切割。目的是增

加数据集的随机扰动，同时避免模型对图像部分区

域的过度关注，以提高模型的泛化能力。最后将图

片缩放至指定的大小，以符合模型的输入要求，本文

统一使用 224×224的输入。

本文在对比测试中分别对不同压缩版本的伪造

视频进行了单独实验和混合实验。在优化方法对比

测试中使用了网络上最为普遍的 HQ 版本进行实验。

视频级则使用了 LQ 和 HQ 两个版本的视频进行测

试，每个视频每隔 10帧抽样进行检测，综合 10帧的

检测结果对视频的真伪进行判别。参考文献［12］中

的实验数据划分，分别设置训练集 720条，验证集和

测试集各为 140条，本文实验中 FaceForensics++中

每个类别的训练集和测试集数量如表 1所示，其中

新增 Mix 类别为 4种伪造类型的混合。

3. 2. 2 评价指标

为方便与其他算法对比，本文实验使用加权平均

准确率（Weighted Average Accuracy，WAA）作为评价

指标。在正负样本不平衡的数据集中，该指标可以更

好地评估模型的分类能力。

表 1 FaceForensics++中每个类别训练集和测试集图片数

Table 1 Uumber of images in the training set and test

set of each category in FaceForensics++

类别

Mix

Deep Fakes

Face Swap

Fac2Face

NeuralTextures

训练集

151 200
32 027
32 027
32 027
32 027

测试集

5 235
5 235
5 235
5 235
5 235

图 4 自注意力模块结构

Fig.4 Self-attention module structure
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计算公式如式（4）和式（5）所示：

Pi =
TTP

TTP + FFP

（4）

W WAA =∑
i = 1

n ci

C
Pi （5）

其中：TP（True Positive）表示将假样例正确识别为假样

例的数量；FP（False Positive）表示将真样例错误识别为

假样例的数量；Pi 表示类别 i的准确率；C 表示样本的

总数；ci 表示第 i 类类别的样本总数；n表示类别总数。

3. 2. 3 实验配置

本文实验平台为 Ubuntu 16.04 操作系统，使用

了 4块 Nvidia TitanX 显卡，所有代码都在 PyTorch 框

架下实现。使用在 ImageNet 上预训练的权重对

Capsule-Forensics 和 Xception-Attention-Capsules 的

特征提取部分进行初始化。

3.3 实验结果

3. 3. 1 Xception-Attention-Capsules消融实验

本 文 首 先 评 估 对 Capsule-Forensics 改 进 的 合

理性。训练和测试使用 HQ 版本，实验结果如表 2
所 示 。 表 2 中 的 第 2、3、4 行 分 别 为 Xception-

Capsules、Xception-Capsules+A、Xception-Capsules+

F 的 结 果 ，第 5 行 为 Xception-Attention-Capsules 的

结果。

1）Xception-Capsules：在 Capsule-Forensics 模型

的基础上仅替换特征提取部分为 Xception 部分（如

2.2节所述）。

2）Xception-Capsules+A：在 Xception-Capsules

的基础上增加 Attention-Capsules（如 2.3节所述）。

3）Xception-Capsules+F：在 Xception-Capsules 的

基础上增加 Dimension-Focal Loss（如 2.4节所述）。

如表 2所示，增加不同优化机制的模型准确

率 Xception-Attention-Capsules>Xception-Capsules+A>

Xception-Capsules+F>Xception-Capsules。可以看出，

在 增 加 Attention-Capsules 和 Dimension-Focal Loss

优化方法后模型的准确率均有提升，其中 Attention-

Capsules 对模型准确率的提升更加有效。在综合两

种方法后，模型的准确率在 5种类型数据集上分别

有 1.94%、0.62%、1.87%、1.16%、1.37% 的提升，证明本

文提出的改进方法是合理有效的。

3. 3. 2 Xception-Attention-Capsules与其他模型对比

为验证模型的改进效果，分别在 FaceForensics++

不同压缩率下进行了对比实验。不同伪造类别图片级

和视频级实验结果如表3~表5所示，分别表示视频RAW、

HQ、LQ 版本的结果。

表 2 Xception-Attention-Capsules消融实验的加权平均准确率

Table 2 Weighted average accuracy rate of Xception-Attention-Capsules ablation experiment %

模型

Xception-Capsules

Xception-Capsule+A

Xception-Capsules+F

Xception-Attention-Capsules

Mix

94.38
95.63
95.58
96.32

Deep Fakes

98.32
98.91
98.47
98.94

Face Swap

95.09
96.42
95.12
96.96

Fac2Face

96.76
97.63
96.87
97.92

NeuralTextures

91.92
92.02
92.22
93.29

表 3 FaceForensics++ RAW 数据集上的加权平均准确率

Table 3 Weighted average accuracy rate on FaceForensics++ RAW datasets

模型

文献[12]模型

文献[14]模型

文献[15]模型

文献[19]模型

文献[20]模型

本文模型

加权平均准确率/%

Mix

97.28
96.37
97.31
95.18
96.50
98.35

Deep Fakes

99.83
99.12
98.28
97.23
97.35
99.49

Face Swap

98.42
98.51
98.57
95.85
98.12
98.89

Face2Face

99.15
99.12
98.39
96.77
97.48
98.94

NeuralTextures

93.81
94.56
92.34
89.23
93.08
94.76

参数量

2 796 889
—

—

—

—

400 821
表 4 FaceForensics++HQ 数据集上的加权平均准确率

Table 4 Weighted average accuracy rate on FaceForensics++HQ datasets %

模型

文献[12]模型

文献[14]模型

文献[15]模型

文献[19]模型

文献[20]模型

本文模型

Mix

95.14
94.45
94.47
92.57
93.26
96.32

Deep Fakes

98.84
98.77
96.63
94.57
96.50
98.94

Face Swap

96.38
96.57
95.69
92.87
96.51
96.96

Face2Face

98.21
97.76
97.82
92.46
95.63
97.92

NeuralTextures

91.32
92.25
89.38
86.25
91.89
93.29

Video

—

—

—

—

—

96.60
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从以上实验结果可以看出：

1）本 文 改 进 的 胶 囊 网 络 Xception-Attention-

Capsules 相较原模型参数量减少 85.7%，在 LQ 数据

集上分别提高 1.6%、0.11%、1.98%、0.25%、1.0%。HQ

数据集除 Face2Face 类型下降 0.29%，其余类型分别

提高 1.18%、0.1%、0.58%、1.9%，表明本文改进方法在

多数情况下能得到更高的准确率。

2）相较其他模型，本文模型在 Mix、Face Swap、

NeuralTextures 数据集的不同压缩率下均具有最高

的准确率。

3）在压缩率上升时，各模型在 NeuralTextures 和

Face2Face 伪造方法的准确率均有较大下降，说明这

两种伪造类型的低质量图片较难判别。

4）对比本文方法在视频级和图片级测试的结

果，视频级结果的检测准确率较图片级有所上升，说

明本文模型在视频级判别时通过综合多帧的判别结

果，可以提高判别的准确率。

3.4 有效性可视化分析

3. 4. 1 决策区域可视化分析

为分析本文 Attention-Capsules 中不同胶囊模块

在鉴别伪造人脸时是否关注人脸不同位置，本文使

用 Grad-CAM［19］对 FaceForensics++数据集中几种伪

造方法生成的样本进行可视化分析。

对 Face Forensics++的每种伪造方法，分别使用

训练好的模型通过 Grad-CAM 生成热力图［21］，结果

如图 5所示，其中，第 1行是输入图片，其余行分别是

3个胶囊的激活图，第 1列是原始图片样例，其余列

分别对应原始样例的 4种伪造类型。

表 5 FaceForensics++LQ 数据集上的加权平均准确率

Table 5 Weighted average accuracy rate on FaceForensics++LQ datasets %

模型

文献[12]模型

文献[14]模型

文献[15]模型

文献[19]模型

文献[20]模型

本文模型

Mix

89.65
89.13
87.40
82.45
86.59
91.25

Deep Fakes

97.58
97.24
94.27
93.38
93.58
97.69

Face Swap

91.26
93.15
92.98
84.58
92.19
93.24

Face2Face

95.78
96.83
95.80
88.64
92.64
96.03

NeuralTextures

80.63
81.51
80.62
75.38
79.92
81.63

Video

—

—

—

—

—

93.20

图 5 不同胶囊在 FaceForensics++中伪造方法的 Grad-CAM 热力图

Fig.5 Grad-CAM heat map of different capsules in FaceForensics++manipulated methods
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根据图 5可以观察到Origion样例和Deepfake样例

主要的激活区域在眼睛和鼻子下方，这与图像的伪造

区域一致。Face2Face样例的激活区域主要为两侧下

巴和鼻尖区域，分析原因为 Face2Face使用基于计算机

图形学的方法，对五官区域的形变支持较差，容易在鼻

部区域留下较大的伪造痕迹，同时其下巴区域的激活

符合原始伪造区域的位置。Face Swap样例的激活区

域集中在嘴部和眼睛区域，同时面部的其他区域具有

不同程度的激活，分析原因为该技术进行的是全脸替

换，因此其面部区域均得到了激活，同时其嘴部和眼睛

区域符合原始伪造区域的位置。NeuralTextures样例

的激活区域集中在脸的下半部分，因为该技术基于纹

理渲染合成，主要用于伪造人物的说话口型，因此其嘴

部区域得到了激活。

总体而言，3个胶囊均激活了脸部的关键区域，该

区域由该类伪造类型的主要修改区域决定。但是对于

脸部非关键部分，其激活区域的位置和范围存在一定

的差别，说明 3个胶囊会关注到人脸的不同区域，这与

本文使用不同大小的卷积核和步长所预期的效果一致。

由于 3个胶囊在识别出关键区域的同时，不同的胶囊

层之间学习到的特征可以相互补充进行判别。相较与

传统 CNN通常只能激活一整块热区，本文模型的激活

区域更加准确，这有助于最后的分类结果，因此，可以

一定程度上解释本文的改进方法在不同的伪造类型上

均表现出较好的分类效果。

3. 4. 2 胶囊输出可视化分析

为 说 明 本 文 模 型 是 否 将 真 伪 人 脸 样 本 进 行

有效的区分，利用 T-SNE［22］（T-distributed Stochastic

Neighborhood Embedding）将同一个样本真假胶

囊的共 8个输出维度的数据降维至 2个维度，进行

可视化分析。

使用HQ版本的Mix测试集的测试数据进行T-SNE

可视化，其结果如图 6所示。其中方框表示真样本，圆

形表示假样本，可以看出，大部分的假样本集中分布在

左边区域，真样本集中分布在右边区域，可见本文模型

输出的 8维向量值对真伪样本具有较好的可区分性。

4 结束语

为提高胶囊网络对视频伪造人脸的检测能力，本

文以 Capsule-Forensics为基础，提出一种结合自注意力

胶囊网络的伪造人脸检测方法。使用部分 Xception网

络替代 VGG-19作为特征提取部分，并给出基于自注

意力机制的 Attention-Capsules，使模型更加关注面部

的五官区域，降低背景的影响，在此基础上提出考虑不

同维度输出和度量学习的损失函数 Dimension-Focal

Loss。在 FaceForensics++上的实验结果表明，本文方

法对多数伪造方法生成的伪造人脸均具有较高的检测

准确率。
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图 6 模型输出的 T-SNE可视化结果

Fig.6 T-SNE visualization results of model output
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