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基于重子节点抽象语法树的软件缺陷预测
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摘 要：在实际软件项目开发过程中，软件缺陷预测能辅助测试人员找到项目中可能存在缺陷的位置，并通过抽象

语法树(AST)获取项目模块中隐藏的结构和语义信息，此类信息有助于提高缺陷预测精度。提出基于重子节点抽

象语法树的缺陷预测方法，在提取节点信息时保留节点的类型信息和对应代码语义的值信息，并使用特殊字符串

代替没有值信息的节点。通过树链剖分思想将 AST 分割为重子节点和轻子节点，优先选择重子节点作为序列化向

量中的节点，同时利用深度学习网络学习节点序列中的源代码结构和语言实现软件缺陷预测。实验结果表明，与

DFS 方法相比，该方法在基于注意力机制的循环神经网络深度学习模型上的 F1值和 AUC 值平均提升约 3% 和 4%，

具有更好的缺陷预测效果。
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【Abstract】 In the actual software project development，software defect prediction can assist testers to find possible

defects in the project. Through the Abstract Syntax Tree（AST），the hidden structure and semantic information in the

project module can be obtained，which helps to improve the accuracy of defect prediction.This paper proposes a defect

prediction method using Heavy Son（HS） node-based abstract syntax tree. In node information extraction，the type

information of the node and the value information of the corresponding code semantics are retained，and the nodes

without value information are replaced with a special string. Then by using the idea of tree chain division，the AST is

divided into HS nodes and Light Son（LS）nodes. The HS nodes are selected in preference as the nodes in serialized

vectors.At the same time，the deep learning network is used to learn the source code structure and language in the node

sequence to realize software defect prediction. Experimental results show that compared with the DFS method，the

proposed method improves the F1-measure by 3% and the AUC value by 4%，has a better defect prediction effect.

【Key words】software quality assurance；software defect prediction；code representation；Abstract Syntax Tree（AST）；

deep learning
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0 概述

在软件项目开发过程中，软件项目的最终可靠

性是所有开发人员以及项目负责人都十分关注的。

软件缺陷是影响软件项目可靠性的重要因素，一般

通过减少软件缺陷的引入以及修正已经存在的缺陷
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两种方法来减少软件缺陷。软件项目的开发人员和

测试人员通过构建软件缺陷模式［1］，能够利用积累

的软件缺陷数据提高软件项目的可靠性。

软件缺陷预测（Software Defect Prediction，SDP）［2-3］

利用软件开发过程存储的历史数据和测试人员对发

现缺陷模块的标注，通过构建机器学习分类器对新

开发的软件模块进行分类预测，判断该模块是否存

在缺陷。根据源数据项目与目标数据项目的差异，

软件缺陷预测可以进一步划分为项目内缺陷预测

（Within-Project Defect Prediction，WPDP）［4-5］、跨项目

缺陷预测（Cross-Project Defect Prediction，CPDP）［4，6］、
异 构 缺 陷 预 测（Heterogeneous Defect Prediction，

HDP）［7-8］。根据预测程序规模，程序包括函数级、文

本级、变更级等预测粒度。

传统缺陷预测方法根据项目源代码的行数、复杂

度、耦合度等提取描述源代码的指标，利用构建的机器

学习分类模型进行分类学习。但是，这些静态代码指

标［9-10］只是代码的宏观描述，有缺陷代码和无缺陷代码

很可能具有相同的代码指标，使分类器无法区分。这

些宏观上无法区分的代码，具有不同语义和结构信息，

因此利用项目代码的语义和结构信息能够提高缺陷预

测性能。抽象语法树（Abstract Syntax Tree，AST）是以

树状的形式表现编程语言的语法结构，树上的每个节

点都表示源代码中的一种结构。目前，研究人员提出

的基于 AST 的 DP-CNN［11］和 DP-ARNN［12］方法仅使用

了部分源代码的语义和结构信息。

为利用 AST 中的更多信息，本文提出一种基于

重子（Heavy Son，HS）节点抽象语法树的软件缺陷预

测方法 HSAST。将程序源代码的 AST 进行序列化

提取节点类型和值信息，根据节点轻重分类确定舍

去节点时的优先级，并使用 F1值［13］和 AUC 值［14］作
为评测指标，同时将 Apache 中的 5个项目作为实验

数据集。

1 相关工作

1.1 软件缺陷预测数据集获取

当软件项目处于初级阶段且存在历史库丢失或

损坏等问题时，软件项目需要的数据无法从自身项

目的历史库中获取，此时就需要借助其他的项目数

据，属于跨项目缺陷预测和异构缺陷预测。在跨项

目缺陷预测和异构缺陷预测方面，研究人员一般通

过迁移学习等方法解决了不同项目度量元分布不同

的问题。倪超等［6］采用两阶段跨项目缺陷预测方法

FeCTrA，先通过聚类筛选出源项目与目标项目具有

高分布相似度的特征，再基于 TrAdaBoost 方法选出

源项目中与目标项目标注实例分布相似的实例进行

预测。RYU 等［15］在迁移学习过程中，考虑到少量的

目标项目标记会加重缺陷预测数据集的类不平衡问

题，提出一种对迁移成本敏感的学习方法，将权重分

配给训练实例。BENNIN 等［16］通过减弱缺陷数据集

的类不平衡程度来提升缺陷模型的预测精度并提出

MAHKIL 方法。MAHKIL 方法是一种基于染色体

理论的缺陷数据集采样方法，利用两个不同的缺陷

样本生成一个新实例，新实例继承父亲样本的不同

特征。

1.2 深度学习模型

传统缺陷预测方法使用表示代码宏观信息和固

有特征的度量元来描述代码模块。这些度量元由有

经验的开发人员、测试人员和研究人员设计提出，可

能更切合总结特征时选择的软件项目。当这些度量

元用来描述其他软件项目时，部分指标与标签没有

高度相关性，变成冗余信息，还可能影响预测模型的

性能。因此，充分利用程序代码的结构和语义信息，

能够使代码模块的表征更切合目标软件。

AST 和控制流图（Control Flow Graph，CFG）是

当前常用的利用数据结构对程序代码进行表示的方

法。AST 是以树状形式表示软件源代码的语法结

构，树上的每个节点都表示源代码中的一种结构。

CFG 是以图的形式表示软件代码中一个模块在执行

过程中的可能流向。LI 等［11］采用 AST 表示程序代

码，遍历 AST 时选择具有特定类型的节点，通过字典

映射并利用节点转换向量构建向量组来描述整个程

序代码。通过卷积神经网络（Convolutional Neural

Networks，CNN）产生一个向量来表征整个程序代

码，这个向量具有类似度量元的功能。PAN 等［17］在
卷积层后增加了 dense 层和 dropouts 层来减少模型

过拟合问题。FAN 等［12］提出一种基于注意力的循环

神经网络缺陷预测（DP-ARNN）模型来构建代码表

征向量，该模型通过注意力机制对前后节点的关联

信息进行有效利用。VIET 等［18］通过编译程序代码

获得的汇编指令构造 CFG，使用基于有向图的卷积

神经网络（DGCNNs）构建代码表征向量。上述方法

根据深度优先遍历获得 AST 节点，并且仅选取特定

类型的节点。这可能使不相关的节点被视为有关联

的节点，导致不正确的缺陷预测。因此，在本文方法

中将使用轻重链来区分节点在树中的位置，并仅以

轻重程度作为条件来选择需要的节点。

2 基于重子节点的抽象语法树缺陷预测

本文提出的 HSAST 方法首先将 AST 中的每个

节点进行标记，在节点数超过预设的代码描述向量

组时，根据标记的优先级选择被舍弃的节点，然后使

用深度学习方法将向量组转换为代码模块的表征向

量，以此进行精确的软件缺陷预测。图 1给出了

HSAST 的总体框架。首先将程序模块的源代码解

析为 AST；然后根据子树的大小对节点进行标记，根

据节点标记和节点包含的信息从 AST 中获取节点序

列；之后通过字典映射和词嵌入方法将节点序列编
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码为多维向量，这些向量会作为深度神经网络的输

入，通过深度神经网络完成代码模块的结构和语义

学习；最后将学习获得的代码模块表征向量输入到

逻辑回归分类器中进行分类完成缺陷预测。

2.1 源代码解析

神经网络模型无法将完整的文本信息直接转换

成描述文本信息的向量，需要合适的方法将计算机

代码先转换成神经网络模型能够运用的实数向量数

据，再通过深度学习网络进行学习。根据已有研究，

研究人员使用 AST 来表示一段程序，这种数据结构

能够很好地反映代码模块的结构和语义信息。在本

文实验中，将使用一个名为 javalang 的开源 Python

包来完成代码模块的解析任务，通过 https：//github.

com/c2nes/javalang 获取，能够将 Java 源代码解析成

对应的 AST。

根据 DP-CNN 方法［11］和 javalang 的源代码文件

tree.py，有 3种类型的 AST 节点含有代码模块的语义

信息，具体为：1）方法调用的节点；2）声明的节点，包

括方法声明、构造函数声明和类声明等；3）引用的

包、参数定义等。其他结构信息主要包括控制流节

点（分支、循环、异常引发、捕获等）以及类的起始与

终止、声明的起始等表示代码模块结构的信息。

首先，对于 AST 中不含代码语义信息的节点，本

文选择一段特殊的字符串$null$作为第一部分表示

该节点不包含文本信息，并记录描述节点类型的字

符串作为描述节点值的第二部分。然后，对于 AST

中包含代码语义信息的节点，提取节点的名称或节

点对应的值作为第一部分，记录描述节点类型的字

符串作为第二部分，结合两者对节点进行描述。最

后，按照规则将每个代码模块的 AST 转换为向量，此

时向量是 AST 标记字符串的组合，无法直接作为深

度学习网络的输入。本文在标记字符串与整数之间

建立映射字典表，先计算每个标记的出现频率，再根

据标记频率进行排序，使出现频率高的标记位于字

典表前端。在完成映射后，为避免向量过于稀疏，选

择合适的向量长度。对于小于指定长度的向量，将

通过填充 0来增加长度。对于长度大于指定长度的

向量，将通过基于重子节点的标记按规则舍去部分

长度，直到向量长度与指定长度相等。

2.2 基于重子节点的 AST编码和类不平衡处理

HSAST 方法采用树链剖分思路将树分割成多

个部分，具体定义如下：

定义 1 重子节点为在所有子节点中以该节点

为根的子树规模（即树的节点数目）最大的节点。以

重子节点为根的子树为重子树。

定义 2 轻子（Light Son，LS）节点为除了重子

节点外的其他子节点。以轻子节点为根的子树为轻

子树。

算法 1描述了将 AST 分割成重子节点和轻子节

点的过程。输入是 AST 的节点 node i 和节点对应的

下标 next i。输出是以节点为根的子树大小 size i 和该

节点的重子节点 son i。

算法 1 重子节点分割算法
输入 node i，next i

输出 size i，son i

1.initialize：Set sizei = 1

2.for index in nexti do

3.MarkAndCountSize nodeindex

4.Set sizei = sizei + sizeindex

5.if the heavy son of nodei is unmark then

6.Set soni = index

7.else if sizeindex > sizesoni
then

8.Set soni = index

9.end if

10.end for

11.return

在将代码模块解析成 AST 的过程中，包含源代

码中更多文本信息和控制流信息的部分在 AST 中形

成的子树更大，同时这一部分更有可能形成缺陷。

若舍去代码模块中出现频率低的标记字符串，则有

可能会舍去重子树中具有特异点的标记。因此，保

图 1 基于重子节点抽象语法树的缺陷预测框架

Fig.1 Defect prediction framework via heavy son node-based abstract syntax tree
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留具有更多信息的重子树，从信息较少的轻子树开

始舍去能提高模型预测性能。

算法 2描述了重子树的选择过程。输入是 AST

的节点 node i 和节点对应的下标 next i、节点的重子节

点 son i 和序列化向量的最大长度 MaxSize。输出是

序列化后的向量 V。采用嵌入到网络中的词作为可

训练的单词字典，将标记转换为高维向量。

算法 2 重子数选择算法
输入 node i，next i，son i，MaxSize

输出 Serialized Vector（V）

1.if len (V) ≥ MaxSize then

2.return

3.end if

4.Adding nodei into V

5.ProcessingSubtree of nodesoni

6.for index in nexti then

7.if index ≠ soni then

8.ProcessingSubtree of nodeindex

9.end if

10.end for

11.return

在一个软件项目的正常生命周期中，无缺陷的

模块总是多于有缺陷的模块，因此在预测模型数据

集时，无缺陷样本往往多于有缺陷样本。如果直接

使用未处理过的源数据集进行训练，则结果将偏向

多数类，即更容易将目标软件模块视为无缺陷的样

本。在类不平衡问题上，研究人员进行了大量研

究［19-20］并取得了一定的研究成果。为进行更有效的

对比，本文使用过采样方法［12］处理类不平衡问题，从

有缺陷样本中随机复制训练样本，生成类平衡的训

练数据集。

2.3 基于深度学习模型的软件缺陷预测

本文采用 3种深度学习模型提取代码模块中的

结构和语义信息：1）循环神经网络（Recurrent Neural

Network，RNN）模型，利用双向长短期记忆（Bi-directional

Long Short-Term Memory，Bi-LSTM）网络对代码模

块的信息进行学习，能够获取源代码的上下文信息；

2）基于注意力机制的循环神经网络（Attention-based

RNN，ARNN）模型，在 Bi-LSTM 的基础上加入注意

力层，能够突出对预测结果更具影响的关键信息；3）
CNN 模型，对程序代码模块信息先进行局部感知，

再在更高层次对局部进行综合操作，从而得到全局

信息。

软件缺陷的预测主要分为 4个部分：1）词嵌入

层，将处理后的 AST 数字标记向量转换成固定长度

的高维实数向量；2）信息抓取，通过深度学习模型获

取输入序列中的关键信息；3）代码表征，将提取到的

特征进行综合形成表示代码模块特征的向量；4）输

出层，根据表征向量输出缺陷预测结果。

3 实验验证

通过实验对 HSAST 方法进行有效性验证，从多

个角度分析 HSAST 方法的性能优劣。介绍实验过

程中采用的数据集、性能评价指标以及实验流程和

参数设定，选择 Keras、Tensorflow 以及 Sklearn 构建

深度学习模型，运行于配置为 Windows 10操作系

统、i7-6700HQ 2.60 GHz 处理器、16 GB 内存的计算

机上。

3.1 研究问题

HSAST 方法需在具有一定历史标记数据的目

标项目中完成预测任务，从源代码中提取代码模块

的结构和语义信息，利用 AST 中的节点类型和值信

息来构建代码表征向量。为验证 HSAST 方法的有

效性，提出以下 2个研究问题：

1）RQ1。将 HSAST 方法与采用 DFS［12］搜索并

根据字典频率舍去节点的处理方法（简称为 DFS 方

法）进行性能分析与对比。

2）RQ2。将不同深度学习模型下的 HSAST 方

法性能进行对比与分析。

3.2 实验数据

采用 Apache 开源项目中的 5个开源 Java 项目，

每个项目都包含两个版本。Java 项目数据集是专门

用于软件工程研究的公开数据集，被大量研究人员

认可和使用，提供了每个文件的类名、静态度量元以

及缺陷标签。使用公开数据集可确保实验所用项目

的历史数据标记是被广泛认可的。表 1给出了 Java

项目数据集信息。使用每个项目中版本号靠前的版

本作为训练数据集，版本号靠后的版本作为测试数

据集。在使用训练数据集进行模型训练时，随机选

择 其 中 的 70% 作 为 训 练 集 ，剩 下 的 30% 作 为 验

证集。

表 1 Java项目数据集信息

Table 1 Dataset information of Java project

项目

Camel

Lucene

Xalan

Synapse

Poi

描述

Enterprise integration framework

Text search engine library

A library for transforming XML files

Data transport adapters

Java library to access Microsoft format files

版本(前 ,后)

1.4,1.6
2.0,2.2
2.5,2.6
1.1,1.2
2.5,3.0

平均文件数

789
217
829
290
455

平均缺陷率/%

52.4
56.7
50.0
41.8
57.9
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3.3 评测指标

在进行样本预测后，根据样本有无缺陷的实际

情况和预测结果可以产生 4种预测结果：实际有缺

陷的样本被预测为有缺陷，即 TTP；实际无缺陷的样

本被预测为无缺陷，即 TTN；实际无缺陷的样本被预

测为有缺陷，即 FFP；实际有缺陷的样本被预测为无

缺陷，即 FFN。基于这 4种预测结果，得到查准率（P）

和查全率（R）这两个基础的评测指标。

查准率也称为正确率，指预测结果为有缺陷样

本中，实际有缺陷样本的比例，计算公式如下：

P = TTP (TTP + FFP ) （1）

查全率也称为召回率，指所有实际有缺陷的样

本中，被预测为有缺陷样本的比例，计算公式如下：

R = TTP (TTP + FFN ) （2）

单独通过一个指标对模型进行测评是不够准确

的，比如模型将所有测试样例都预测为有缺陷样本，

那么该模型能够得到 100% 的查全率，但是其查准率

较低。为更综合地评价 HSAST 方法，将 F1值（F）和

AUC 值也作为评测指标。F1值是查准率与查全率

的调和平均值，计算公式如下：

F =
2 ´ P ´ R

P + R
（3）

AUC 被定义为 ROC 曲线下与坐标轴围成的面

积，该面积的数值不会大于 1。AUC 值越接近 1，检
测方法的真实性越高。

3.4 实验结果

在以下 3种深度学习模型的基础上利用 HSAST

和 DFS 方法进行缺陷预测：

1）RNN。使用基于 LSTM 单元的双向循环神经

网络来捕获和提取代码模块中的结构和语义信息

后，进行软件缺陷预测。

2）ARNN。在 Bi-LSTM 的基础上加入注意力层

提取对预测结果更具影响的关键信息后，进行软件

缺陷预测。

3）CNN。通过文本序列卷积的方式提取代码模

块中局部和全局信息后，进行软件缺陷预测。

采用 HSAST 和 DFS 方法生成模型输入，使用相

同参数进行模型训练。具体而言，CNN 设置 10个长

度为 5的过滤器，全连接层的隐藏节点数为 100。
RNN 与 ARNN 设置 LSTM 节点数为 16、第一层隐藏

节点数为 16、第二层隐藏节点数为 8。每个样本形

成的向量以固定长度（2 000）输入到模型中，所有模

型的词嵌入层将数字向量转换成维度为 30的高维

向量。表 2和表 3给出了模型在 5个项目下的运行

结果，显示了同一项目中两种方法在相同深度学习

网络下的比较统计数据，其中，粗体显示了每个项目

的最佳预测结果，最后一行显示了两种方法对 5个
项目预测结果的平均值。表 4给出了 HSAST 与 DFS

方法在 5个项目下的时间成本对比结果。

3.5 实验结果分析

3. 5. 1 针对 RQ1的结果分析

利用 3种深度学习模型（CNN、RNN 和 ARNN）

进行分析与比较，证明了 HSAST 方法优于 DFS 方法

不是使用特定深度学习模型出现的偶然情况。使用

表 1中列出的这些项目进行实验，每个项目采用两

个版本，版本靠前的作为训练数据集用于训练预测

模型，版本靠后的作为测试数据集用于评估模型

性能。

表 2 基于HSAST和DFS方法的深度学习模型F1值比较

Table 2 Comparison of F1 values of deep learning

models based on HSAST and DFS methods

项目

Camel

Lucene

Xalan

Synapse

Poi

Average

HSAST-

ARNN

0.531
0.700
0.609
0.503
0.741
0.617

DSF-

ARNN

0.506
0.635
0.632

0.436
0.736
0.589

HSAST-

RNN

0.517
0.720
0.616
0.519
0.726
0.619

DFS-

RNN

0.494
0.700
0.624
0.477
0.746
0.608

HSAST-

CNN

0.554

0.748

0.604
0.541

0.728
0.635

DFS-

CNN

0.519
0.676
0.619
0.484
0.758

0.611
表 3 基于HSAST和DFS方法的深度学习模型AUC值比较

Table 3 Comparison of AUC values of deep learning

models based on HSAST and DFS methods

项目

Camel

Lucene

Xalan

Synapse

Poi

Average

HSAST-

ARNN

0.677

0.675
0.711
0.729

0.773

0.713

DSF-

ARNN

0.614
0.664
0.688
0.689
0.719
0.675

HSAST-

RNN

0.629
0.661
0.686
0.706
0.712
0.679

DFS-

RNN

0.612
0.673
0.712
0.632
0.760
0.678

HSAST-

CNN

0.669
0.679

0.731
0.722
0.672
0.695

DFS-

CNN

0.632
0.677
0.767

0.693
0.704
0.695

表 4 HSAST与 DFS方法的时间成本比较

Table 4 Comparison of time cost between HSAST

and DFS methods s

项目

Camel

Lucene

Xalan

Synapse

Poi

Average

HSAST 方法

40.0
15.0
32.0
14.0
72.0
34.6

DSF 方法

821.0
1 404.0
2 358.0
767.0

4 242.0
1 918.4
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表 2列出了分别采用 HSAST 和 DFS 方法的 3种
深度学习模型在每个项目上的 F1值。以 Camel 为

例 ，采 用 HSAST 方 法 处 理 AST，ARNN、RNN 和

CNN 分别取得的 F1值为 0.531、0.517和 0.554；采用

DFS 处理 AST 时，ARNN、RNN 和 CNN 分别了取得

的 F1值为 0.506、0.494和 0.519。显然，在 3个深度学

习模型上，HSAST 方法均比 DFS 方法表现更好。由

表 2的最后一行可以看出，HSAST 方法在 F1平均值

方面也比 DFS 方法表现更好，在 ARNN 上平均提升

约 3%。这些结果表明了基于 HSAST 方法的深度学

习缺陷预测模型具有更好的预测性能。

表 3列出了每个项目的 AUC 值。HSAST 方法

同样在大部分项目上比 DFS 方法表现更好。总体而

言，HSAST 方法在使用 ARNN 深度学习模型时具有

最佳性能，而基于其他深度学习模型时，与 DFS 方法

具有相近的性能。由表 3的最后一行可以看出，

HSAST 方法在 AUC 平均值方面也比 DFS 方法表现

更好，在 ARNN 上平均提升约 4%。

从表 4可以看出，HSAST 方法比 DFS 方法平均

多花费了 55倍的时间成本，主要在 Xalan 和 Poi项目

上花费了更多的时间成本。HSAST 方法相比 DFS

方法在语法树结构重构以及节点所在树的位置识别

上花费了更多的时间成本，该成本受树的大小即项

目源代码的文件大小影响。

实验模型的主要差别在于通过深度学习方法提

取代码模块信息前的数据处理阶段。HSAST 方法

对 AST 的所有节点进行处理，并优先保留可能具有

更多特征信息的重子树，但 HSAST 方法也保留了更

多的冗余信息，这些信息会干扰分类器的分类结果，

在实验结果上表现为：在个别项目上 DFS 方法具有

比 HSAST 方法更优的性能。基于上文分析得出以

下结论：采用深度学习模型捕获代码模块的隐藏信

息，再进行项目内软件缺陷预测时，HSAST 方法优

于 DFS 方法。

3. 5. 2 针对 RQ2的结果分析

为分析 HSAST 对不同深度学习模型的影响程

度，采用 ARNN、RNN 和 CNN 深度学习模型来捕获

和提取代码模块中的信息。深度学习网络采用同一

个数据处理结果作为输入，并转换成相同维度的高

维向量进行特征学习。

从表 2和表 3可以看出，CNN 深度学习模型在

F1指标下性能最佳，ARNN 深度学习模型在 AUC 指

标下性能最佳。这些结果说明了在需要综合考虑查

准率和查全率的场景下，提取节点序列局部特征的

CNN 深度学习模型具有更好的性能，而相对实际应

用场景，捕获上下文信息的 ARNN 深度学习模型具

有更好的性能，因为 ARNN 深度学习模型具有略低

于 CNN 深度学习模型的 F1指标结果和略高于 CNN

深度学习模型的 AUC 指标结果。

4 结束语

本文提出基于重子节点的抽象语法树软件缺陷

预测方法，利用 AST 中的语义和结构信息，通过字典

映射和词嵌入方法将程序源代码的 AST 转换为高维

数字向量，并将结果输入 ARNN 和 CNN 深度学习模

型中提取代码表征向量。实验结果表明，该方法保

留了更多代码模块中的结构和语义信息，并通过深

度学习模型提取关键特征，提高了缺陷预测性能。

后续将设计基于 AST 的树形结构，拼接代码模块静

态度量元，进一步提高软件缺陷预测性能。
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