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摘 要：随着网络安全技术的更新迭代，新型攻击手段日益增加，企业面临未知威胁难以识别的问题。用户与实体

行为分析是识别用户和实体行为中潜在威胁事件的一种异常检测技术，广泛应用于企业内部威胁分析和外部入侵

检测等任务。基于机器学习方法对用户和实体的行为进行模型建立与风险点识别，可以有效解决未知威胁难以检

测的问题，增强企业网络安全防护能力。回顾用户与实体行为分析的发展历程，重点讨论用户与实体行为分析技

术在统计学习、深度学习、强化学习等 3个方面的应用情况，研究具有代表性的用户与实体行为分析算法并对算法

性能进行对比分析。介绍 4种常用的公共数据集及特征工程方法，总结两种增强行为表述准确性的特征处理方式。

在此基础上，阐述归纳典型异常检测算法的优劣势，指出内部威胁分析与外部入侵检测的局限性，并对用户与实体

行为分析技术未来的发展方向进行展望。
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【Abstract】 With the continuous development of network security technology，new attacking methods are becoming

increasingly numerous，exposing enterprises to unknown threats that are difficult to identify. User Entity Behavior

Analytics（UEBA）is an anomaly detection technology to identify potential threat events in user and entity behavior. It

has been widely used in external intrusion detection and internal threat analysis of enterprises.By using machine learning

methods to model user and entity behavior and identify risk points，UEBA can address unknown threats that are difficult

to detect，and enhance the defense of enterprise networks.This paper introduces the development history of UEBA，and

discusses its applications in statistical learning，deep learning and reinforcement learning. Then the paper presents the

studies of typical UEBA algorithms，and gives comparative analysis of their performance. The paper also describes

several commonly used public datasets，feature engineering methods，and two feature processing methods that enhance

the accuracy of behavior representation.On this basis，this paper summarizes the advantages and disadvantages of typical

anomaly detection algorithms，and the limitations of internal threat analysis and external intrusion detection.Finally，the

future research directions in this field are discussed.

【Key words】network security；User and Entity Behavior Analytics（UEBA）；anomaly detection；statistical learning；

deep learning；reinforcement learning

DOI：10. 19678/j. issn. 1000-3428. 0062623

基金项目：国家重点研发计划项目（2018YFB0804701）；国家自然科学基金（62072239）；河北省科技厅科技计划项目（20377725D）。

作者简介：崔景洋（1992—），男，硕士，主研方向为机器学习、信息安全；陈振国、田立勤、张光华（通信作者），教授、博士。

收稿日期：2021-09-08 修回日期：2021-10-29 E⁃mail：xian_software@163.com

·热点与综述· 文章编号：1000-3428（2022）02-0010-15 文献标志码：A 中图分类号：TP393

计
算

机
工

程

ww
w.
ec
ice

06
.co

m



第 48卷 第 2期 崔景洋，陈振国，田立勤，等：基于机器学习的用户与实体行为分析技术综述

0 概述

随着计算机与网络的快速发展，机器学习技术

在人们的生活与工作中起着越来越重要的作用，并

在兴趣推荐［1-2］、人脸识别［3］、路径规划［4］等领域得到

广泛应用。然而，机器学习技术在给人们生活带来

便利的同时也产生了一系列风险问题，例如，信息的

过度分析使得人们的生活日益透明化，计算机视觉
技术的广泛应用使得图片验证码防御作用下降
等［5］。一方面，计算机性能的增强以及技术的不断
发展使得网络攻击者的攻击方式更加成熟、趋于隐
蔽，难以通过传统威胁检测系统进行检测与防御［6］。
另一方面，网络流量数据、设备日志数据量快速增长
也提高了对检测性能的要求［7］。

为更好地检测潜在威胁并及时准确地发现安全问
题，用户与实体行为分析（User and Entity Behavior

Analytics，UEBA）技术应运而生，在用户行为分析（User

and Behavior Analytics，UBA）以及安全信息和事件管

理（Security Information and Event Management，SIEM）

的基础上发展而来［8］，是一种针对内外网威胁进行分

析并通过多维度对系统所面临的风险进行综合评价的

威胁检测方法［9］，其中增加的实体（Entity）概念强调了

设备行为在网络攻击与威胁检测中的作用。与传统检

测方法相比，UEBA 进一步提高了威胁检测的精度与

效率，增加了风险判断的表述功能，有利于系统发现未

知风险，增强系统安全性［10］。
根据用户和实体行为建立基线，找出用户以及

实体的异常行为，不仅可以实现企业内部行为检测，

还可以解决外部网络安全问题［11］。因此，用户与实

体行为分析技术已被广泛应用于企业内部行为分

析［12］、主机入侵检测［10，13］、用户画像研究［14-15］、复杂行

为建模［16］、推荐系统［17-18］等任务。本文从统计学习、

深度学习、强化学习等 3个角度出发对机器学习在

用户与实体行为分析技术中的研究与应用进行介

绍，并讨论相关分析方法的局限性与发展趋势。

1 用户与实体行为分析

用户与实体行为分析由Gartner公司［19］于2015年在
《Market Guide for User and Entity Behavior Analytics》调

查报告中提出，该报告详细介绍了 UEBA 的定义、
使用范围、应用意义等。UEBA 是一类用来追踪监

视用户、IP 地址、主机等异常行为的模型，可以通

过行为的上下文关联进行潜在恶意活动分析［9］。
与 SIEM 和 UBA 相比，UEBA 覆盖的分析范围更广，

利用的数据种类更多，三者在不同角度的对比情

况如表 1所示。

自 20世纪 90年代以来，学者们就开始分析用户

的网络行为［20］，由于当时攻击手段单一、检测能力有

限，因此威胁检测的目标多以实时防御为主［21］、手段

多以专家经验所转换的识别逻辑检测为主［22］、结果

多以“正常”和“异常”两种状态为主。之后，新的攻

击方式不断增加、新的威胁类型不断出现，传统方法

在面对新威胁时的检测效果有限，学者们开始使用

进化算法识别未知威胁［23］。21世纪初期，支持向量

机（Support Vector Machine，SVM）得到了快速发展

与广泛流行，作为传统机器学习算法的里程碑，该算

法衍化出一系列变种形式［24］，在威胁检测方面也有

不错的效果。目前，行为分析与入侵检测方法多数

属于人工智能范畴，以传统统计学习方法为主。随

着设备算力的提高与深度学习的发展，学者们开始

广泛采用神经网络算法进行检测，以深度学习为主

的检测方法在未来的研究中可能会成为主流。此

外，知识图谱等复杂数据类型在攻击路径方面有较

强的表述能力，因此也有一部分学者使用知识图谱

进行入侵检测研究［25］。整个 UEBA 技术的发展历程

呈现由简单到复杂的趋势，各个发展阶段中具有一

定代表性的研究成果如图 1所示。

表 1 SIEM、UBA和 UEBA的对比

Table 1 Comparison of SIEM，UBA and UEBA

检测

技术

SIEM

UBA

UEBA

数据源

告警信息

用户操作日志

用户操作日志、

应用日志、系统日志

分析对象

安全信息、

安全事件

用户行为

用户与实体

行为

检测方式

基于规则

基于学习

基于学习

检测结果

异常点

异常行为序列

异常行为序列

图 1 UEBA发展趋势图

Fig.1 Development trend chart of UEBA
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UEBA 的分析对象包括用户行为与实体行为。

用户行为指的是用户在终端设备的操作［26］，例如使

用应用程序、与数据的交互、点击行为、鼠标移动、执

行命令行语句等。实体行为主要指无法与真实用户

产生直接关联的行为［27］，例如某些 APP 自身的运行

日志、病毒木马的动作记录以及一些高级持续性威

胁（Advanced Persistent Threat，APT）［28］的 行 为 轨

迹等。

根据行为产生路径与方向的不同，UEBA 的研

究内容主要包含内部威胁分析及外部入侵检测两个

方面。内部威胁分析主要解决企业内部违规操作所

引起的安全问题，从内向外所延展出的异常事件复

杂多变的形式是内部行为分析中的研究难点，对于

员工行为进行分析、发现其中的异常点，可以降低企

业风险，提高企业管理效率，避免从内部产生攻击。

外部入侵检测同样也是 UEBA 技术中不可或缺的一

环，例如防火墙（Firewall）、入侵检测系统（Intrusion

Detection System，IDS）、入 侵 防 御 系 统（Intrusion

Prevention System，IPS）以及 Web 应用防火墙（Web

Application Firewall，WAF）等［29］，这几种外部检测方

法是目前各研究领域的热点，在实际应用中均有不

错效果。

2 基于统计学习的 UEBA技术

本节将讨论统计学习方法在 UEBA 技术中的应

用。统计学习是基于统计方法对数据规律进行总结

的一种关键技术，根据类别标签的使用方式不同，统

计学习由监督学习、无监督学习、半监督学习等研究

类别组成［30］，其中：监督学习指的是使用带有类别标

签的数据进行模型建立的过程，主要用于解决分类、

回归等问题［31］；无监督学习是指有数据但没有标签

的情况，主要应用于聚类分析、异常值检测等任

务［32］；半监督学习是指训练数据中只含有小部分标

签，根据实际情况在医疗诊断、物联网设备分析、工

业故障分析、流量异常检测等领域中［33］有广泛应用。

2.1 基于有监督统计学习的 UEBA技术

监督学习的建模过程一般是构建预测器的过

程。监督学习使用带有已知的类别标签训练数据进

行模型训练，模型建立完成后再对待检测样本进行

预测，无论是对于离散变量的分类还是对于连续变

量的回归，都需要模型给出一个预测值。监督学习

的代表算法有 KNN、SVM、逻辑斯谛回归、线性回

归、决策树等［34］，在 UEBA 中，基于监督学习的算法

可以根据先验数据构建预测模型，并对新样本进行

预测，从而判断新样本的异常程度或者对新样本按

照不同的攻击类型进行多分类和二分类。

基于规则的检测方法在入侵检测系统中具有广

泛应用。文献［35］根据经验设计检测逻辑对 SQL 注

入行为进行检测，模型利用 SQL 语句规范来定义

Web 应用程序生成和执行 SQL 查询时预期的语法结

构，建立 SQL 语句有效性检测模块，并使用事件监控

模块检测违反规范的查询行为，符合预期结构的语

句才能正常在数据库内执行，实时检测 SQL 注入攻

击。之后将检测的结果记录到日志中以便后续检测

过程中检测结构的建立，其中准确率（Accuracy）和

召回率（Recall）达到 100%，具体的检测过程如图 2
所示。

文献［36］研究无人机（Unmanned Aerial Vehicles，

UAV）的安全问题，根据无线数据攻击的链路特征以及

其他影响因素建立攻击检测规则，增强了无人机系统

的安全性，其准确率为 97.4%。文献［37］建立基于预定

义事件签名的 Web应用入侵检测系统，通过签名知识

库进行行为分析与异常检测。但上述基于规则的检测

方法难以应对未知威胁，不能够对相应的系统进行动

态防护［38］。
回归方法在检测过程中多应用于连续异常值的

检测，大部分带有时序性特征。文献［39］对用户的

登录时间、登录间隔、在线时长、会话时长等行为特

征进行回归分析，建立用户习惯画像进行异常识别

并及时调整网络负载。学者们还使用 3σ准则、自回

归（Autoregressive，AR）模 型 、自 回 归 移 动 平 均

（Autoregressive Moving Average，ARMA）模型等［40］

将历史行为基线与预测值进行比较，如果预测值与

行为基线相差较大，则会被标注为异常值。

针对有类别标记的行为数据，可以直接使用算

法构建模型。文献［41］使用 KNN 算法对用户行为

数据进行分析，建立针对“伪装者”数据的分类模型。

监督学习算法的性能瓶颈在于训练数据集中类别标

签的正确率，由于很多数据集样本的标签都已经固

定，因此一些学者也采用多算法结合的方式提升异

常检测的正确率。文献［42］基于 KNN 构建一种云

环 境 下 的 入 侵 检 测 系 统 ，该 系 统 参 考 了 智 能 体

（Agent）与聚类算法的特性提高了入侵检测的效率，

系统的准确率与召回率分别为 92.23% 与 88.07%，在

实际应用中取得了不错的效果。此外，决策树算法

的检测方式简单、逻辑清晰、可解释性强，也大范围

应用于异常检测领域［43］。为减少建模时间，提升模

图 2 通过人工经验转换的规则检测 SRL注入语句的流程

Fig.2 Procedure of detecting SRL injection sentences

through the rules of human experience conversion
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型 检 测 效 果 ，文 献［44］使 用 SMOTE（Synthetic

Minority Oversampling Technique）采样方法对高度

不平衡的数据进行预处理，之后分别使用 Hellinger

距离以及 K-L 散度对构造过程进行改进，建立了惰

性决策树（LazyDT）提高算法性能。

基于监督学习的行为分析与异常检测的优势在

于可以使用先验知识进行建模，在从一定程度上提

高了检测精度，但检测流程过于依赖样本标签。在

实际应用中：一方面，样本标签的质量会对检测模型

的构建起到非常大的影响；另一方面，对数据样本进

行标注同样也会消耗大量人力成本与时间成本。因

此，在使用监督学习算法建立异常识别模型时，还需

要注意在建模过程中训练成本与检测效率之间的平

衡问题。

2.2 基于无监督统计学习的 UEBA技术

在实际入侵检测与行为分析中，数据在产生时往

往并不带有标签，而采用一些方式对数据进行标注会

耗费一定的资源。无监督学习可以从无标签数据中学

习一定的规律，并使用这些规律对新数据进行分析。

无监督学习的代表算法有K均值（K-Means）、基于密度

的 聚 类 算 法（Density-Based Spatial Clustering of

Applications with Noise，DBSCAN）、主 成 分 分 析

（Principal Component Analysis，PCA）等［45］。在 UEBA

中使用聚类等无监督学习方法进行威胁识别时，一般

会对大部分数据样本的代表性特征进行学习，并根据

数据自身的特性进行分类，最终针对偏离群体的数据

样本进行分析，判断其是否为异常点。近年来，各种类

型的网络设备与数量均呈现增长趋势，所产生的海量

数据难以标记，因此无监督威胁检测算法的研究是未

来的重点之一。

K 均值算法的训练速度快、可解释性强，广泛用

于异常识别。文献［46］基于 K 均值算法构建一种多

层次入侵检测模型，通过分批进行小规模训练的方

式减少模型的迭代时间，借鉴支持向量机的思想来

优化检测流程，准确率为 95.75%，FPR 为 1.87%，取得

了不错的效果。文献［47］基于 K 均值算法按照特征

对流量数据进行分组，在调参的同时尽可能地保留

分组信息，该方法可以显著降低训练模型所需的特

征数从而提高检测效率，其准确率达到了 99.73%。

与 K 均值算法相比，DBSCAN 算法不仅更适合识别

不规则形状的聚类簇，还能在一定程度上减少噪声

数据在建模过程中的干扰［48］。文献［49］构建一种自

适应 DBSCAN 算法，该算法首先分析流量数据的特

征值，之后对聚类簇内数据与噪声数据分别进行处

理，并建立对应的余弦相似性计算过程。该处理方

式降低了噪声数据对于模型准确度的影响，增强了

模型的鲁棒性。由于采取了对噪声值单独处理的建

模思路，因此该模型可以更加细致地检测出隐蔽的

DoS 攻击，其准确率达到了 99.96%，具体建模过程如

图 3所示。

在实际异常检测过程中，有时不需要获得确定
性的聚类结果。对用户及实体行为进行模糊聚
类［50］，可以使得一个实体包含在若干聚类簇内，从一
定程度上可以避免遗漏异常行为，降低了异常检测
算法的漏报率。主成分分析方法主要用于建模前数
据的降维处理，文献［51］使用 PCA 算法处理了数据
库操作行为日志，降低了行为数据维度，提高了建模
速度。同时，主成分分析也可以直接用于异常检测，
文献［52］设计一种基于 PCA 算法的无监督自动化异
常检测方法，通过计算降维后源空间与低维空间映
射点的直接距离，检测主机操作日志映射过程失衡
的情况，进行异常点的判断。

随着设备数据产出量的不断扩大，样本的标记
工作也变得愈发困难，基于无监督的异常检测方法
在 UEBA 研究领域将成为热点方向，无监督算法可
以减少数据样本对标签的依赖，一方面可以降低类
别标注的成本，另一方面能从未被标签束缚的样本
中学到新规则，解决一定的未知风险识别问题。但
不足之处在于无监督学习算法往往都需要大量的计
算资源，如何降低计算开销解决大规模数据处理问

图 3 通过对簇内数据与噪声数据分别建模检测异常的流程

Fig.3 Procedure of anomaly detection through modeling

for data in cluster and noise data respectively
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计 算 机 工 程 2022年 2月 15日
题，是无监督异常检测算法一个重要的研究方向。
2.3 基于半监督统计学习的 UEBA技术

半监督学习因其所使用的训练数据只含有部分标
签，所以名为半监督学习［53］。尽管对每条网络数据进
行标注需要付出一定的代价，但在各网络设备、网络探
针或者监测系统中获得少部分带有标签的数据相对比
较容易。半监督学习能够将少量带标签与大量无标签
数据相结合构成训练集完成建模过程，通常半监督学
习可以获得比无监督聚类更好的检测效果［54］。半监督
学习算法包括半监督聚类、半监督分类、半监督降维、
半监督集成等算法［55］。在 UEBA中半监督算法可以在
一定程度上解决实际流量数据、行为数据异常样本与
正常样本的不平衡分布问题，比较适合应用于当前形
势下的工业安全防御体系。

聚类作为异常检测的主要手段在现阶段研究中
占有较大比重，半监督聚类是无监督聚类的升级版
本，结合有监督与无监督学习过程的优势，优化异常
检测与行为分析的效果。文献［56］提出一种基于协
同聚类的半监督 DDoS 检测算法，该算法中无监督
的部分可以剔除与 DDoS 检测无关的流量数据，从
而减少误报率，提高准确性，最终准确率为 98.23%、
FPR 为 0.33%。文献［57］提出一种基于 K-Means 的
半监督算法，该算法能够通过改进聚类初始中心的
选择解决孤立点和局部最优的问题，优化 DDoS 检
测的结果，其准确率为 99.68%，效果优于文献［56］的
检测模型。半监督分类同样也有不少研究成果，文
献［58］设计一种半监督支持向量机，可以充分利用
未标记样本数据的潜在信息，优化分类过程，最终构
建在线分类器。在实际威胁检测与行为分析中，由
于数据样本的维度过高，通常需要将特征降维后再
进行建模，针对不平衡样本分布情况，可以使用文
献［59］提出的降维算法，专门应对稀疏样本问题，该

算法通过保留矩阵局部投影的方式处理未标记信
息，之后再对其他未标记信息进行处理，分析其 K 近
邻的几何结果，适合异常检测问题的数据处理。除
此之外，半监督集成也是当前的一个研究热点［60］，可
以先将未标记的样本通过自我训练的方式组成若干
小的分类器，之后将这些小分类器集成为一个整体
进行预测，解决了标记样本数据过少的问题。

无论是对于企业内部用户行为分析还是外部入
侵检测，最大的问题仍然是数据样本难以标注。与
监督学习相比，半监督学习对数据标注比例没有特
定要求；与同一算法的无监督学习相比，半监督学习
往往能取得更好的检测效果。但由于样本标签的特
殊性，半监督学习需要更复杂的处理流程与更长的
训练时间。此外，在半监督算法的设计过程中，一般
都只针对一种类型的问题进行优化，同一个半监督
算法难以推广到其他应用场景。例如，文献［56-57］
均专门针对 DDoS 场景进行设计，不能检测其他类
型的威胁或者异常情况。
2.4 统计学习模型性能对比及分析

基于统计学习方法对内部人员进行行为分析、外
部网络异常进行检测的技术手段发展比较成熟，侧重
点在于根据样本标注进行各类别数据中的规律学习，
在计算效率与计算结果的可解释性方面要优于深度学
习方法。由于训练过程较为清晰，因此异常行为链的
全过程呈现方面与深度学习相比具有较大的优势。表2
给出了部分统计学习算法的对比情况，其中：N/A表示
原文献未体现相关指标；性能评价数据来自原文献，可
能存在实验环境及参数的不同。基于传统机器学习的
异常检测多为二分类算法，即判断一个样本是否为异
常样本。相较多分类任务，二分类任务在模型训练成
本以及预测准确度评价方面具有一定优势，因此在整
体性能表现上要优于深度学习方法。

在实际应用中，样本标注仍然是当前所面临的

主要问题之一。对于有监督学习而言，尽管可以通

过设置合适的参数、选取恰当的模型等方法得到不

错的模型表现，甚至能够达到 100% 的预测准确率，

但只局限于实验环境。在企业应用中由于样本标注

成本问题，半监督学习在未来会更具发展前景。

3 基于深度学习的 UEBA技术

以往神经网络受限于计算能力不足，应用范围
不如统计学习方法广泛，但自从 21世纪初设备算力
逐步提高，神经网络的研究取得了革命性进展，尤其
在最近 10年间，对于神经网络的研究与使用成为当
下最主流的研究方向之一。深度学习通过神经网络

表 2 部分统计学习算法的性能评价对比

Table 2 Comparison of performance evaluation of some statistical learning algorithms

统计学习类型

有监督

无监督

半监督

文献编号

文献[35]

文献[36]

文献[42]

文献[46]

文献[47]

文献[49]

文献[56]

文献[57]

统计学习算法

特征匹配

加权特征计算

Agent聚类、K-Means、KNN

K-Means、SVM、ELM

KBFG-C4.5
DBSCAN

Co-clustering

半监督 K-Means

任务类别

二分类

二分类

二分类

多分类

多分类

二分类

二分类

二分类

性能评价指标/%

Accuracy

100.00
97.40
92.23
95.75
99.73
99.96
98.23
99.68

Recall

100.00
N/A

88.07
N/A

N/A

N/A

N/A

N/A

FPR

N/A

N/A

N/A

1.87
0.00
0.00
0.33
1.40
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从连续的神经层中学习参数，构建预测模型。深度
学习与传统统计学习方法在特征与权重的处理方式
上有着明显不同，尤其神经网络非线性权重模型在
特征选择方面表现优异。随着当前安全数据规模的
不断扩大，特征的种类也变得越来越多，传统机器学
习手段在进行复杂特征选择方面的优势不足，而深
度学习方法可以进行自动特征选择，更适合目前的
情况。在实际应用中，深度学习模型主要包括自编
码器（Auto Encoder，AE）、多层感知神经网络、循环
神经网络、卷积神经网络、生成式对抗网络等。
3.1 基于自编码器的 UEBA技术

自编码器是一种可以学到输入数据高效表示的
神经网络，对监督信息不敏感，一般包含编码器
（Encoder）与解码器（Decoder）两个部分。常用的自
编码数据异常检测模型有自编码模型和变分自编码
（Variational Auto Encoder，VAE）模型两种。

文献［61］基于自编码模型建立一种稀疏数据表
示框架，针对大规模高维数据可以起到降维的作用，
同时能够提取比手动处理更高级的特征，最终 F1值
（F1-Score）达到了 0.812 0。有些自编码器需要学者
们提供不包含异常的干净数据才能正常建模，而有
些鲁棒性较强的自编码器［62］可以直接使用包含异常
的数据，并从中识别出异常值和噪声，但其准确率与
召回率均只有 65%。但在无监督特征抽取、复杂任
务处理、异常实时检测等方面，自编码器效果有限，
因此学者们也会采用与其他方法结合的形式进行异
常检测。文献［63］在使用编码器的过程中发现在尝
试将输出数据尽量还原成对应输入的过程中，隐藏
层的数据流动会产生压缩，基于此原理提出一种基
于密度估计的自编码异常检测模型，解决了自编码
器在训练集上重建异常数据能力差的问题。在训练
阶段，自编码器首先在一个正常的训练集上进行训
练，得到初步训练完成的模型，随后使用训练集进行
训练并将训练数据压缩至隐藏层，通过设置密度阈
值的方式调节压缩尺度，采用质心密度估计和核密
度估计（Kernel Density Estimation，KDE）两种方法
来建立密度估计模型，从而解决异常点检测问题，建
模过程如图 4所示。

3.2 基于多层感知神经网络的 UEBA技术
多层感知（Multi-Layer Perceptron，MLP）神经网络

是一种基础神经网络，由一个输入层、一个输出层和多
个隐藏层组成。在多层感知神经网络中，各层网络之
间通过全连接的方式构成网络结构，在各神经元中可
以设置激活函数实现非线性函数参数的学习，常用的

激活函数有 tanh、sigmoid、relu 等，MLP 可以构成最简
单的分类器，实现softmax逻辑回归。文献［64］利用MLP
进行 KDD CUP 99数据的分类处理，在某些类别的攻
击上的检测效果优于 SVM 算法。但由于多层感知神
经网络的构造比较简单，因此直接应用于数据中取得
的效果往往较有限，其在 UEBA 中多与其他算法进行
联合使用。文献［65］利用Apriori算法进行样本特征的
处理，挖掘出样本中关联规则较强的特征后再使用多
个 MLP进行分类，并使用 AdaBoost算法集成得到最终
结果，其准确率达到了 99.55%。总体而言，尽管多层感
知神经网络只有简单的结构形式，但仍然可以学习出
数据内的非线性信息，因此在简单数据分类上一般要
优于传统统计学习算法。
3.3 基于卷积神经网络的 UEBA技术

卷积神经网络（Convolutional Neural Network，
CNN）主要基于卷积层和池化层的往复作用实现特
征抽取，最终通过全连接层实现分类。在多次卷积
和池化的过程中，数据的特征被很好学习。一般在
处理数据的过程中，需要将样本数据转换为图像的
形式才能进行检测。在流量分析中，可以使用二进
制表示的流量数据，将数据串进行分割处理，按照字
节进行裁剪，之后将每个字节都转换成二进制值，再
转换成像素点。然后通过对多个像素点进行整合，
可以将某一串流量数据转换为灰度图片。

文献［66］整理了多个将流量数据转换为相应图
像的方式，不需要手工抽取设计特征，减少了主观因
素在异常检测过程中的影响，之后使用卷积神经网
络对流量数据的图片形式进行处理，识别其中的异
常 软 件 流 量 。 针 对 基 础 设 施 的 工 业 控 制 系 统
（Industrial Control System，ICS）的异常检测问题，文
献［67］结合主成分分析法与卷积神经网络设计一种
1D 卷 积 网 络 ，其 准 确 率 、召 回 率 与 F1 值 分 别 为
98.02%、98.39% 和 0.980 5。文献［68］注意到当前
ICS 数据有限，只使用工业数据进行异常检测的效果
不佳，于是采用传统 IT 数据与 ICS 数据相结合的形
式合成一个新的训练数据集，随后使用 CNN 进行检
测，效果要优于只使用工业数据的情况，其准确率为
86.37%，召回率为 67.67%。

使用卷积神经网络处理流量进行威胁行为检测问
题的主要难点在于如何进行前期数据处理工作使其适
用于 CNN 的网络结构。对于特征处理及抽取的方法
将直接影响检测效果。与常见的全连接神经网络相比，
卷积神经网络的优势在于可以处理更高维度的数据，
而且使用者完全不用关心每一层特征的具体表现形式，
其缺点是过程不透明，可解释性较差，只给出了检测结
果，很难对检测过程的细节进行分析。
3.4 基于循环神经网络的 UEBA技术

循环神经网络（Recurrent Neural Network，RNN）
是一类用来处理序列数据的神经网络。基础神经网
络只在层与层之间建立连接，而 RNN 可以在本层处
理单元内部之间进行连接。从作用上看，这是一种
带有记忆功能的反馈系统，当前神经元状态与上一
时刻的神经元状态密切相关。因此，RNN 在具有序
列属性的数据上表现尤其优异，无论是流量分析还
是用户行为检测，均能够挖掘出数据中所包含的时
序信息及行为意图。

图 4 基于密度估计的自编码异常检测流程

Fig.4 Procedure of auto encoding anomaly detection

based on density estimation
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基于循环神经网络对 Linux 系统内的实体行为

进行分析，利用 RNN 对特征的敏感性抽取行为特征
可以实现对网络日志中的高级网络威胁进行检
测［69-70］。文献［71］基于 CNN 与 RNN 提出两个有效
的载荷分类方法，可以在无需特征工程的情况下，
快速完成分类并显著提高分类准确率，该方法在
NSL-KDD 数据集上的表现尤为突出，其准确率、召
回率和 F1值分别达到 99.36%、99.81% 和 0.993 8。文
献［72］将模糊 C 均值聚类与循环神经网络相结合，
采用先聚类后神经网络分类的方式对流量数据进行
处理，解决了云环境中入侵检测系统效率低下的问
题。长短期记忆（Long Short-Term Memory，LSTM）
网络是一种时间循环神经网络，尤其解决了长序列
训练过程中的梯度爆炸或梯度消失问题。文献［73］
将三层 LSTM 堆叠在一起分层抽取流量数据的不同
深度特征，每通过一次 LSTM 层，数据特征增加一
阶，最终将一阶、二阶、三阶特征与原始数据进行合
并，再基于残差神经网络对其中的异常数据进行识
别 ，模 型 准 确 率 、召 回 率 与 F1 值 分 别 为 90.78%、
94.61%、0.925。

循环神经网络在训练过程中需要计算网络梯度
数值，而梯度又与神经元权重密切相关，很容易造成
梯度过大过小的问题，这是 RNN 模型应用中最值得
注意的一点，在长序列分析时尤其明显。因此，在使
用 RNN 进行用户或实体的行为序列分析时，应尽量
减少序列输入规模或者在结构上进行改进。
3.5 基于生成式对抗网络的 UEBA技术

生成式对抗网络（Generative Adversarial Network，
GAN）［74］自 2014提出以来受到了工业界和学术界的
广 泛 关 注 ，是 一 种 无 监 督 方 法 ，至 少 包 括 生 成
（Generative，G）模型和判别（Discriminative，D）模型
两个部分，通过两个模型相互博弈进行模型训练，判
别模型根据生成数据判断数据类型，生成模型根据
给定数据生成新的数据。在博弈过程中，为了得到

更好的结果，这两个模型会不断提高自己的判别效
率与生成效率。在进行异常检测时，经常存在数据
分布极度不平衡的问题，正常样本远大于异常样本。
直接对不平衡数据建模分析容易造成模型有偏，进
一步影响模型的准确率。GAN 可以生成具有真实
样本分布的数据，解决数据有偏问题，因此通常学者
们更关注 GAN 模型的生成部分。

文献［75］基于 TensorFlow 框架使用 GAN 及高斯
判别分析对异常样本进行扩充，提高了异常检测的准
确率，另外还并行训练模型，实现准确实时异常检测，
适用于工业界的大数据环境中的数据增强和不平衡样
本分类。还有学者在研究中发现某些异常样本会对模
型的性能产生影响，甚至能够作为系统防御漏洞被黑
客攻击，于是开始研究使用 GAN生成的异常数据与检
测模型优化 IDS 的防御效果。文献［76］将 GAN 作为
IDS 的前置处理单元，使用生成模型对流量数据中的
非功能特征进行处理得到生成特征，并结合流量数据
中的功能特征构建新的流量数据。将这些生成的流量
数据作为异常样本输入到判别模型中，往复进行训练
确保 D 模型能够学习到假的流量示例，将 D 模型作为
IDS的前置单元一方面能够甄别可能存在的黑客通过
伪造流量而产生攻击行为，另一方面也可能增强 IDS
的识别能力，增加其在流量数据处理过程中应对未知
威胁的能力，具体的建模过程如图 5所示。文献［77］
使用自编码器将数据从原始空间映射到潜在空间，之
后使用生成对抗网络精确估计潜在分布的概率表示，
利用潜在空间的概率分布作为输入数据，建立异常检
测模型。文献［78］先使用蒙特卡洛搜索树算法扩充跨
站脚本攻击（Cross-Site Scripting，XSS）样本解决数据
有偏问题，之后建立基于 GAN 的 XSS 检测系统，着重
利用判别部分对异常流量进行检测。文献［79］建立基
于 GAN 的入侵检测系统，结合自编码器改善 IDS性能
并提高检测稳定性，系统在召回率上表现优异，达到了
91.15%。

学者们主要使用 GAN 来解决数据中的不平衡问
题，在实际使用中需要结合其他算法才能完成用户或
实体的行为分析过程。相比其他生成模型或者抽样进
行样本扩充的方法，GAN能够生成更真实的样本数据，
更能优化模型的检测结果。由于 GAN 能够采用无监
督的方式训练，在当前的异常检测与行为分析领域应
用广泛。但在实际应用过程中，GAN 也可能出现模式
崩溃的问题，而且生成过程对于使用者而言不透明，因

此在神经网络参数调节时面临一定的困难。
3.6 深度学习模型性能对比及分析

随着深度学习技术的不断发展，各种类型神经
网络的应用为 UEBA 提供了新思路。神经网络应用
于多分类任务时的性能优于统计学习方法，但检测
过程的可解释较差，难以还原攻击行为的过程。表 3
给出了部分深度学习算法的性能对比情况，其中：
N/A 表示原文献未体现相关指标；性能评价数据来

图 5 基于对抗样本生成的 GAN异常检测流程

Fig.5 Procedure of GAN anomaly detection based on adversarial example generation

16

计
算

机
工

程

ww
w.
ec
ice

06
.co

m



第 48卷 第 2期 崔景洋，陈振国，田立勤，等：基于机器学习的用户与实体行为分析技术综述

自原文献，可能存在实验环境及参数的不同。任务
类别以多分类为主，整体性能表现略逊于统计学习
算法。一方面，对于多分类任务而言，分类结果为某
种具体的攻击类型，比二分类任务结果更为细化，因
此在算法性能评价时可能存在一定的劣势。另一方
面，多分类结果对于后续异常行为分析过程而言，可

参考性更高，网络管理者能够从多分类结果中得到
更多有用的信息。在检测性能相差不大的情况下，
多 分 类 结 果 比 二 分 类 结 果 更 有 意 义 ，例 如 在 文
献［71］的 CNN 与 RNN 使用过程中，不但实现了样
本的多分类，而且具有良好的性能表现，适合实际
应用。

4 基于强化学习的 UEBA技术

强化学习又被称为增强学习，在模型训练过程中
不需要数据样本的标签，主要通过Agent与环境交互的
方式进行模型训练，目标是使得Agent获取最大收益。
强化学习受行为主义心理学的启发，强调的是“再”学
习的过程。与其他统计学习方法相比，强化学习可以
不参考给定的类别标签，而是通过结果给予模型的回
馈来更新所需参数［80］。通常而言，强化学习有很强的
时序性，每次的结果都极大依赖上一步中智能体的状
态。强化学习的代表算法包括 Q-Learning、状态-动作-
奖励 -状态 -动作（State-Action-Reward-State-Action，
SARSA）、深度 Q 网络（Deep Q Network，DQN）以及深
度确定性策略梯度（Deep Deterministic Policy Gradient，
DDPG）等算法［81］。强化学习是机器学习的重要组成
部分，但目前 UEBA中的强化学习技术还应用较少，未
来还有很大的发展空间。

恶意实体作为高级可持续威胁攻击的一种，常
常隐匿在系统中不容易被发现，行为序列特征与运
行环境的交互方式适合使用强化学习进行检测。在
文献［82-83］研究中，强化学习用于处理恶意实体的
行为序列，筛选恶意行为的特征并根据结果反馈动
态调整检测模型。XIAO 等［84］研究网络游戏环境中
的高级可持续威胁，建立一种基于策略的强化学习
算法，通过策略爬坡（Policy Hill-Climbing，PHC）方

式增加了策略的不确定性，动态引诱持续威胁实体
暴露自身意图。XIAO 等［85］还结合边缘计算与强化
学习设计一种区块链信任机制，可以处理边缘攻击
并识别伪造的实体记录。在工业互联网安全方面，
文献［86］针对电力系统的错误数据注入（False Data
Injection，FDI）问题，设计一种带有短期记忆功能的
Q 学习算法保证自动电压控制系统的正常运行。

强化学习与其他类型的机器学习方法不同，训
练数据主要来自与环境的各种交互。强化学习的优
势在于其奖励与惩罚机制简单，训练逻辑也不复杂，
可以对环境信息做出快速反应。随着深度学习的不
断发展，深度强化学习也逐渐成为领域内的研究热
点。深度强化学习继承了深度学习注意力机制在特
征处理方面的优点，同样适合处理时序数据，基于时
序数据进行分析不仅可以更好地总结历史行为规
律，而且能够挖掘更多异常场景，从而应对部分未知
威胁。

5 UEBA公共数据集与特征工程

5.1 公共数据集
5. 1. 1 KDD CUP 99数据集

KDD CUP 99 数据集是 1999年 KDD［87］竞赛所使
用的数据集，在异常检测领域被广泛使用，数据集攻击
类型主要分为 4个大类和 39个小类，训练集包含 22种
攻击，测试集包含17种攻击，具体类别情况如表4所示。

表 3 部分深度学习算法的性能评价对比

Table 3 Comparison of performance evaluation of some deep learning algorithms

深度学习类型

自编码器

多层感知器

卷积神经网络

循环神经网络

生成式对抗网络

文献编号

文献[61]

文献[62]

文献[65]

文献[67]

文献[68]

文献[71]

文献[73]

文献[79]

深度学习算法

VAE

PCA、深度自编码器

AdaBoost+MLP

PCA、CNN

CNN

CNN、RNN

LSTM

GAN

任务类别

多分类

二分类

多分类

多分类

多分类

多分类

多分类

多分类

性能评价指标

Accuracy/%

N/A

65.00
99.55
98.02
86.37
99.36
90.78
74.72

Recall/%

N/A

65.00
N/A

98.39
67.67
99.81
94.61
91.15

F1-Score

0.812 0
0.640 0

N/A

0.980 5
N/A

0.993 8
0.925 0
0.709 7

其他

AUC:0.951 0
N/A

N/A

N/A

FPR:0.058 4
N/A

AUC:0.951 0
AUC:0.745 1

表 4 KDD CUP 99数据集攻击类别

Table 4 Attack categories of KDD CUP 99 dataset

类别名称

正常数据

拒绝服务攻击

本地超级用户非法越权访问

远程主机未授权访问

端口扫描或监听

攻击大类

Normal

DoS

U2R

R2L

Probe

攻击小类

正常数据

DoS、Apache2、Back、Land、Mailbomb、Neptune、Pod、Smurf、Teardrop、Udpstorm

U2R、Buffer_overflow、Loadmodule、Perl、Rootkit

R2L、Ftp_write、Guess_passwd、Imap、Multihop、Named、Phf、Sendmail、Snmpgetattack、Snmpguess、

Spy、Warezclient、Warezmaster、Worm、Xlock、Xsnoop

Probe、Mscan、Nmap、Saint、Portsweep、Ipsweep、Satan
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KDD CUP 99数据集中的每个连接的前 41项为

属性值，最后 1项为类别标签，具体特征含义在数据

集 kddcup_names.txt文件中进行了描述。

KDD CUP 99数据集由美国国防部高级研究计划

局（DARPA）于 1998年在麻省理工学院林肯实验室所

进行的一个网络安全渗透测试评估项目相关数据抽取

收集而来，经哥伦比亚大学的 Sal Stolfo教授和北卡罗

来纳州立大学的Wenke Lee教授经过分析处理后得到。

DARPA 在 MIT 的项目模拟了美国空军局域网的一个

网络环境，收集了 9周的网络连接和系统审计数据，仿

真各种用户类型、网络流量及攻击手段，并在1998年［88］、
1999年［89］、2000年［90］公开发布过 3次数据集，均广泛用

于异常检测领域。历次数据内容基本不变，1999版数

据集在 1998版数据集的基础上，增加了攻击类型和对

于 Windows NT 系统的操作，而 2000版本的数据集则

将攻击类型扩充至 58种。

NSL-KDD［91］是 KDD CUP 99数据集的改进版

本，解决了 KDD CUP 99数据集中数据冗余、测试数

据与训练数据重复、正负样本比例失衡等问题，同样

广泛作为 UEBA 的 benchmark 数据集。

5. 1. 2 UNSW-NB15数据集

UNSW-NB15数据集［92］由新南威尔士大学 Cyber

Range实验室在 2015年利用 PerfectStorm 工具创建，整

个 数 据 集 包 含 Fuzzers、Analysis、Backdoors、DoS、

exploit、Generic、Reconnaissance、Shellcode、Worms等

9种攻击大类，并未进行细致划分。每个样本有 49个
特征，在 UNSW-NB15_features.csv文件中进行了描述。

5. 1. 3 CIC-IDS 2017数据集

CIC-IDS 2017数据集［93］是加拿大网络安全研究

所公开的 IDS 模拟数据集，解决了之前公共异常检

测数据集中攻击手段陈旧、流量多样性差、攻击样本

数量少等问题。CIC-IDS 2017数据集包含大量新型

攻击手段，且更接近于真实企业环境，除了流量数据

之外，还包含一部分经过 IDS 分析后的结果，实现了

包括暴力 FTP、暴力 SSH、DoS、Heartbleed、Web 攻

击、SQL 注入、僵尸网络、DDoS 等 8种攻击。

该数据集还有 CIC-IDS 2012［94］、CIC-IDS 2018［95］
等其他版本，CIC-IDS 2018同样是目前应用范围较广

的网络安全数据集。加拿大网络安全研究所还有各类

安全设备日志、主机操作记录、软件运行日志等其他类

型的 UEBA 数据集［96］，能够提供学者们进一步对各类

用户与实体的威胁行为进行识别。

5. 1. 4 Masquerading User Data数据集

DUMOUCHEL 等［97］研究内部人员操作行为对

整 个 系 统 安 全 性 的 影 响 ，构 建 伪 装 者 用 户 数 据

（Masquerading User Data，MUD），共包括 50个文件，

每个文件都是一个用户的 Unix 系统的操作数据。

每个文件都有 15 000条数据，前 5 000条为正常用户操

作 数 据 ，后 10 000 条 中 包 括 随 机 的 异 常 数 据 。

DUMOUCHEL等为用户操作数据提供了标注，将每

100条数据看作一个序列，同时用 0和 1对序列进行

标注，0代表正常，1代表该序列存在伪装者行为。

该数据集作为为数不多的用户行为异常检测公共数

据集得到了广泛应用。

5.2 用户特征工程

特征工程是整个 UEBA 过程中的关键一环，对

整个分析模型的最终效果起着至关重要的作用。部

分特征工程方法比较如表 5所示。

在进行实体行为数据分析的过程中，面临安全

设备种类多、属性特征繁杂等问题，因此标准化、归

一化方法使用较多。由于部分数据的字符属性没

有先后顺序或者大小区别，因此使用独热编码编译

字符属性也是常用手段。同时，学者们还通过考察

同一类型数据在不同数据集中的特征抽取方式来

完善已有数据，例如参考各类公共数据集中对时间

串的处理方法，将其进行细化分割为季度、月、周等

特征。

用户行为数据的特征相对流量数据而言更匮

乏，在实际企业环境下内网主机安装的通常都是

Unix 类的系统，主机命令有限。在进行用户行为分

表 5 部分特征工程方法对比

Table 5 Comparison of some feature engineering methods

文献编号

文献[37]

文献[42]

文献[46]

文献[49]

文献[51]

文献[56]

文献[57]

数据类型

真实数据

公共数据集

公共数据集

模拟数据、

公共数据集

模拟数据

公共数据集

真实数据、

公共数据集

数据来源

owasp 日志

KDD CUP 99

KDD CUP 99

NS-2、TestBed 模拟数据、WIDE 公共数据集

基于 TPC-E 数据库的模拟数据

NSL-KDD、UNB ISCX 12和 UNSW-NB 15
DARPA DDoS 攻击数据集、CAIDA“DDoS 攻击 2007”数据集、

CICIDS“DDoS 攻击 2017”数据集和真实数据

特征工程

对特征进行编码器编码

先使用改进的 K-Means对样本聚类，再对聚类

簇进行异常识别

属性离散化、数据归一化，使用改进 K-Means

进行标签更新

使用方差和均值来表现流量数据的波动程度

并进行 min-max 归一化

使用独热编码处理用户行为数据

利用 Co-clustering 算法进行降维并进行特征

归一化

特征归一化后通过滤波模型排序、划定阈值及

筛选

18

计
算

机
工

程

ww
w.
ec
ice

06
.co

m



第 48卷 第 2期 崔景洋，陈振国，田立勤，等：基于机器学习的用户与实体行为分析技术综述

析时，行为种类少、数据维度低，很难对各类行为进

行区别，很大程度上会影响最终的检测结果。笔者

在研究数据的过程中，发现有以下两种方式可以增

强用户及实体行为表述准确性：

1）使用“操作行为”与“操作对象”结合的方式细化

动作，例如“cd Download”动作要比“cd”的表述性强。

较少的主机指令与各类文件名、对象名以及指令参数

等结合后，能够使得行为集合指数级扩充。此外，还可

以引入词频 -逆文档频度（Term Frequency-Inverse

Document Frequency，TF-IDF）加权技术对行为频次做

进一步处理以增强不同用户或实体行为间的差别度量。

2）参考其他数据集特征对现有数据进行改进。

例如，KDD CUP 99数据集中 TCP 连接基本特征中

的 连 接 持 续 时 间（duration）、是 否 连 接 同 一 主 机

（land）、登录失败次数（num_failed_logins）等参数可

以作为目标特征从而对已有数据进行处理。从原始

数据中挖掘信息是特征维度提升的重要手段，表 6
给出了特征处理的部分样例。

具体的特征构造方法要视情况而定，例如一般

日志中的操作时间记录为一个时间字符串，很难发

现其中的规律。如果将该时间串转换为年、月、日、

时、分、季度、周几、是否为下班时间、是否为工作日

等特征，可以增加原始数据的维度，便于后续算法分

析。对于“是否为工作日”特征，可以根据取值的不

同建立“工作日行为模型”与“非工作日行为模型”，

通常分别处理比混合建模效果更好。

6 UEBA技术的局限性与发展方向

6.1 内部威胁分析的局限性

内部威胁分析的数据源以主机操作、数据库、堡

垒机、服务器等日志文件为主。这类数据带有一定

的时序特征，通过上下文行为关联可以还原事件的

真实情况，在对于威胁的细粒度分析中具有关键价

值。内部行为日志威胁分析的难点主要包括以下

3个方面：

1）多源异构数据融合。数据质量低的问题主要

源自企业内部设备环境复杂、系统版本杂乱。在企

业中，员工工作场景下所使用的设备多种多样，连接

内网服务器的方式也较为灵活，不利于记录员工个

人主机的行为数据以及内网服务器操作数据。除了

员工个人设备直连服务器主机外，由于涉密或者数

据保护的需要，部分企业采用审计系统实现服务器

访问认证的 3A 原则［98］管控员工的资源登录认证过

程，但认证的安全性与记录操作行为的简便性存在

一定负相关关系，越安全的系统可能越复杂，复杂系

统不利于便捷记录员工的操作行为。

2）用户与实体行为序列的上下文关联。用户的

某一行为不是孤立存在的，而是需要根据上下文行

为确定该行为属性。如果一次攻击样本呈现带有时

序性的攻击序列状态，那么在对用户行为分析时也

需要确定一个事件窗口。用户行为被事件窗口切割

后，会保留一条完整的证据链，从开始尝试入侵到入

侵结束的一系列行为都应该被包含在事件窗口中，

而实际环境下很难判断威胁行为开始的时间。

3）用户与实体行为类别标签。用户在操作过程

中，系统难以通过动作判断其行为属性，因此样本标

签较少。无论是二分类问题还是多分类问题，样本

标签的质量都直接影响分类结果的优劣。无监督数

据意味着用于异常行为识别的可选模型较少，很难

在模型端进行改进。

6.2 外部入侵检测的局限性

近几年互联网高速发展，网络技术水平也不断

提高，企业的网络安全意识不断完善。外部威胁包

括黑客攻击、病毒入侵、安全漏洞等方面。目前，外

部威胁分析的难点主要包括以下 3个方面：

1）监控手段单一、设备智能化程度不够。 IDS、

表 6 主机行为特征处理部分样例

Table 6 Some examples of host behavior feature processing

特征

时间相关

星期

连续登录时间

连续操作次数

操作对象

连续操作当前对象次数

操作的对象数量

访问系统敏感位置次数

登录失败次数

是否登录管理员用户

是否远程连接其他主机

︙

数据类型

离散型

连续型

连续型

连续型

离散型

连续型

连续型

连续型

连续型

离散型

离散型

︙

维度

5
7
1
1
1
1
1
1
1
1
1
︙

内容描述

操作时间的年、月、日、时、分

操作时间为周几

本次 session 连续时间

本次 session 连续操作数量

操作对象名

对当前对象的操作次数之和

本次 session 连续操作的数量之和

本次 session 访问敏感位置次数之和

登录失败的次数

登录管理员用户为 1，否则为 0
出现 ssh 等指令为 1，否则为 0

︙
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IPS、WAF、网络探针等各类网络安全设备在实际企

业的网络安全外部威胁防御中占有重要比重，但其

中的多数通过网络安全策略对流量数据进行管控，

安全策略采用规则匹配方式对流量进行处理，检测

效果有限，规则更新滞后。

2）数据量大。科技发展迅猛，网络设备无论是

数量上还是质量上都突飞猛进，单位时间内产出的

各种网络设备、流量等日志呈现指数增长趋势。越

来越多的流量数据在硬盘内大量堆积，无论是在线

处理还是离线分析都会占用大量的计算资源。数据

量大也会导致分析时间的增加，检测结果更为滞后，

系统暴露在风险下的时间更长。

3）样本数据分布不平衡。在模型训练过程中，很

多算法通常有数据均匀分布这样一个基本假设。少量

攻击流量数据掺杂在大量正常数据中，如果采取正常

模型训练模式，则可能会导致不准确的模型结果。在

样本较少的情况下，尽管也能从中学习到相应的检测

规则，但结果可能会存在一定的过拟合现象，仅针对某

些场景有效果，缺少普适性，难以应对未知威胁。

6.3 UEBA技术的发展方向

UEBA 作为人工智能产业在网络安全领域的应

用之一，具有广阔的发展前景。从发展趋势来看，在

早期研究中，以数据集扩充、实验扩充和增加模型能

够识别的威胁行为种类为主，更加注重从数据量、威

胁类型等方面对模型进行优化。在中期研究中，学

者们开始考虑模型性能与系统的运行效率，积极优

化模型检测速度。在近期研究中，学者们更加注重

检测质量，准备通过特征优化、检测过程可视化等方

式对模型进行改进。总体而言，整个 UEBA 研究重

点具有明显的“分析数量 -分析速度 -分析质量”发展

趋向。

UEBA 技术与各行各业深度融合的同时，也暴

露出一定的缺陷。典型异常检测算法的对比分析如

表 7所示。

表 7 典型异常检测算法对比

Table 7 Comparison of typical anomaly detection algorithms

异常检测类型

有监督统计学习

有监督统计学习

有监督统计学习

无监督统计学习

无监督统计学习

半监督统计学习

自编码器

多层感知器

卷积神经网络

循环神经网络

生成式对抗网络

异常检测算法

特征匹配 [35]、加权特

征计算 [36]

KNN[42]

SVM[46]

K-Means[46]

DBSCAN[49]

半监督 K-Means[57]

深度自编码器 [62]

AdaBoost+MLP[65]

CNN[68]

LSTM[73]

GAN[79]

算法描述

最简单的异常检测算法，根据某些

检测逻辑对数据进行匹配或者对

特征赋予权重并进行异常值计算

代表性分类算法，通过计算样本间

的相似程度进行分类

有严谨的数学推导过程，分类效果

较好，在产业界被广泛应用

基于欧式距离的聚类算法，两个目

标的欧式距离越小，相似度越大

基于某一邻域内的密度进行聚类，

通过不断扩张核心区域完成聚类

构建

基于已知数据的标签建立学习器，

对未标记样本进行标注

基于反向传播算法与最优化方法

实现，目的是学习一种数据间的映

射关系

结构简单的全连接网络，可以使用

多种激活函数进行数据的非线性

处理

通过设计好的卷积核对图像进行

处理，可以使用多种网络结构组合

构建深度网络

解决了长序列训练过程中的梯度

消失和爆炸问题，比普通的 RNN

表现效果更好

通过学习真实数据分布来生成假

的数据，生成模型与判别模型的博

弈过程会使生成数据更真实

优势

算法简单，训练速度快，根据

异常规则进行识别的准确率

较高

检测逻辑简单，能够发挥数据

标签的作用 ，适合增量式训

练，便于模型移植

在高维数据中有良好的表现，

对非线性数据也可以进行较

好处理

实现简单，收敛速度快，聚类

效果好

可以自动确定聚类个数，发现

任意形状的聚类，过滤噪声数

据点

解决了样本标签匮乏的问题，

更适合应用于产业界

可以通过模型叠加使用的方

式对数据进行降维，解决了数

据维度过高的问题

结构简单，快速地解决了非线

性划分问题

快速处理高维数据，自动进行

特征提取，能够保留原始图像

在结构上的关系

能够处理带有时序属性的数

据，gate 单元使得该网络可以

长期保存信息

尤其解决了异常检测中数据

分布不平衡的问题，训练过程

对样本标签的要求较低，能够

进行无监督和半监督训练

劣势

检测逻辑固定，不具备检测未

知威胁的能力

事先设置的超参数 K 对数据分

类结果的影响很大

为二分类算法，需要结合其他

算法才能完成多分类任务，且

时间复杂度高，核函数选取难

K 值难以确定，在非凸数据上

表现较差，对异常值敏感，易

达到局部最优

缺乏高维数据的检测能力，全

局参数不一定适合每个类别，

训练速度慢

已有标签质量会极大影响模

型预测效果

对噪声值比较敏感，在异常检

测任务中需要保证训练数据

均为正常样本

容易过拟合，可调试的参数过

多，随着层数的增多梯度消失

现象严重

池化过程可能丢失数据信息，

容易陷入局部收敛

并行能力有所欠缺，结构复杂

导致运行速度较慢

难以判断何时达到生成模型

与判别模型的均衡，容易陷入

梯度消失和局部最优问题
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当前研究方法的缺陷主要集中在：1）易陷入

局部最优；2）标签质量对结果的影响大；3）噪声数

据 对 结 果 的 影 响 大 ；4）未 知 行 为 判 断 不 足 。 缺

陷 1不仅出现在 UEBA 领域，在整个计算机行业内

都是如此，模型陷入局部最优可能在健壮性与检

测准确度方面均表现不佳。缺陷 2和缺陷 3主要

涉及数据质量问题，需要对原始数据进行处理。

针对缺陷 4应增加模型泛化能力，保证其更好地

学习到异常行为规律。

考虑到 UEBA 的发展趋势以及当前存在的缺

陷，将针对以下问题做进一步研究：

1）未知威胁识别问题。根据先验知识建立威胁

识别模型，一般在面对未知异常行为时的表现性能

不佳，而未知威胁给系统带来的潜在风险更为突出，

因此未来将建立面向未知威胁的异常检测算法。

2）数据有偏问题。无论是内部风险还是外部威

胁，往往是少量异常样本掺杂在大量正常样本中，很

多算法极易受到有偏样本分布的影响，因此未来将

解决数据有偏分布问题，建立适应性更强的 UEBA

方法。

3）行为序列划分问题。在现有行为数据的分析

模型中，很多模型利用时间、会话 ID 等属性进行硬

划分。这种划分方法在时间维度上割裂了异常事件

的前后关联，不利于威胁链条的完整呈现。因此，未

来将解决行为序列的划分问题，在保证其时序性完

整的同时，避免多序列划分可能带来的算法复杂度

增加问题。

4）局部最优问题。在异常检测任务中，陷入局

部最优意味着判别模型的准确率较低，对于流量数

据的错误判断会对正常业务产生极大影响。因此，

未来将建立收敛于全局最优的异常检测模型，以获

得更加准确的预测效果。

7 结束语

本文阐述基于机器学习的 UEBA 技术研究进

展，对统计学习、深度学习、强化学习中的典型算法

进行对比分析，介绍被广泛使用的经典数据集并讨

论如何通过特征工程手段生成新的可利用特征，随

后分析 UEBA 技术在数据处理、行为关联、类别确

定、智能分析等方面的局限性和需要解决的问题，从

使用方法、算法性能、关键技术等角度出发对典型异

常检测方法的优劣势进行归纳总结。由于网络规模

的不断扩大，设备类型多样化、数据类型复杂化使得

机器学习模型在用户与实体行为分析领域的应用范

围越来越广，结合的紧密程度也逐步加深。尽管现

有 UEBA 技术在实际异常检测中取得了较好的效

果，但在攻击行为全过程解析方面还存在不足，多数

分析方法只能找到异常点而不能找出异常序列，但

有些持续性威胁并非只在某一点产生异常，必须通

过完整的行为链条进行判断，并且随着网络技术发

展加快，攻击技术在越来越趋于隐蔽的同时，也呈现

出多样化态势。因此，在日趋复杂的安全形势、不断

进化的攻击手段等背景下，后续将针对未知威胁识

别、入侵事件还原等问题对用户与实体行为分析技

术进行更深入的研究，进一步提高用户与实体行为

分析模型的处理效率与检测质量。
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