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基于网卡虚拟化的高性能容器网络设计
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摘 要：单根 I/O 虚拟化技术为传统数据中心提供高效的服务器整合能力和灵活的应用部署能力，通过将多个网卡

直通到虚拟机，减少额外包复制带来的性能损失，使得网络 I/O 具有接近主机的性能。然而，在网络功能虚拟化场景

下单独使用单根 I/O 虚拟化技术会降低传统数据中心的网络 I/O 虚拟化性能。针对网络功能虚拟化长链场景，结合单

根 I/O 虚拟化技术和软件虚拟化技术，设计基于网卡虚拟化的高性能容器网络。通过转发模块判断网络流量的目的

地址，寻找最优的流量转发路径，实现流量的灵活转发。利用基于脚本程序的自动化部署模块，对每个节点业务进行

支持动态增删服务的配置，便于用户对网络进行管理和修改。实验结果表明，在网络功能虚拟化长链场景下，相比单

根 I/O 虚拟化技术，该网络延迟降低约 20%，同时能够有效提高网络吞吐量，解决数据中心的网络 I/O 虚拟化问题。
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【Abstract】Single Root I/O Virtualization（SR-IOV） technology provides traditional data centers with efficient server

integration and flexible application deployment capabilities.To reduce the performance loss caused by additional packet

replication，SR-IOV technology connects multiple network interface cards directly to the virtual machine，bringing the

network I/O performance closer to that of the host.However，SR-IOV technology in the Network Function Virtualization

（NFV）scenario degrades the performance of traditional data center virtualization.For the combined use of SR-IOV and

software virtualization technology in such scenarios，a high-performance container network based on network interface

card virtualization is designed. A forwarding module is used to determine the destination address，find the optimal

forwarding path，and ensure the flexible forwarding of network traffic.A fully automatic deployment module based on a

script program is used to support dynamic addition and deletion services configuration for the business of each node，

facilitate users to manage and modify the network，and improve the module’s adaptability. Experimental results show

that the network’s delay in the NFV long chain scenario is about 20% lower than that of SR-IOV technology，as the

former improves throughput.This solves network I/O virtualization issues in data centers.
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0 概述

云计算具有资源利用率高、灵活和部署便利等

特点，因此，越来越多的企业逐渐从传统模式过渡到

云计算模式。然而，云计算需要数据中心做支撑，当

数据包通过互联网到达数据中心时，数据中心会采

用防火墙、深度报文检测、入侵检测、网络地址转换

等［1］技术对数据包进行处理。网络中间件与 Web 业

务紧密耦合，能够满足运营商电信级的业务要求。

随着云平台规模的不断扩大，专用中间件的部署需

求不断增加，导致传统软硬一体化的封闭式结构功

能单一、不灵活、价格昂贵的缺点逐渐显现。然而，

软件定义网络（Software Define Network，SDN）结合

软硬解耦原理对网络功能进行虚拟化。这种网络功

能虚拟化（Network Function Virtualization，NFV）使

得网络架构更灵活、功能更丰富、价格更低廉，推动

云计算平台的发展，加快了容器技术、虚拟交换机技

术和网卡虚拟化技术的成熟和推广。

NFV 技术实现了软硬件解耦，并且具有灵活的

网络部署和动态扩展的特点。传统的 NFV 平台主

要依靠虚拟机技术，基于虚拟机的 NFV 架构能够将

空间资源隔离，具有较优的灵活性和按需分配性，但

是虚拟机带来的资源消耗较大［2］。例如，在 NFV 开

放平台（OPNFV）［3］框架下，使用 OpenStack 虚拟机技

术与 OpenDaylight 构建虚拟化基础设施管理器，产

生的资源消耗较大。

容器技术是一种基于内核命名空间的资源隔离

技术，近年来，作为下一代虚拟化技术进入快速普及

阶段。由于容器技术没有硬件损失，因此具有接近

裸机的性能。此外，容器技术的启动速度可以达到

毫秒级，因此在资源利用率和灵活部署方面有很大

优势。采用容器技术构建虚拟网络功能能够有效解

决资源开销大的问题［4-5］。基于容器技术构建虚拟

网络功能通常采用 Linux 自带的桥接模式、overlay

网络或者虚拟交换机部署［6-7］。这种模式虽然可以

实现流量转发，但是在跨主机情况下，流量经过网卡

需要两次转发，导致延迟敏感型应用产生较大的性

能损失，并且 CPU 的负载较大，导致带宽下降。

本文提出目标感知的容器网络用于 NFV 长链

场景。结合硬件虚拟化技术和软件模拟技术判断流

量的目的地址，寻找最优的流量转发路径，优化 NFV

场景下经过每个业务节点的网络延迟和吞吐量，同

时利用基于脚本程序的自动化部署模块对每个节点

业务进行配置，便于用户对网络进行管理和修改。

1 相关工作

在 NFV 部署中，NFV 服务链的优化技术和网络

I/O 虚拟化技术是影响网络性能最直接的因素。

在 NFV 服务链的优化技术方面，文献［8］将整

条服务链的网络功能拆分成若干个子模块，消除原

有服务链中的冗余模块，加快服务链的处理速度。

文献［9］通过拷贝、合并等方式对原有的串行处理且

无依赖关系的网络功能进行并行化包处理，优化整

条服务链的延迟和吞吐量性能。文献［10］提出

IETF（Internet Engineering Task Force），在云数据中

心通过优化虚拟网络功能的调度完成时间来减少

延迟。

现有的网络 I/O 虚拟化技术分为单根 I/O 虚拟化

（Single Root I/O Virtualization，SR-IOV）技术、软件

模拟虚拟化技术和网卡直通技术。SR-IOV 技术是

由 PCI-SIG 制定的输入输出虚拟化标准［11］，通过直

接 I/O 技术减少额外包复制带来的性能损失，达到接

近主机的性能。文献［12］提出在标准 X86服务器上

使用 SR-IOV 技术部署虚拟化网络功能，以达到提高

吞吐量的目的。基于软件模拟的网络 I/O 虚拟化技

术又称虚拟交换机技术。虚拟交换机技术的工作原

理与物理交换机类似，其两端分别连接着物理网卡

和多块虚拟网卡，同时虚拟交换机内部会维护一张

映射表，根据 MAC 地址寻找对应的虚拟机链路进而

完成数据转发。文献［13］提出一种虚拟交换机开源

软件 OpenVSwitch。文献［14］对 NFV 场景下虚拟交

换机的性能进行评估与分析。网卡直通技术使用硬

件辅助虚拟化技术，将宿主机中的物理 PCI 设备直

接分配给客户机使用，客户机以独占方式访问该宿

主机的 PCI/PCI-E 设备［15］。文献［16］对 X86的网卡

直通技术进行分析，指出物理网卡直通更容易受到

“拒绝攻击”，从而影响每个服务器的性能。由于网

卡直通技术只能被一个虚拟机独享，安全性也存在

隐患，因此逐渐被单根虚拟化技术和软件模拟虚拟

化技术所取代。

单根 I/O 虚拟化技术和软件模拟虚拟化技术已成

为主流技术，为容器提供网桥的功能。但是单根 I/O

虚拟化技术在主机内部传输方面比软件模拟虚拟化

技术性能差，而单根虚拟化技术在跨主机的性能要优

于软件模拟虚拟化技术。在 NFV 长链的场景下，需

要同时采用主机内部的传输和主机外部的传输，使用

单一某种技术难以满足 NFV 长链场景的需求。针对

上述问题，本文提出一种目标感知的容器网络，通过优

化 SR-IOV 技术在 NFV 场景下的性能，降低 NFV 场景

下网络的延迟并且提高网络吞吐量。

2 目标感知的容器网络

目标感知的容器网络设计方案主要是对硬件虚

拟化进行改进。传统的 SR-IOV［17］技术是通过驱动

把单一的物理网卡虚拟出独立的虚拟网卡，并通过

驱动将网卡划分为多个地址段。SR-IOV 技术主要
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有虚拟功能（Virtualization Function，VF）和物理功能

（Physical Function，PF）。 SR-IOV 技术原理示意图

如图 1所示。

SR-IOV 技 术 主 要 分 为 3 层 ，最 底 层 是 支 持

SR-IOV 技术的硬件网卡，中间层是操作系统内核，

最上层是提供某种服务的容器。SR-IOV 技术的原

理是网卡通过 SR-IOV 技术虚拟出多个虚拟功能，虚

拟出的 VF 可以跨过操作系统内核直接分配给提供

某种服务的容器，但是在 NFV 级联的场景下，单独

使用 SR-IOV 技术会导致其性能下降，因此针对 NFV

场景，本文设计目标感知的容器网络。

在 NFV 场景下需要将各容器相互级联，但是对

于图 1的设计，单独使用 SR-IOV 技术的网络性能会

出现瓶颈。因此，为解决 SR-IOV 技术在 NFV 场景

下的性能瓶颈问题，本文提出目标感知的容器网络，

其结构如图 2所示。

该网络结构的最顶层是使用容器技术把每个

NFV 独立应用分别放在不同的容器中，使得容器之

间的应用相互隔离，如果需要某种应用，可以直接使

用特定功能的容器镜像，以便于维护，例如容器应用

支持防火墙、深度包检测、网络地址转换和负载均衡

等功能。本文网络利用 SR-IOV 技术跨过操作系统

内核，通过软交换实现容器与容器之间的交互，因此

在网卡流量发送到主机时需要判断流量发送位置。

当网卡跨过操作系统内核到容器的网络中间件时，

目标感知的容器网络通过转发模块判断目标的目的

地址，通过目的地址判断网络流量的方向，之后提交

给最顶层。

2.1 转发模块

目标感知的容器网络结合网络地址转换（NAT）

和 OpenFlow［18-19］对转发模块进行设计，主要依据软

件虚拟技术实现流量转发。OpenVSwitch 是目前主

流 的 软 件 模 拟 技 术 ，它 提 供 OpenFlow 协 议 并 且

OpenVSwitch 的转发性能比 Linux 下的网桥模式较

优。因此，转发模块使用基于 NAT 和 OpenVSwitch

的网络设计实现流量的转发。当前转发分为单根虚

拟化的虚拟网卡和 OpenVSwitch 的虚拟网卡 2个方

向。流量转发会判断发送的目的地址是否在 NFV

长链中，如果在 NFV 长链中，转发模块将流量提交

到上层并对数据包进行处理，例如深度包检测或者

负载均衡等服务，如果不在 NFV 长链中，转发模块

就会丢弃该流量。转发模块还可以根据用户输入的

OpenFlow 语法更改路径，使用户调整转发路径，实

现灵活转发，即可以对容器的流量进行灵活规划。

2.2 自动化部署模块

本文网络在原有的基础上增加了软件交换技术和

转发模块配置，因此提高了部署的复杂性。为便于部

署，本文使用基于脚本程序的自动化部署方案，无需手

动干预，并且对每个节点业务进行配置。配置包括整

体网络框架配置、转发模块配置、网络中间件设计以及

服务节点设计。自动化部署序列图如图 3所示。

图 2 目标感知的容器网络结构

Fig.2 Structure of container network for target perception

图 1 SR-IOV技术原理示意图

Fig.1 Schematic diagram of SR-IOV technology principle

图 3 自动化部署序列图

Fig.3 Sequence diagram of automatic deployment
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自动化部署模块主要分为 3个部分：1）部署选

择，主要是配置容器环境以及虚拟交换机和单根虚

拟化；2）部署的环境配置，当用户启动自动化部署模

块时，自动化部署会让用户选择自动化部署模式，进

而选择中间件，例如容器提供的服务（防火墙服务、

深度包检测服务、负载均衡服务、网页服务以及无服

务等）；3）对转发模块进行配置，转发模块分为使用

网络地址转换和使用 OpenFlow 协议自定义转换。

转发模块配置完成之后，整体网络实现自动化部署。

自动化部署模块的整体架构如图 4所示。从

图 4可以看出，最底层使用 SR-IOV 技术生成虚拟网

卡，应用层使用 Docker容器技术，系统内核层中的软

交换使用 OpenVSwitch。自动化部署模块能够自动

配置转发模块规则以及整体的网络拓扑。

3 实验与结果分析

3.1 实验环境与配置

本文使用两个测试工具，分别是对网络性能进

行测试的 Netperf［20］和对请求数进行测试的 Apache

Benchmark，测试的内容为长链 NFV 的网络延迟带

宽和每秒请求数。

Web服务器软件 Apache2网页应用和 Haproxy［21］

负载均衡应用主要是用于测试负载。Haproxy 具有

较高的可用性和负载均衡能力，适用于负载大的

Web 站点。

本 文 选 择 Docker 容 器［22-23］，在 容 器 中 运 行

Netperf 网络性能评测工具，主要针对 TCP 或 UDP 的

传输，针对不同应用进行不同模式的网络性能测试。

软件虚拟化使用开源 OpenVSwitch，硬件虚拟化使

用 SR-IOV 技术。本文实验的硬件环境采用型号

Intel E5620 X2和主频 2.4 GHz 的 CPU，内存 16 GB，

内存频率 1 333 MHz，型号 82599和带宽为 10 Gb/s

的网卡。

本文实验的基本环境是使用 2台服务器。每台

服务器有 2个主频 2.4 GHz 的 E 5620处理器，使用

Intel 82599网卡，选择 Centos系统。

3.2 实验设计

本文配置了 SR-IOV 和 OpenVSwitch 的实验环

境，并在容器中运行 Netperf 应用、防火墙、Apache2
网页和 Haproxy 负载均衡应用。目标感知的容器网

络拓扑结构如图 5所示。

在 NFV 长 链 下 ，如 果 外 部 请 求 需 要 访 问

Apache2网页，经过 NAT、Haproxy、防火墙等一系列

长链服务才能够请求成功。在这种情景下，如果单

独使用 SR-IOV 会存在一定的不足，但是目标感知的

容器网络可以解决这个问题。

当外部只访问 NFV 长链中的某一个应用时，本

文网络能够解决 OpenVSwitch 经过操作系统内核后

性能降低的问题。

本文网络主要使用内网转发技术，在容器中增

加两个网卡，外部提供访问的网卡使用 SR-IOV 网

卡，内部使用 OpenVSwitch 网卡，通过内网转发将

OpenVSwitch 网卡相连接。从图 5可以看出，当外部

访问时，在整个长链 NFV 的请求中选择一条最优的

路径。当外部请求 NFV 长链中的某一项服务时，可

以抽象为图 5的网络拓扑结构，这种情况通常出现

在排查网络故障和内部数据维护的时候。

3.3 实验结果

首先搭建 SR-IOV 与 OpenVSwitch 的环境，分别

在 SR-IOV 和 OpenVSwitch 环境下部署不同应用，使

用 Netperf 和 Apache Benchmark 压力测试工具进行

精确测试并分析 SR-IOV 的性能；然后部署 SR-IOV

与 OpenVSwitch 混合策略，与未优化前的数据进行

对比，在 NFV 长链下，对目标感知容器网络技术与

图 4 自动化部署模块的整体架构

Fig.4 Overall architecture of automatic

deployment module

图 5 目标感知的容器网络拓扑结构

Fig.5 Topology structure of container network for

target perception
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单 独 的 SR-IOV 与 OpenVSwitch 技 术 的 性 能 进 行

对比。

在对外提供服务的场景中，网络需要访问 NFV

长链中的所有节点，以保证服务的安全性和完整性。

3. 3. 1 延迟测试

本文使用 Netperf 测试工具分别测试 SR-IOV 网

络、OpenVSwitch 网络和本文网络的延迟。每个实

验测试次数为 10次，最终结果为 10次的平均值，测

试结果如图 6所示。

从 图 6 可 以 看 出 ，在 NFV 长 链 下 ，单 独 使 用

SR-IOV 技 术 的 网 络 延 迟 为 9.745 ms，使 用

OpenVSwitch 技术的网络延迟为 7.406 ms，使用本文

技术得到的网络延迟为 7.637 ms。因此，本文网络

性能比单独的 SR-IOV 性能提高 21.6%。在 NFV 长

链的应用场景中，OpenVSwitch 技术的延迟最优，本

文网络与 OpenVSwitch 持平。

3. 3. 2 NFV长链下每秒请求数测试

本 文 在 NFV 长 链 应 用 场 景 下 ，使 用 Apache

Benchmark 对 SR-IOV、OpenVSwitch 和本文网络进

行请求数测试，测试结果如图 7所示。

从图 7可以看出，在 Apache Benchmark 的负载

下，当本文访问 NFV 长链服务时，其请求数是每秒

12 718个，OpenVSwitch 网络的每秒请求数 12 812个，

SR-IOV 网络的每秒请求数 10 310个。在 NFV 长链

的应用场景下，SR-IOV 的每秒请求数是最差的，本

文网络的每秒请求数与 OpenVSwitch 持平，本文网

络比 SR-IOV 性能提高了 23.35%。

3. 3. 3 某一项服务延迟测试

在 Netperf负载下，不同网络访问 NFV 长链中某

一项服务的延迟对比如图 8所示。

从图 8可以看出，当访问 NFV 长链某一项服务

时，SR-IOV 的延迟为 1 983 μs，OpenVSwitch 的延迟

为 2 312 μs，本文网络的延迟为 1 964 μs。因此，当

访问单独服务时，OpenVSwitch 的性能最差，本文网

络的性能与 SR-IOV 的性能持平。

3. 3. 4 某一项服务的请求数测试

本文实验对 NFV 长链中单独 Apache2服务进行

请求数测试，测试结果如图 9所示。

从图 9可以看出，在 Apache Benchmark 负载下，

本文网络访问单独服务的请求数是每秒 50 937个，

OpenVSwitch 的每秒请求数是 45 068个，SR-IOV 的

每秒请求数是 50 132个。本文在访问单独服务时与

SR-IOV 的结果持平。

综上可知，本文网络在长链 NFV 下的性能优于

单独使用 SR-IOV 和 OpenVSwitch 的性能，并且综合

OpenVSwitch 和 SR-IOV 的优点。在长链 NFV 中，本

文网络比 SR-IOV 的性能提高约 20%，在直通访问

时，本文网络比软件模拟网络性能提高 15%。

4 结束语

针对网络功能虚拟化场景下网络 I/O 性能瓶颈，

本文设计一种目标感知的高性能容器网络，通过转

发模块和基于脚本程序的自动化部署模块，寻找最

优的流量转发路径，并对每个节点进行业务配置，实

现容器网络流量的灵活转发，便于用户对网络进行

图 8 不同网络访问 NFV长链某一项服务的延迟对比

Fig.8 Comparison of delay of accessing a service in NFV

long chain by different networks

图 9 不同网络的 Apache2服务请求数

Fig.9 The number of Apache2 service requests of different

networks

图 7 不同网络的每秒请求数测试结果

Fig.7 Test results of requests per second for

different networks

图 6 NFV长链下不同网络的 Netperf延迟测试结果对比

Fig.6 Netperf delay test results comparison among

different networks in NFV long chain
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管理和修改。实验结果表明，本文设计的容器网络

能够有效提高 NFV 长链场景下的网络性能，为解决

数据中心网络 I/O 虚拟化问题提供新思路。下一步

将在单根 I/O 虚拟化技术的基础上增加 OpenFlow 流

量转发规则，以提高平台流量转发的效率。
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