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PPDM中面向 k⁃匿名的MI Loss评估模型

谷青竹，董红斌
（武汉大学 国家网络安全学院，武汉 430000）

摘 要：隐私保护数据挖掘(PPDM)利用匿名化等方法使数据所有者在不泄露隐私信息的前提下，安全发布在数据

挖掘中有效可用的数据集。k-匿名算法作为 PPDM 研究使用最广泛的算法之一，具有计算开销低、数据形变小、能

抵御链接攻击等优点，但是在一些 k-匿名算法研究中使用的数据可用性评估模型的权重设置不合理，导致算法选

择的最优匿名数据集在后续的分类问题中分类准确率较低。提出一种使用互信息计算权重的互信息损失（MI

Loss）评估模型。互信息反映变量间的关联关系，MI Loss 评估模型根据准标识符和标签之间的互信息计算权重，

并通过 Loss 公式得到各个准标识符的信息损失，将加权后的准标识符信息损失的和作为数据集的信息损失，以弥

补评估模型的缺陷。实验结果证明，运用 MI Loss 评估模型指导 k-匿名算法能够明显降低匿名数据集在后续分类

中的可用性丢失，相较于 Loss模型和 Entropy Loss模型，该模型分类准确率提升了 0.73%~3.00%。
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【Abstract】 Privacy Preserving Data Mining（PPDM） uses methods such as anonymization to allow data owners to

safely publish data sets that are effectively available in data mining without revealing private information. The k-

anonymity algorithm，one of the most widely used algorithms in PPDM research，has the advantages of low

computational overhead，small data deformation，and resistance to link attacks.However，in some studies on k-anonymity

algorithms，the weight settings of the data utility evaluation model used by the algorithm are unreasonable，which leads

to the low classification accuracy of the optimal anonymous data set selected by the algorithm.Mutual Information（MI）

reflects the relationship between variables.The MI Loss evaluation model uses the mutual information between the quasi-

identifier and the label to calculate the weight.The information loss of each quasi-identifier is obtained through the Loss

formula，and the sum of all weighted quasi-identifier information losses is taken as the information loss of the data set，

which makes up for the shortcomings of the existing evaluation model. Experiments show that using the MI Loss

evaluation model to guide the k-anonymity algorithm can significantly reduce the utility loss of anonymous data sets in

subsequent classification problems.The classification accuracy of the proposed model shows an improvement of 0.73%~

3.00% compared with the accuracies of the Loss and Entropy Loss models.

【Key words】Privacy Preserving Data Mining（PPDM）；k-anonymity algorithm；data utility；classification accuracy；MI

Loss evaluation model
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0 概述

k-匿名作为隐私保护数据挖掘（Privacy Preserving

Data Mining，PPDM）研究中的一项关键技术，具有计

算开销低、数据形变小、能抵御链接攻击等优点［1］。在

一些追求高数据可用性的 k-匿名算法中，通常会提出

度量数据集信息损失的数据可用性评估模型，但这些

评估模型在属性的可用性权重设置上存在缺陷，导致
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算法选择出的最优匿名数据集在后续的分类问题中表

现较差。

目前数据集的发布共享越来越普遍，为避免在

数据使用过程中造成的隐私泄露，研究人员希望通

过修改原始数据集来保护隐私信息。但是，转化原

始数据可能会导致信息损失和数据挖掘结果不准

确。为此，隐私保护数据挖掘技术旨在保护隐私信

息的前提下，最大化数据可用性，使得转化后的数据

仍然可以被有效用于数据挖掘［2-3］。隐私保护数据

挖掘是一项在数据挖掘整个过程中实现隐私保护的

研究，从数据的产生、发布，以及到挖掘的各个阶段，

都需要依靠 PPDM 技术防止隐私泄露。数据发布阶

段的 PPDM 技术主要包括匿名化、扰动和加密，这些

技术适用的场景各不相同。匿名化主要用在数据集

被公开发布的场景下，扰动多用于防止统计泄露的

数据库查询中，加密则是不同地点的数据所有者在

协同计算时应用［1］。
本 文 构 建 一 种 面 向 k- 匿 名 的 互 信 息 损 失

（Mutual Information Loss，MI Loss）评估模型，该模

型利用互信息计算属性的可用性权重，使与标签相

关性高的属性可被较低程度泛化，从而减少关键属

性的信息损失，以提升匿名数据集在后续分类问题

中的准确率。

1 匿名化

匿名化是指在匿名化算法的指导下对原始数据

集执行一系列数据转化操作，使其满足相应的匿名

化模型。其中，只有数据转化操作是对数据集的具

体转化，而匿名化算法和匿名化模型只提供理论的

指导和约束。

1.1 k-匿名模型

k-匿名模型由 SWEENEY 等［4］于 1998年提出，

由于能抵御链接攻击，已经成为使用最广泛的匿名

化模型之一。k-匿名模型要求在发布的数据集中，

每条记录至少要与 k−1条记录拥有相同的准标识符

值，这样攻击者推测一条记录所关联个人的可能性

被降低，达到了匿名化的效果。准标识符是指可以

联合起来标识一个个人的属性，例如当用<性别，职

业，邮编>这样一个属性组合就能识别出一个个体

时，“性别”“职业”“邮编”就被称为是准标识符。参

数 k越大，数据失真程度越高，隐私保护的效果越好，

但相应的信息损失也越大。经过二十多年的发展，

在 k-匿名模型的基础上，l-diversity［5］、t-closeness［6］、
（alpha，k）-anonymity 等［7］众多匿名化模型被相继提

出。这些模型通常使用一个或多个隐私参数来降低

发布数据中一个个体被重标识的风险。

1.2 k-匿名算法

现有的 k-匿名算法大致可以分为两类：一类是

基于泛化的 k-匿名算法［8］；另一类是基于微聚合的

k-匿名算法［9］。泛化是指使用一个更一般化的值替

换原始的精确值［10］。在泛化操作中，数值型准标识

符往往被泛化成一个区间，例如年龄 17可以被泛化

成（15，20］；而类别型准标识符则需要定义泛化层级

关系树，树的叶子节点是原始值，越往上层值的泛化

程度越大。职业的泛化层级树如图 1所示。抑制

（suppression）是程度最高的泛化，指使用特定符号

（例如*，&等）来代替原始值，使原始值失效。

由于基于泛化的 k-匿名算法更适合运用于类别

型准标识符，对于数值型准标识符会丢失更多的语

义［11］，一 些 研 究 便 将 SDC（Statistical Disclosure

Control）中的微聚合技术运用到匿名化算法中［12］。
微聚合的主要思想是给定一个参数 k，然后将数据集

划分成多个组，每个组至少包含 k 条记录，组内记录

最大程度的相似，而组间记录最大程度的不同。最

后每个组内原始的准标识符值会被替换成所在组的

准标识符质心［13］。因此，每条记录会与 k−1条记录

相似，满足了 k-匿名模型要求。

2 评估模型研究现状

k-匿名算法在保证数据集安全发布的同时，会

不可避免地导致数据可用性降低。根据可用性指导

匿名化过程，得出可用性最高的匿名化数据集（即最

优匿名数据集），研究人员提出了评估数据可用性模

型［14-15］。在可用性模型中，数据集的信息损失等于

所有加权后的准标识符信息损失之和。这里的权重

是指准标识符的可用性权重，权重越大，该准标识符

在匿名化时被泛化程度越低。

目前，可用性权重的设定方式主要分为三类：

一类是假设所有准标识符的可用性权重相等，如文

献［16］提出的评估模型 Loss，显然这种方式并不符

合使用数据时的实际情况；另一类是由使用数据的

人指定，如文献［17］提出评估模型 UC，这类方式很

大程度上依赖于操作者的个人能力，且不具有普遍

适用性；最后一类是依靠特定指标自动计算出权重

因子，如文献［18］提出的 Entropy Loss 模型，首先计

算出准标识符的信息熵，然后将信息熵标准化之后

作为可用性权重。但是信息熵仅描述了属性所包含

的信息量，并不能反映属性在后续挖掘中的重要程

度，有些信息熵低的属性反而更应该被较低程度泛

化。例如性别，虽然信息熵低，但是在分析一个人的

兴趣爱好时却十分重要。

图 1 职业的泛化层级关系树

Fig.1 Generalized hierarchical tree of occupation
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上述评估模型中可用性权重的设置方式均存在

缺陷，直接影响了 k-匿名算法选取最优解。为此，本

文提出使用互信息计算可用性权重的互信息损失评

估模型。该模型可适用于 PPDM 研究，指导 k-匿名

算法在后续分类问题中选择出可用性更高的匿名数

据集。

3 MI Loss模型

MI Loss 评估模型通过准标识符和标签之间的

互信息计算可用性权重，利用 Loss 公式计算各个准

标识符的信息损失，最后将所有加权后的准标识符

信息损失之和作为数据集的信息损失。

3.1 MI Loss评估模型

互信息通常被用来描述两个变量之间的相关

性，若两个变量之间不存在相关性，则它们的互信息

为零，否则它们的互信息大于零。通过计算数据集

中每个准标识符与标签的互信息，可以判断出它们

与标签的相关性大小［19］。若相关性大，则说明该准

标识符应该被较低程度泛化，以保留其后续在数据

挖掘中的可用性。因此，相较于信息熵，互信息反映

了准标识符对标签信息量的影响，更适合作为 k-匿

名过程中计算准标识符的可用性权重指标。

利用互信息计算准标识符的可用性权重方法如

下：首先计算出每个准标识符与标签之间的互信息，

然后将所有互信息值标准化得到权重。如式（1）所

示，假设在数据集 D 中，准标识符的个数为 q，依次表

示为 X 1 X 2 Xq，标签表示为 Y，将式（2）、式（3）代

入式（1）计算出准标识符 Xi 与标签 Y 之间的互信息

MI(YXi )，最后通过标准化式（4）得到准标识符 Xi 的

可用性权重 wi。

M MI (YXi )= H (Y )- H (Y|Xi )i Î{12q} （1）

H (Y )= -∑
y Î Y

p(y)loga ( p(y)) （2）

H (Y|Xi )= -∑
x Î Xi

∑
y Î Y

p(xy)loga ( p(y|x)) （3）

wi =
M MI (YXi )∑

i Î { }12q

M MI (YXi )
（4）

在匿名化的过程中，准标识符的原始值会被替

换为经过泛化的值，MI Loss 评估模型使用文献［16］
提出的信息损失公式 Loss来估计准标识符的信息损

失 Loss(Xi )。Loss 公式用一个值被泛化后的区间度

量除以其泛化前的区间度量作为该值的信息损失。

对于数值型属性，区间度量为泛化区间最大值和最

小值之差，对于类别型属性，区间度量为泛化层级关

系树的同层节点数目。

根据所有准标识符 Xi 的信息损失 Loss(Xi )和其

相应的可用性权重 wi，MI Loss 模型计算数据集 D 的

信息损失公式如下：

M MI Loss(D)= ∑
1 ≤ i ≤ q

wi × Loss(Xi ) （5）

式（5）可用于指导 k-匿名算法寻找最优解。

3.2 基于 MI Loss模型的 k-匿名算法

基于 MI Loss 模型的 k-匿名算法流程如图 2所
示。在搜索阶段，依据一定规则转化原始数据，并将

所有满足 k-匿名模型的数据集加入解空间。建立解

空间后，根据 MI Loss评估模型计算每个解的信息损

失，最后从中选出信息损失最低的一个匿名数据集

作为最优解输出。若原始数据集体积过大，维数过

多，则搜索阶段可能会遭遇维数灾难［20］，这时要依靠

MI Loss 模型计算当前数据集的信息损失来剪枝，达

到降低计算量及优化算法性能的目的。

4 实验评估

4.1 实验目的及步骤

为证明在 PPDM 的研究中利用 MI Loss 评估模

型指导 k-匿名算法得到的最优匿名数据集能有更好

的分类表现，本文将其与 Loss模型［16］和 Entropy Loss

模型［18］进行了对比。比较 3种模型选择出的最优匿

名数据集在分类问题中的准确率，分类准确率越高

则说明对应的匿名数据集在分类方面的可用性降低

越少［21］。
本 文 实 验 中 使 用 的 数 据 集 是 UCI Machine

Learning Repository 中的 Adult 数据集，Adult 数据集

经常被用来研究二分类问题和隐私保护机制，通过

一个人的年龄、受教育年限、性别等属性预测其薪资

是否超过 50K，该数据集中包含了 14个特征和 1个
标签。为最大程度地模拟真实环境，保证数据安全，

实验从 14个特征中选出 11个作为准标识符，准标识

符的具体描述如表 1所示。

图 2 基于 MI Loss模型的 k-匿名算法流程

Fig.2 Procedure of k-anonymity algorithm based on

MI Loss model
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本文在安装了 JDK 11.0.7的 Windows10环境中

进行了实验，使用开源的匿名化软件 ARX3.8.0［22］对
数据匿名化，该工具可以由用户自定义匿名化模型、

数据转化规则以及评估数据可用性的模型。

本文实验步骤如下：

步骤 1 预定义匿名化模型及规则。在 ARX 中

设置匿名数据集须满足的匿名模型为 k-匿名，k 分别

取 2、3、5、10，并且针对不同类型的数据设置了相应

的数据转化规则和泛化层级关系。数值型准标识符

的原始值会被转化为泛化区间端点的算术平均值；

类别型准标识符则会根据预定义的泛化层级关系树

来转化。

步骤 2 搜索所有解，建立解空间。ARX 会对

所有准标识符按照泛化层级关系自底向上逐级泛

化，每遇到一个满足 k-匿名的匿名数据集就将其加

入解空间，直至满足搜索终止条件。

步骤 3 使用 3种评估模型分别对解空间中的

匿名数据集进行评估。Loss 模型、Entropy Loss 模型

和 MI Loss 模型中准标识符的可用性权重如表 2
所示。

３种模型利用不同的权重通过式（5）计算数据

集的信息损失，最后从所有满足 k-匿名模型的数据

集中搜索出信息损失最低的一个作为该模型得到的

最优匿名数据集输出。

步骤 4 当 k 取不同值时，用３种模型得到的最

优解分别训练分类器，并比较分类器的分类准确率。

分类准确率越高，说明对应的匿名数据集在分类问

题中的信息损失越低，相应的可用性评估模型也越

能有效地指导 k-匿名算法选择出最优解。

4.2 实验结果与分析

使用线性回归在３种模型选择出的最优匿名数

据集上分别训练分类器，并采用三折交叉验证计算

分类器的准确率，结果如图 3所示。当 k=0时，即为

原始数据集，数据没有形变，因此训练出的分类器的

分类准确率最高为 89.23%，这也是所有分类器准确

率的上界。随着 k 值的增加，满足 k-匿名模型的难度

也随之增大，数据的形变程度加大，因此分类器的表

现都随着数据可用性的降低有所下降，但不论 k取何

值，用 MI Loss评估模型选择得到的最优解训练出的

分类器分类准确率始终最高，比使用其他两种模型

高 0.73%~3.00%，而且随着 k 值的增加，MI Loss 模型

的优势愈加明显。这说明在 k-匿名算法中，用 MI

Loss 模型指导匿名化过程并选择最优解，能显著降

低最优匿名数据集在分类问题中的可用性丢失，从

而取得更高的分类准确率。

5 结束语

本文分析了隐私保护数据挖掘研究中 k-匿名算

法所采用的数据可用性评估模型在可用性权重设置

上的缺陷，提出一种使用互信息计算权重的 MI Loss

评估模型。该模型将准标识符和标签之间的互信息

标准化后作为权重，并与 Loss 模型、Entropy Loss 模

型进行对比。实验结果表明，MI Loss 模型选择出的

最优解在分类问题中有更高的可用性，分类准确率

优于另外两种模型。本文仅对 MI Loss 模型选择出

的最优解在分类问题中的表现进行了实验分析，下

一步将研究该模型在回归问题中的可用性。

表 1 Adult数据集中的准标识符

Table 1 Quasi-identifiers in Adult dataset

属性

age

education-num

capital-gain

hours-per-week

race

relationship

workclass

country

marital Status

occupation

sex

类型

数值型

数值型

数值型

数值型

类别型

类别型

类别型

类别型

类别型

类别型

类别型

表 2 3种评估模型中属性的可用性权重

Table 2 Utility weights of attributes in three

evaluation models

属性

age

education-num

capital-gain

hours-per-week

race

relationship

workclass

country

marital Status

occupation

sex

Loss模型

1/11
1/11
1/11
1/11
1/11
1/11
1/11
1/11
1/11
1/11
1/11

Entropy Loss模型

0.229 4
0.118 3
0.035 0
0.140 5
0.032 2
0.086 9
0.066 5
0.038 1
0.074 0
0.141 9
0.037 0

MI Loss模型

0.035 5
0.068 3
0.297 6
0.037 5
0.022 5
0.164 3
0.028 1
0.019 7
0.182 8
0.056 5
0.087 0

图 3 3种模型的分类器准确率

Fig.3 Classification accuracy of three models
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