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抗差分功耗分析攻击的 AES S 盒电路设计 
曾永红，叶旭鸣 

(航天科工集团三院八三五七研究所，天津 300141) 

摘  要：提出一种抗差分功耗分析攻击的高级加密标准(AES)异步 S 盒电路。采用复合域算法实现精简的 S 盒结构，通过引入单轨异步流
水线降低整个 S 盒的功耗，在单轨电路中局部采用异步双轨电路，利用随机数控制下的数据扰乱机制，改善电路的抗差分功耗分析攻击性
能，建立 S 盒差分功耗分析攻击仿真平台，对设计的相关性能进行了仿真验证和测试。 
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Design of AES S-box Circuit with Anti-DPA Attack 
ZENG Yong-hong, YE Xu-ming 

(Institute 8357, Third Academy of China Aerospace Science and Industry Corporation, Tianjin 300141) 

【Abstract】This paper proposes an asynchronous Advanced Encryption Standard(AES) S-box circuit with the performance of anti-Differential 
Power Analysis(DPA) attacks. In this S-box, composite-field arithmetic is used to attain the compact S-box architecture, the single-rail asynchronous 
pipelines are inserted in the data-path circuits to reduce the S-box circuit’s power, its property of anti-DPA attack is improved by introducing the 
locally inserting asynchronous dual-rail circuits and the disordered-data mechanism. Simulating validation and test are done by the presented 
simulating DPA attack platforms for the S-box. 
【Key words】Differential Power Analysis(DPA); Advanced Encryption Standard(AES); S-box; disordered-data mechanism 
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1  概述 
2001 年，高级加密标准(Advanced Encryption Standard, 

AES)正式发布并投入使用，但随着技术的进步，多种攻击方
法对 AES 的密钥安全造成了越来越大的压力。文献[1]提出一
种差分功耗分析(Differential Power Analysis, DPA)攻击方法，
对 AES 构成了巨大的威胁，实践证明没有采取任何保护措施
的 AES 电路是可被 DPA 攻击成功的。S 盒是 AES 电路中唯
一的非线性转换结构，S 盒的数量和实现方式决定了 AES 协
处理器诸如尺寸、速度和功耗方面的性能，S 盒常会成为攻
击者对 AES 电路实施 DPA 攻击的重点部位，提高 S 盒的抗
DPA 能力对 AES 的安全性具有重要意义[2]。如何提高电路的
抗 DPA 攻击性能是一项需要反复权衡的工作，伴随系统的抗
DPA 攻击性能的提高，电路会在速度、功耗或面积等指标性
能上有所降低。如何减少这些负面影响，在防范措施设计过
程中是不能忽略的。本文设计了一种以合理功耗和面积为代
价的抗 DPA 攻击的 AES S 盒电路实现方案。 

2  S盒的基本实现架构 
本文讨论针对面积和功耗都有要求的嵌入式系统使用的

精简 S 盒结构，原理上采用的是基于 GF(28)复合域求逆运算
的加密和解密操作共用部分 S 盒电路的方案[3]。在该算法实
现中将有限域 GF(28)求逆运算，转换成 GF((2n)m)下的求逆；
这里 n×m=8，GF((2n)m)与 GF(28)是同构的。而在众多的复合
域 S 盒实现架构中，笔者基本遵循文献 [4]提出的基于
GF(((22)2)2)的 S 盒架构(简称 Satoh S 盒)，在文献[5]中给出
GF(((22)2)2)的 S 盒电路详细的数学推导和电路实现。同时，
为实现 S 盒的低功耗，在 Satoh S 盒的基础上，通过在 S 盒
中加入异步流水线实现一个单轨异步 S 盒，该电路大体上可
以分为数据通道和握手通道 2 个部分。数据通道的电路结构

如图 1 所示。 
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图 1  异步 S 盒数据通道框图 

在完成数据通道的模块划分后，在各个模块之间插入电
平锁存器组构成异步流水线的数据处理模块，其各锁存器组
由异步握手通道产生的使能信号来控制；异步 S 盒各个模块
的详细设计实现参考文献[3]。 

3  S盒的抗DPA攻击策略 
整个异步 S 盒电路的功耗大体由握手电路功耗、组合逻

辑电路功耗、锁存电路功耗和噪声功耗组成。其中，为常量
的握手电路功耗和随机变化的噪声功耗与数据无关，而另外
2 种功耗则与数据相关，能够被攻击者利用来实施对 S 盒的
DPA 攻击。本文的 S 盒抗 DPA 攻击优化设计主要基于 2 点
策略：(1)通过减小上述电路泄漏的功耗信息，以使其信噪比
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降低到无法满足 DPA 观测的要求；(2)采用已被证明对 DPA
攻击具有十分强的鲁棒性的随机数控制的逻辑电路[6]。 

对于双轨异步电路任何有效的正/负逻辑，在电路实现上
都是由正相和互补逻辑实现电路构成，且其操作机制也决定
了任何数据处理过程的电流消耗是平衡的，因此，它具有很
好的抗 DPA 攻击性能[7]。通过在单轨异步 S 盒中部分引入双
轨逻辑，使数据包异步电路泄漏的与数据有关的功耗信息减
小到无法被 DPA 攻击的程度，同时考虑到采用双轨逻辑的模
块功耗其实已经远高于 S 盒中采用单轨编码的模块。这时   
S 盒所泄漏的被 DPA 攻击利用的信息其实已被降低到十分可
观的程度。另外，由于双轨电路是一种完全的数据流驱动的
电路，与同步电路相比，攻击者很难确定异步电路的时钟周
期，进而难以确定攻击用相关曲线的起始点，在一定程度上
提高了 S 盒的抗 DPA 攻击性能。其次，考虑到双轨逻辑电路
由正相和互补逻辑电路构成。在保证电路的逻辑功能正确下，
采用随机数选择，使电路在正向逻辑和反向逻辑间进行随机
切换。鉴于正相和互补逻辑电路的功耗与数据的相关性是不
一致的，进而会影响最终电路实现的输入数据与功耗之间的
相关性。 

4  电路实现 
局部采用双轨逻辑异步 S 盒的数据通道结构框图如图 2

所示。 

在求逆运算和数据相乘模块中引入双轨逻辑。双轨逻辑
在完成有效数据运算操作后，正相逻辑和反相逻辑电路的输
出值是互补的；而在双轨逻辑处于“空闲”状态时，它们的
输出都为 0。结合 S 盒的结构特点，在数据相乘模块中只采
用一个双轨乘法器。另外，为保证双轨反相逻辑电路的有效
数据输出的正确性，要将反相逻辑电路的 4 位输出反相：
ml→-ml。此外，数据通道中还要增加单轨转双轨电路、双轨
锁存器组和完成信号检测电路。 

另外，数据通道利用 2 个随机位数互换电路扰乱 S 盒电
路数据与泄漏的功耗信息之间的相关性，称为“数据扰乱”
机制。数据扰乱下的求逆运算过程如图 3 所示。 

主要利用随机选择信号 R 来控制输入信号 In0 和 In1 互
换，当 R=0 时，In0→Out0, In1→Out1；当 R=1 时，输入通道
互换(In0→Out1, In1→Out0)。由于从数据{ah, al}到{(x-1.t, x-1.f)}
的过程和数据扰乱机制无关，在图 3 中被省略(用虚线代替)。
数据扰乱的关键是 2 个由同一随机数 R 控制的位数转换电
路。结合图 2 所示的 S 盒结构，数据扰乱机制下的求逆流程
如下：当 R=1 时，位数互换电路 1 使 yh=al, yl =ah；经过数据
相乘模块后求得的高 4 位 mh (或低 4 位 ml)，数据其实是正常
状态下的低 4 位 a’l (或互补的高 4 位 a’h)数据。将数据 ml 反

相后，通过相同的随机数输入 R 控制下的位数互换电路 2 得
到正确的求逆运算数据输出{a’h, a’l}。由于数据 R 是随机的，
加之双轨乘法器中的正相和反相逻辑乘法器的功耗存在差
异。因此，对于同样的数据输入{ah, al}→{a’h, a’l}的求逆运
算，其功耗频谱是不一样的，这样就达到扰乱数据输入与泄
漏功耗信息间的相关性目的。 
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图 3  数据扰乱下的求逆运算过程 

5  仿真验证 
为了验证 S 盒的抗 DPA 攻击性能，按图 4 所示的流程

建立仿真平台。用 5 000 个随机数序列 R(i)和测试密钥先做异
或操作得到随机数序列 D(i)，组成输入数据序列 I(i)={D0, 0, 
D1, 0,…, 0, D4 998, 0, D4 999}，以每 100 ns 一个数据的频率激活
S 盒；以 10 ps 的采样频率记录下 S 盒输出的瞬态功耗值。这

样，与 5 000 个随机数
对应的有效工作时间
内 (10 ns) 就会得到  
1 000 个瞬态功耗值
pi(t)，即第 i 个随机数
在时间采样点 t 的瞬
态功耗值 p。于是得到
与采样时间点 t 对应
的 5 000 个随机数的
瞬态功耗值构成的集
合为 P(t)={pi(t)| ∀i=1, 
2,…, 5 000}，其中，t=0,

1,…, 999。与密钥相关的输入序列汉明差的求取过程如下：
将 5 000 个随机数 R(i)，分别与 256 个假设密钥 Kx=0, 1,…,  
255 做异或操作，得到 256 组随机数的集合，利用 VC 程序
计算出每个随机数与数据“0”的汉明距离差。这样就获得与
256 个假设密钥对应且包含 5 000 个汉明差集合：H(k)={hi(t)| 
∀i=1, 2,…, 5 000}，其中，k=0,1,…, 255。 
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图 4  S 盒的 DPA 仿真攻击流程 

利用 Matlab 编写相关脚本实现泊尔松相关系数公式，得

图 2  S 盒电路的数据通道结构框图 
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到每个时间采样点 t 在不同假设密钥 k 下，瞬态功耗输出 P(t)
与数据输入汉明差 H(k)的相关系数。利用 Matlab 中的画图功
能，得到 256 条与假设密钥相对应的时间对相关系数的曲线
图。根据曲线图确定 256 000 个相关系数中的最大值所在的
曲线后，该曲线所对应的密钥就是 S 盒加密操作用密钥。 

笔者在 1st Silicon 的 0.25 μm TNTP CMOS 工艺下，设计
得到局部插入双轨逻辑的全定制 AES S 盒的晶体管级电路。
利用 Synopsys VCS/Nanosim 工具，在 2.5 V 和 25℃条件下进
行 HSPICE 功耗仿真测试。利用上述 S 盒的 DPA 仿真攻击平
台，对局部双轨 S 盒所做的 DPA 攻击测试结果如图 5 所示。
可见，真实密钥(K=183)对应的相关系数曲线的最高值被完全
掩埋，密钥没有被破解。 
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图 5  局部双轨 S 盒的抗 DPA 攻击测试结果 

6  结束语 
本文从异步电路设计方法学角度对抗 DPA 攻击方法进

行研究，证明在单轨电路中局部采用异步双轨电路和随机数
控制下的数据扰乱机制对改善电路的抗差分功耗分析攻击性 
 

能是有利的，但是在具体设计中，如何权衡诸如面积、性能、
攻耗等方面的影响，找到最优的实现方案，及如何对整个设
计效果进行量化，还有待深入研究。 
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