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支持属性选择性披露的 ATN 证书描述方案 
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摘  要：为了在自动信任协商(ATN)中实现属性选择性披露，借鉴内容抽取签名的思想，以 W3C 的 XML 加密和签名推荐标准为技术支撑，
提出一种支持属性选择性披露的 ATN 证书描述方案，使接收方在收到经过属性加密或移除处理的证书时仍能对其完整性和数字签名进行
验证。与 SDSA 方案相比，该方案具有简单、灵活、计算量小等优点。 
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【Abstract】In order to realize selective attributes disclosure in Automated Trust Negotiation(ATN), by using the thoughts of content extraction 
signature and W3C XML encryption and signature standards as technical basis, a credential description scheme is designed to support fine-grained 
property protection function, which makes the receiver be able to check the integrity and signature of the credentials after encryption or removal. 
Compared with Selectively Disclosing Sensitive Attributes(SDSA) scheme, the new scheme is simpler, more flexible and has less calculation. 
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1  概述 
传统的基于身份的认证授权方式假定通信双方都已熟悉

或者信任对方，在分布式、异构和动态的开放系统中，往往
需要在 2 个陌生的实体间建立信任关系，这使传统的基于特
定域身份标识的认证授权方法不再可行。针对此问题，研究
者提出基于属性的访问控制 (ABAC)。自动信任协商 [1]是
ABAC 机制的一种实现，通过访问政策指导和规范属性证书
在交互实体之间的交换，从而在保护敏感信息的前提下在   
2 个陌生实体间建立信任关系。在自动信任协商模型中，属
性证书是经颁发者用其私钥签名的对证书拥有者的一个或多
个属性的描述断言，对证书的信任基于对证书颁发者的信任。 

颁发者在为实体颁发属性证书时，通常将其能证实的所
有或者某一类别的多个属性都封装在一个属性证书中，然后
对证书进行整体签名。目前的自动信任协商(Automated Trust 
Negotiation, ATN)证书描述方案只支持在证书这一粒度上实
行访问控制，即要么向对方显示证书中的所有内容，要么全
部不显示。而在实际应用中，有时只需要将证书中的一部分
属性暴露给对方，同时又要保证对方能验证这部分证书内容
的完整性和签名。因此，设计一种支持属性选择性披露的证
书描述方案是十分必要的。 

文献 [2]提出一种保护证书中敏感属性的方案 SDSA 
(Selectively Disclosing Sensitive Attributes)，其设计基于离散
对数非对称密码体制，密钥管理简单，但需要一个同时被证
书颁发者和申请者信任的管理员生成并维护系统参数，接收
者在接收和解密证书前也需要获得对应的系统参数。此外，
在颁发者生成证书和接收者解密敏感属性值时均需要进行大

量的非对称加解密计算，拥有者在每次将证书发送给对方之
前也需要进行一定量的计算，因此，SDSA 在系统实用性方
面有较大的缺陷。 

本文提出一个支持属性选择性披露、基于 XML 的自动
信任协商证书描述方案，证书拥有者可以采用加密属性元素
或从证书中将其移除的方法来保护敏感属性，并通过一种灵
活设计的签名生成方法，使接收方仍然能够验证证书中对其
可见的属性内容的完整性和数字签名。 
2  支持属性选择性披露的ATN证书描述方案 

本文的方案吸收了内容抽取签名[3]的思想，将证书中的
属性元素看成子文档，利用 W3C XML 签名标准[4]中推荐的
签名处理方法，加密[5]或移除证书中要保护的敏感属性，但
接收方仍能验证对其“可见”的属性内容的完整性和有效性，
从而在多级粒度上对证书中的敏感属性进行保护。如图 1 所
示，对于一个证书，除了有保护整个证书的政策 1 外，其中
包含的属性也可以单独定义披露政策，同时约定在属性披露
政策不满足时对相应属性的保护方式(加密 E 或移除 R)。证
书签名根据内容抽取签名思想，用 W3C 推荐的 XML 签名格
式封装签名元素。由于图 1 中 3 个协商方分别只满足政策 1、
政策 1&2 和政策 1&3，因此在请求同一个证书时，证书拥有
者发给它们的证书包含的内容不一样(Ek(属性)表示对属性加
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密后的密文)。 

 
图 1  属性选择性披露示意图 

2.1  证书交换 
在证书交换过程中，索取证书的一方称为请求方，证书

拥有者为被请求方。证书交换过程如图 2 所示，被请求方
(Requestee)首先判断请求方(Requester)是否满足对应证书的
整体披露政策(a)，如果不满足，拒绝此请求；若满足，则逐
一检验证书中为各属性单独定义的披露政策，根据保护模式
标识，对属性进行加密或移除(b)，然后将处理过的证书发送
给请求方(第 4 步)。在随后的协商过程中，请求方通过发送
满足特定属性披露政策的证书到被请求方(第 5 步)获得特定
属性的内容。被请求方验证属性的披露政策是否满足(c)，若
满足，将对应的解密密钥(加密模式)或属性元素内容(移除模
式)发送给对方(第 6 步)。 

 
图 2  证书交换流程 

在证书交换过程中，双方实体执行自动信任协商的 SA 
(Security Agent)要保存当前活动的协商会话的历史交互信
息，包括发送到各协商方的证书中加密了哪些属性、使用的
密钥和移除了哪些属性。这样，对已交换过的证书，在其后
的交互过程中只需要增量地发送或接收证书内容。 
2.2  证书结构 

本文的证书结构中使用的符号和记法如下：属性用大写
字母 A 表示，属性 A 的值用 A.value 表示；属性证书形如：

Cred{A1, A2,…}，{}内为此证书包含的属性；属性 A 的元素
内容的摘要和签名值分别记为 H(A)和 Sig(A)；用密钥 k 对属
性 A 的元素内容对称加密后得到密文 c 用 Ek(A)表示，对 c
解密记为 Dk(c)；用“URI”表示对内容的引用。 

实体在向证书颁发机构(CA)请求颁发属性证书时，需要
说明哪些属性使用证书整体政策，哪些属性需要更细粒度的
保护和保护模式(加密 E 或者移除 R)及相应披露政策。CA 生
成一个证书要完成封装属性信息元素(CredInfo)和生成签名
(Signature)2 个操作。在将属性信息封装到证书文件时，CA
对申请者指明在属性粒度上进行保护的属性元素增加保护模
式(Mode)和政策(Policy)2 个属性。生成证书签名的步骤为：
(1)进行规定的 XML 转换操作后，对各元素计算摘要值，生
成 XML 签名标准的<Reference>元素。(2)将标准化和签名方
法说明及<Reference>元素封装成<SignedInfo>元素。 (3)对
<SignedInfo>元素执行标准化操作，用签名私钥对其加密即
可得到证书的签名。 

假设实体 Alice 有一个证书 CredA，包含 A1, A2 和 A3
共 3 个属性。Alice 定义了 3 个政策 P1, P2 和 P3，分别作为
证书 CredA、属性 A2 和 A3 的披露政策。Alice 制定 CredA
的披露政策为：在协商对方满足 P1 而不满足 P2 时，发送给
对方的 CredA 中属性 A2 的内容须加密；在满足 P1 而不满足
P3 时，属性 A3 须从证书中移除。CA 颁发给 Alice 的 CredA
属性信息部分和签名部分如图 3 和图 4 所示。 

 

图 3  证书 CredA 属性信息部分 

</Signature>
 

图 4  证书 CredA 签名部分 

2.3  属性保护 
在信任协商过程中，在对方满足证书披露政策但不满足

特定属性的披露政策时，本方案使用加密和移除 2 种方法使
相应的属性对对方不可见，前者适合敏感度不太高且在进一
步的协商之后往往需要向对方披露的属性；后者适用于敏感
度很高，需要防已知密文攻击或者该属性的拥有与否也是敏
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感信息的属性。 
2.3.1  加密模式 

加密模式使用对称加密算法加密属性元素使其对对方不
可见，其使用 W3C XML 加密标准推荐的封装方法：当实体
判定从对方收到的证书不能解锁特定属性元素的披露政策
时，用一个扩展自 EncryptedDataType 类型的元素(本文记为
ProtectedData)将其替换，其内容是对应属性的密文内容。它
比 EncryptedData 多一个 policy 属性，类型为“xsi:anyURI”，
指向此属性的披露政策，作用是引导对方进行进一步的协商，
以得到此元素的明文。在随后的协商过程中，当此属性的披
露政策满足时，证书拥有者将对应的解密密钥发送给对方。 

SA 在启动时创建一个(属性标识，密钥)映射区来保存当
前活动的协商会话中用于加密属性的密钥。当协商对方不满
足属性的披露政策时，SA 随机生成一个二进制串作为此属性
的加密密钥，然后将属性标识和该密钥添加到 SA 的(属性标
识，密钥)映射区，属性标识的格式为“协商对方 ID#证书 ID#
属性 ID”，密钥的生存期是一个协商会话。 
2.3.2  移除模式 

移除模式指在对方未满足特定属性的披露政策时，证书
拥有者将相应属性元素从证书中移除，从而使该属性对对方
不可见。移除模式有简约和标准 2 种模式：简约模式只将对
应元素从证书中删除；标准模式在将对应元素从证书中删除
后，还附加一个内容为空的<RemovedData>元素，该元素有  
2 个属性——ID 和 Policy，值分别是原属性名和属性披露政
策的 URI，以使对方感知该属性的存在，并引导对方进行进
一步的协商。 
3  证书签名验证 

由上文介绍的签名生成过程可知，证书签名中的
<SignedInfo>元素通过一组<Reference>元素封装了所有属性
元素的摘要值，这样，即使证书拥有者对部分属性进行了加
密和移除处理，这部分内容的摘要值仍包含在证书的签名中，
而证书的整体签名是始终包含在发送给对方的证书中的，因
此，接收方仍能验证证书的整体签名，但不能也不需要验证
被加密或移除的这部分内容的完整性。 

证书签名验证的过程如下：(1)进行引用验证。计算证书
中明文属性元素的摘要值，与对应<Reference>元素中的摘要
值进行比较，若相等，则完整性验证通过。(2)验证签名。用
CA 的公钥解密 <SignatureValue> 中的内容，检查其与
<SignedInfo>元素标准化后的内容是否相同，若相同，则签
名验证通过。如果上述 2 步验证均通过，则认为此证书是有
效的。如果在协商后续过程中收到了证书的增量属性，计算
其摘要值，与之前收到的证书中对应<Reference>元素中的摘
要值进行比较以验证完整性。 

4  应用实例 
假设 Alice 向颁发者 CA 申请证书，CA 颁发给 Alice 的

证书 CredA 由属性信息(图 3)和证书签名(图 4)两部分内容组
成。Bob 希望与 Alice 建立信任关系，记 Alice 和 Bob 的安全
代理分别为 SA(A)和 SA(B)。当 SA(B)向 SA(A)请求 CredA
时，SA(A)将根据已从 SA(B)处获取的信息，按照以下规则决
定如何披露证书 CredA(签名元素 Signature 的内容如图 4 所
示，在图 5 中用省略号代替)： 

(1)若 P1 不满足，不发送 CredA 的任何内容。 
(2)若 P1 和 P2 满足，P3 不满足，SA(A)将属性 A3 从证 

 

书 CredA 移除(简约模式如图 5(a)所示，标准模式如图 5(b)
所示)，SA(A)将已移除 A3 的 CredA'发给 SA(B)，从而保护
A3。如果在后续的协商过程中，当 SA(A)从 SA(B)收到更多
的证书，使 P3 也满足，SA(A)将属性 A3 的内容发给 SA(B)。  

(3)若 P1 和 P3 满足，P2 不满足，SA(A)临时生成一个密
钥，并用其对属性 A2 加密，如图 5(c)所示，将密文封装到
<ProtectedData>元素，替换 CredA 中的属性 A2，得到   
CredA〞，SA(A)将 CredA〞发给 SA(B)，这样就通过加密的
方式保护了属性 A2。当 SA(A)从 SA(B)收到更多证书使得 P2
满足时，SA(A)将属性 A2 的解密密钥发给 SA(B)。 

(4)若 P1 满足，P2 和 P3 都不满足，SA(A)加密属性 A2，
移除属性 A3，这种情况是(2)和(3)的混合，SA(A)的处理方法
可根据前面的描述类推，在此不再赘述。 

 
(a)移除模式(简约) 

 
(b)移除模式(标准) 

 
(c)加密模式 

图 5  满足不同政策时披露的 CredA 证书 

5  结束语 
本文的证书描述方案利用 W3C XML 安全标准，以一种

简单、灵活的方式使证书拥有者可以在多级粒度上对证书内
容进行访问控制。如果考虑证书文件大小这一因素，可以将
属性分组，以属性组为保护单位。与 SDSA 相比，本文提出
的方案具有简单、灵活、计算量小的优点。 
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