
      
                                       
           

保护代理人身份的多级多重代理签名方案 
任  燕，王济荣 

(运城学院应用数学系，运城 044000)  

摘  要：基于 RSA 签名体制，提出一个可以保护代理人身份的多级多重代理签名方案，利用影子身份产生中心为每个代理人产生一个影
子身份，以影子身份为消息签名，确保代理人的身份不被泄露。当代理人滥用职权时，权威机构可以要求影子身份产生中心根据其影子身
份追溯代理人的真实身份。安全性分析表明，该方案具有不可否认性、可区分性和不可伪造性。 
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 Multiple Grade and Multi-proxy Signature Scheme         
Protecting Agent Identity 

REN Yan, WANG Ji-rong 
(Department of Applied Mathematics, Yuncheng University, Yuncheng 044000) 

【Abstract】This paper proposes a multiple grade and multi-proxy signature scheme to protect agents’ identity based on RSA signature scheme. The 
producing center of shadow identity gives every agent a shadow identity to sign for messages, which ensures that agents’ identity can not be 
divulged, and the authority can ask producing center of shadow identity to trace back to the true identity of an agent when he abuses his power. 
Security analysis shows that the scheme has the properties of non-repudiation and distinguish ability, and it can not be faked up. 
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1  概述 
为了解决数字化信息社会中的数字签名权委托问题，文

献[1-2]提出了代理签名的概念。然而在某些情况下，代理签
名人在得到原始签名人的授权后，由于身体不适或工作繁忙
等原因无法亲自签名，需要将签名权力进一步委托，由此，
文献[3]提出了多级代理签名的概念，文献[4-5]提出了一些多
级代理签名方案。但是现有的多级方案中各级代理人只有一
个，因此，代理签名人权利过于集中。文献[6-9]提出多重代
理多重签名方案，但多重代理多重签名局限于一级。文献[10]
将代理签名分为未对代签名人提供保护的代理签名和对代签
名人提供保护的代理签名。本文将多级代理、多重代理多重
签名与保护签名人身份相结合，提出了一个保护代理人身份
的多级多重代理签名方案。其用影子身份产生中心为每个代
理人产生一个影子身份， 并用影子身份为消息签名，从而保
护代理人的身份不被泄露，但是当某个代理人滥用职权时，
权威机构可以要求影子身份产生中心根据其影子身份追溯代
理人的真实身份。与现有的方案相比，本方案同时突破了多
级代理签名方案中各级代理人只有一个和多重代理签名的
“一级”的局限，并可以实现代理人身份保护。 

2  保护代理人身份的多级多重代理签名方案 
2.1  系统参数设置 

可信中心 SA 选择大素数 p, q，其中， -1q p 。设 g 是 *
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2.2  代理授权过程 
代理授权过程分为 2 个阶段。 
(1)PGC 为 ijP ( 1,2,j = L )in 产生影子身份

ijPn ，公开参数

ijr ′和部分签名私钥 ijs ′ 。具体过程如下： 

1) ijP 在 PGC 登记，注册其身份
ijPid ( j = 1,2, )inL 。 
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该式成立， ijP 把 '
ijs 作为在代理阶段计算代理签名私钥的一部

分，
ijPn 作为与

ijPid 相联系的影子身份。 

(2) 1iP− 为 iP 产生另外一部分签名私钥 "
ijs ，公开参数 。
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若该式成立，则接受 1iP− 的授权，并把 "
iis 作为签名私钥的一

部分，否则，不接受授权。 
2.3  代理签名产生   

设 iP 要签名的消息为 ，代理签名产生步骤如下： im
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(2) iP 中每个代理人计算 作为签名公钥。 (mod )ijs
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则 iP 对 的代理签名为 ( 。 im )1, , , , , , ,
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2.4  代理签名验证 
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定理 1 第 级代理签名人通过 及

验证
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定理 2  若一级代理签名按上面步骤生成，则签名的合
法性可通过等式 (mod )i iS e

i ig R y p= 进行验证。 
证明：  
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3  安全性分析 
本方案具有如下特性：(1)可以保护代理签名人的身份。

由代理授权的第(1)阶段可知，安全的影子身份产生中心 PGC
为代理人产生的影子身份可以实现代理人身份保护，基于安
全的 hash 函数，任何人不能由代理签名人的影子身份得到他
的真实身份，但是当某个代理签名人滥用签名权时，权威中
心可以根据其影子身份要求 在他的数据库中追查出代
理人的真实身份。(2)具有强不可否认性和可区分性。在本方
案中代理人不能否认自己的签名。在代理签名中，虽然没有
代理签名人的身份特征，但有其影子身份

PGC

ipn ，
ipn 是与代理

人相对应的，且代理人不能伪造影子身份，所以，代理签名
人一旦生成代理签名便不能否认。又由于安全 hash 函数的特
性，所有代理签名人的影子身份是不同的，因此生成的代理
签名是不同的，即可区分的。(3)具有强不可伪造性。首先，
任何人无法由原始签名人的公钥获得其私钥，因此，无法伪
造原始签名人生成的普通的数字签名。其次，任何人不能由
代理人的签名公钥获得其代理签名私钥，而且由代理签名产
生阶段(1)可知，即使原始签名人与 PGC 合谋，也无法获取
代理签名人的私钥，因此，无法伪造代理签名。 

4  结束语 
本文基于 RSA 签名体制，提出了一种新的多级多重代理

签名方案，不仅可以确保代理人身份不被泄露，当某个代理
人滥用职权时，权威机构还可以要求影子身份产生中心根据
其影子身份追溯他的真实身份，大大增加了方案的灵活性和
实用性。理论分析表明本文的方案是安全的。 
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