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面向工业互联网的区块链分层分片研究

白首圳，陈美娟
（南京邮电大学  通信与信息工程学院，南京  210003）

摘 要： 区块链的不可篡改、去中心化等特点能够有效解决工业互联网中日益突出的安全和隐私问题，然而当前主流

区块链平台的吞吐量远不能满足工业互联网海量数据快速上链的需求，并且传统区块链采用的高冗余存储机制也无

法适用于工业互联网场景。建立分层分片区块链架构，将区块数据分层存储在多个分布式云服务器和边缘服务器中，

以应对工业互联网不断增长的数据量。依据边缘服务器之间的拓扑结构，设计一种基于复杂网络社团划分算法的改

进区块链网络分片算法，在提升区块链网络吞吐量的同时缩短分片时间。将区块广播过程形式化为生成树论证了区

块广播时间对吞吐量的影响，在此基础上提出一种基于生成树的片内主节点选取算法，进一步提升区块链网络的吞

吐量。实验结果表明，与经典复杂网络社团划分算法相比，改进的区块链网络分片算法在对大规模网络进行分片时

能够在不牺牲分片质量的前提下缩短约 36%的分片时间，同时减少了各分片内区块的广播时间。

关键词： 工业互联网；区块链；分片；社团划分；生成树

开放科学（资源服务）标志码（OSID）：

中文引用格式：白首圳，陈美娟 .面向工业互联网的区块链分层分片研究［J］.计算机工程，2023，49（3）：58-66，79.

英文引用格式：BAI S Z，CHEN M J. Research on layering and sharding of blockchain for industrial Internet［J］.

Computer Engineering，2023，49（3）：58-66，79.

Research on Layering and Sharding of Blockchain for Industrial Internet

BAI　Shouzhen，CHEN　Meijuan
（College of Communication and Information Engineering，

Nanjing University of Posts and Telecommunications，Nanjing 210003，China）

【Abstract】 The blockchain technology can effectively solve the increasingly prominent security and privacy issues in 

the industrial Internet because its non-tampered and decentralized characteristics.However，the throughput of the current 

mainstream blockchain platform is far from satisfying the requirement for rapid on-chaining of massive data in industrial 

Internet，and the high redundancy storage mechanism adopted by the traditional blockchain can not be applied to 

industrial scenarios.A layering and sharding blockchain architecture is established.The block data is layered and stored in 

multiple distributed cloud servers and edge servers to cope with the increasing amount of data in the industrial Internet. 

Based on the topology between the edge servers，an improved blockchain network sharding algorithm based on complex 

network community division algorithm is designed to improve the throughput of the blockchain network and shorten the 

sharding time.The block broadcast process is formalized as a spanning tree，and the influence of block broadcast time on 

throughput is demonstrated. Based on this，a leader-node selection algorithm in the shard based on spanning tree is 

proposed to further improve the throughput of the blockchain network.The experimental results show that compared with 

the classical complex network community division algorithm，the improved blockchain network sharding algorithm can 

shorten the sharding time by approximately 36% without sacrificing the sharding quality and simultaneously reduce the 

broadcast time of blocks in each shard.
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0　概述  

工业互联网作为重要的 5G 应用场景，将工业生

产效率和生产力达到前所未有的水平［1］。目前，工

业互联网已广泛应用于智能电网、电子商务、能源控

制、高效物流等不同商业和工业领域［2］。然而，工业

互联网系统采用的集中式架构会引发安全和隐私方

面的问题，并且可能存在单点故障，无法提供稳定的

服务［3］。随着连接到工业互联网中的设备数量不断

增多，这些问题日益突出。

区块链是一个分布式的共享账本，一个不可逆

转的公共数据库，它使不相关的参与者能够根据特

定交易或事件的发生达成共识，而无需集中授权［4］。
区块链的不可篡改、去中心化、可溯源等特点能够

有效解决工业互联网中的安全和隐私问题［5］，但两

者的结合仍面临诸多挑战，总结为以下两方面：一

方面，工业互联网设备采集和生成的大量数据需要

被安全、高效、实时存储，然而当前主流区块链平台

的吞吐量（Transactions Per Second，TPS）远不能满

足工业互联网中海量数据快速上链存储的需求［6］；
另一方面，区块链在不同场景下的应用都因高冗余

存储机制（每个节点存储一份完整的账本副本）增

强了数据的公开性、透明性，确保了数据不被篡改，

但却给区块链带来了巨大的存储压力，传统区块链

采用的高冗余存储机制无法适用于工业互联网

场景［7］。
分片技术是提升区块链吞吐量最直接有效的手

段［8］。将分片技术应用于区块链就是将原始的区块

链网络拆分为若干小规模的区块链网络，每个网络

都由原始网络中的一部分节点构成，称为分片。在

整个网络中的交易会被分配到不同分片进行并行处

理，因此能够近似线性地提升区块链的吞吐量［9］。
文 献［10］提 出 一 种 基 于 公 有 链 的 分 片 方 案

ELASTICO。在 ELASTICO 的每个共识周期中，参

与 者 都 需 要 计 算 出 工 作 量 证 明（Proof of Work，

PoW）答案，该答案用于配置分片。各分片采用实用

拜 占 庭 容 错（Practical Byzantine Fault Tolerance，

PBFT）共识算法验证交易，共识结果将被提交到最

终分片，最终分片负责对其他分片的共识结果产生

最终决策，决策结果将被返回以更新其他分片。但

是，ELASTICO 需要在每轮共识后重新配置分片，且

任一分片均须存储网络中其他所有分片的区块数

据 ，这 会 造 成 计 算 和 存 储 资 源 的 浪 费 。 为 解 决

ELASTICO 存在的问题，文献［11］提出一种分片协

议 OmniLedger，使用分布式随机数生成方案和可验

证随机函数来配置分片，减少了分片过程的计算开

销，但 OmniLedger 在处理跨分片交易时需要向全网

广播，并且容错率与 ELASTICO 相同，仅为 1/4。文

献［12］提出一种将容错率提升至 1/3 的分片方案

RapidChain。同时，为解决 OmniLedger 在处理跨分

片交易时需要向全网广播的问题，RapidChain 设计

了分片间路由协议以快速验证跨分片交易，减少了

通信开销。但是，RapidChain 是基于网络同步的假

设设计的，在异步网络中的性能还未经过验证。文

献［13］提出一种横向扩展的分片协议 Monoxide，通

过设计一种特定的异步共识区域，使吞吐量能够随

着共识区域数量的增多而线性增加，并且不会影响

系统的去中心性。此外，Monoxide 还设计了一种用

于放大算力的 PoW 方案，使每个区域的有效算力

与 整 个 网 络 保 持 相 同 ，从 而 保 证 每 个 分 片 的 安

全性。

目前，分片协议多数建立在公有链的基础上，有

关联盟链的分片协议研究较少。由于公有链允许任

何节点加入且区块数据完全公开，因此对公有链分

片时，需要借助大量复杂的计算来增加节点作恶的

成本，以提升网络的安全性。然而，联盟链中的节点

均是通过证书颁发机构（Certificate Authority，CA）鉴

权后加入到网络中的，它们通常只会因为宕机、网络

延迟等原因而未能按预期参与共识过程［14］。得益于

联盟链网络的封闭性，文献［15］提出一种无需通过

复杂计算来确保网络安全性的联盟链分片协议

MDIoTSP。该协议能够在保持与 ELASTICO 相同

吞吐量的前提下缩短区块的生成周期，但其分片配

置过程仅考虑了节点的地理位置因素，并且缺少分

片重配置过程，使得网络在长期运行后可能会因为

某些节点发生故障而无法继续正常工作，降低了系

统的鲁棒性。

上述研究虽然在一定程度上解决了区块链的性

能瓶颈，但是仍存在未考虑区块链容量不足等问题。

因此，亟须设计一种新的区块链架构，以应对来自工

业互联网的海量数据。为此，本文构建一种分层

分 片 区 块 链 架 构 LSchain（Layering and Sharding 

blockchain），关键思想是根据节点之间的拓扑结构

将区块链网络划分为多个分片，并为各分片选取能

够最小化区块广播时间的主节点。每个分片都对一

组不相交的交易运行 PBFT 共识算法进行验证。在

一个共识周期（epoch）内，成功经过验证的交易区块

会被主节点打包为一个压缩区块，压缩区块内包含

指向这些交易区块的指针。边缘层各分片会周期性

地将交易区块卸载到云区块链层进行存储，本地只

存储体积更小的压缩区块。

1　LSchain系统模型  

针对区块链应用于工业互联网时所面临的问题，

本文构建一种适用于工业互联网场景的分层分片区块

链架构 LSchain，如图 1所示，LSchain包括工业互联网

平台层、边缘区块链层、云区块链层等 3 层。
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工业互联网平台层由多个业务相互隔离的工

业部门构成，这些工业部门可以是来自垂直行业或

水平行业的不同企业和工厂。各工业部门内包含

大量的异构设备，这些设备由于算力和存储空间有

限，无法充当区块链节点。工业互联网平台层产生

的大量数据会被发送到边缘区块链层中进行共识

验证。

边 缘 区 块 链 层 由 大 量 边 缘 服 务 器 构 成 ，是

LSchain 的核心层。这些边缘服务器拥有更强的算

力和更大的存储空间，经由 CA 鉴权后加入网络。依

据边缘服务器之间的拓扑结构，所有边缘服务器会

被划分为若干个分片，各分片并行地运行 PBFT 共识

算法验证来自工业互联网平台层的海量数据。不同

分片之间的交易数据来自业务相互隔离的不同工业

部门，各分片之间的数据互不共享，不存在跨分片交

易。由于边缘服务器的存储容量有限，无法满足大

规模工业互联网中海量数据长期存储的需求，因此

边缘区块链层会周期性地将经过共识验证的交易区

块卸载到云区块链层存储，边缘区块链层只存储包

含交易区块索引的压缩区块。

云区块链层由多个分布式云（例如，阿里云、腾

讯云等云服务租赁平台）构成，它们组成云区块链网

络，共同维护从边缘区块链层卸载过来的区块数据。

由于云区块链层不是本文研究的重点，因此不展开

详细讨论。

2　LSchain协议设计  

本节重点介绍 LSchain 边缘区块链层中涉及的

两个重要部分，即区块链网络分片和分片内主节点

选取。下面详细介绍每一部分的实现。

2.1　基于社团划分的区块链网络分片算法　

边缘层区块链网络的节点由经过 CA 鉴权的边

缘服务器担任，这些节点通常只会因为宕机、网络延

迟等原因而未能按预期参与共识过程，但不排除节

点被恶意劫持的可能。因此，引入声誉机制，用声誉

值 r 来描述节点的可信程度［16］。根据 r 的不同，节点

的信誉状态可以分为 ST0、ST1、ST2、ST3 等 4 类。节

点的信誉状态会随着它们在共识过程中的行为发生

变化，在共识过程中表现良好的节点会受到声誉值

奖励，奖励公式如下：

rij = rij + r reward （1）

其中：rij 是第 j 个分片中第 i 个节点的声誉值；rreward是

奖励的声誉值。

在共识过程中做出错误决策的节点会受到声誉

值惩罚，惩罚公式如下：

rij = rij - rpunishment （2）

其中：rpunishment 是惩罚的声誉值。 rreward 和 rpunishment 的取

值可以根据实际应用场景进行调整。

节点信誉状态的转换过程如图 2 所示。

在网络初始化时，LSchain 会将所有节点的初始

r 都置为 rnormal。 rcredible、rnormal 和 rinvalid 为 3 个声誉门限

值，它们的关系为 rinvalid<rnormal<rcredible。状态 ST3 表示

节点在共识过程中表现良好，r≥rcredible；状态 ST2 表示

节点在共识过程中表现正常，r 满足 rnormal≤r<rcredible；状

态 ST1 表示节点在共识过程中做出过错误决策或对

于某些决策未响应，r 满足 rinvalid<r<rnormal；状态 ST0 表

示节点在共识过程中频繁做出错误决策或长时间未

响应，r≤rinvalid，此时认为该节点已被恶意劫持。为避

免低可信度的节点影响到网络的共识过程，根据节

点的信誉状态对节点权限进行分类，如表 1 所示。

图 2　节点信誉状态的转换过程

Fig.2　Conversion process of the node reputation state

图 1　LSchain系统模型

Fig.1　LSchain system model
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信誉状态为 ST1 和 ST2 的节点都只能作为普通

共识节点参与共识过程；信誉状态为 ST3 的节点才

有资格竞选成为主节点；信誉状态为 ST0 的非法节

点将被禁止参与接下来的共识过程。该权限分类可

以有效防止恶意节点阻碍共识过程。

基于联盟链的准入机制和上述声誉机制对节点

可信状态的描述，恶意节点将被隔离在网络之外。

因此，对边缘层区块链网络分片时，无需再通过复杂

的计算来确保分片后区块链网络的安全性。根据边

缘服务器之间的拓扑结构，可以将边缘层区块链网

络表示成如下矩阵形式：

A =

æ

è

ç

ç

ç

ç
çç
ç
ç

ç

ç
ö

ø

÷

÷

÷

÷
÷÷
÷
÷

÷

÷
a11 a12  a1n

a21 a22  a2n

  
an1 an2  ann

（3）

其中：A 为边缘层区块链网络的邻接矩阵；aij用来刻

画节点之间的连通情况，aij=1 表示节点 ni和 nj之间有

边相连，aij=0 表示节点 ni和 nj之间无边相连，只有借

助 其 他 节 点 转 发 才 能 通 信 ，并 且 规 定 aii≡0，i=1，
2，…，n。

上述工作从复杂网络角度分析了边缘层区块链

网络。基于此，LSchain 探索将区块链网络的分片问

题转化为复杂网络的社团划分问题。复杂网络的社

团划分研究主要包含以下 3 个方面：1）如何定义一

个社团；2）如何判定划分结果的优劣；3）如何在一个

合理的划分标准下，设计一种高效的划分算法。

经典的社团划分算法 GN（Girvan-Newman）通

过不断从网络中移除介数最大的边，将整个网络划

分为不同的社团［17］，但 GN 算法的复杂度达到了

O（n3）（n 为网络中节点的数量），目前仅局限于对中

等规模的网络进行社团划分。

基于上述原因，NEWMAN 等［18］在 GN 算法的基

础上提出一种快速算法——FN（Fast-Newman）。FN

算法继承了贪心算法的思想，从所有节点各自作为

一个社团开始，沿着使模块度 Q 增大最多或减小最

少的方向不断合并社团，直至整个网络都合并为一

个社团。由于 FN 算法需要在每轮合并过程中遍历

有边相连的社团并计算模块度增量，这一过程的复

杂度为 O（m）（m 为网络中边的数量），并且在合并完

成后还需要更新社团结构，这一过程的复杂度为

O（n），因此每轮合并的复杂度为 O（m+n）。又因为

FN 算法最多需要合并 n-1 轮，所以其总复杂度为

O（（m+n）n）。在 FN 算法中，用模块度 Q 来衡量社团

划分结果的质量，Q 的取值范围为［0，1］，值越大说

明社团结构越明显，划分结果越好。一般的网络社

团划分结果的 Q 值介于 0.3~0.7，Q 的计算公式［19］

如下：

Q =∑
i = 1

k ( )eij - a2
i （4）

其中：k 为社团数；eij表示网络中连接两个不同社团 si

和 sj的节点的边相对于所有边的比例；ai表示与社团

si中的节点相连的边相对于所有边的比例。

FN 算法需要不断合并社团，只有整个网络都合

并为一个社团时才收敛。边缘层各分片区块链网络

采用的 PBFT 共识算法对参与共识的节点数量有严

格限制，即节点数应不小于 4 且不大于 100［20］。为使

FN 算法能够应用于边缘层区块链网络的分片过程，

LSchain 在 FN 算法的合并过程中改进了合并约束与

收敛条件，以控制合并后的分片规模，并减少合并过

程的算力消耗与合并轮数。

对于具有 n 个节点的边缘层区块链网络，改进

的 FN 算法包括以下 3 个执行步骤：

步骤 1 将网络初始化为 n 个分片，即每个节点

各自作为 1 个分片。此时 Q=0，eij 和 αi 满足式（5）
和式（6）：

eij =
ì
í
î

ïï

ïïïï

1
2m

ni  nj

0其他

（5）

  ai =
ki

2m
（6）

其中：ni~nj表示节点 ni和 nj之间有边相连；ki为节点 ni

的度。

步骤 2 遍历有边相连的分片对，判断将分片对

合并后是否满足约束：

card ( si  sj) ≤ 100 （7）

其中：si∪sj表示将分片 si和 sj合并；card（）函数用于计

算有限集合的元素个数。式（7）用于控制合并后的

分片规模，确保每个分片包含的节点数不超过 100，
并减少 ΔQ 的计算次数。若分片对满足式（7），则计

算合并后的 ΔQij：

DQij = eij + eji - 2ai aj = 2 (eij - ai aj) （8）

根据贪心算法的原理，从满足式（7）的分片对中

选取能使 Q 增大最多或减小最少的分片对合并。在

每轮合并后，更新对应的 eij，并将 E=（eij）n×n矩阵中对

应 si、sj 分 片 的 行 和 列 相 加 ，然 后 计 算 Q=Q+

max｛ΔQ｝。

步骤 3 重复执行步骤 2 以不断合并分片，直至

满足以下收敛条件：

"sk sl Î Scard ( sk  sl) ≥ 100 （9）

式（9）的物理含义为：继续合并网络中任意两个

分片后均会使合并后的分片规模大于 100。借助

式（9），本文改进的 FN 算法可以减少合并轮数，从而

表 1　节点权限分类  

Table 1　Node permission classification

节点信誉状态

ST3
ST2
ST1
ST0

是否能竞选主节点

是

否

否

否

是否能参与共识

是

是

是

否
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提升算法的时间性能。

改进合并约束与收敛条件的 FN 算法流程如图 3
所示。

根据边缘区块链层节点数量的不同，算法的运

行结果分为 2 种情况：1）如果 n≤100，则改进 FN 算法

与原始 FN 算法的运行结果相同，均会得到一个分片

结构分解的树状图，通过选择在不同位置断开可以

得到不同的分片配置方案；2）如果 n>100，则改进 FN

算法的运行结果为包含多个分片结构分解树状图的

森林，其中的每一颗树代表一个分片，可以根据实际

应用场景的需求进一步拆分其中的某些分片，以获

得更多的分片数量。改进的 FN 算法通过减少合并

过程中 ΔQ 的计算次数与合并轮数将算法的复杂度

降为 O（（m′+n）n′）（m′≤m 且 n′≤n，等号仅在 n≤100 时

成立），从而提高了算法的时间性能，减少了边缘层

区块链网络分片花费的时间。

2.2　基于生成树的分片内主节点选取算法　

在工业互联网中的许多应用场景都对时延提出

了很高的要求，而区块链中的共识机制往往非常耗

时［21］。无论是公有链广泛采用的 PoW、权益证明

（Proof of Stake，PoS）共识算法，还是受联盟链和私

有链青睐的拜占庭容错（Byzantine Fault Tolerance，

BFT）类共识算法，都需要耗费大量的时间用于向全

网广播区块，包括边缘层各分片区块链采用的 PBFT

共识算法。在 PBFT 中，一个主节点将交易打包成区

块，并将其广播至全网供其他节点验证的过程可以

转化为一颗生成树。以一个随机生成的小规模网络

拓扑为例，如图 4 所示，在这个拓扑中有 9 个节点和

16 条边。假设节点 6 是网络中的主节点，由主节点

打包生成的区块需要广播至整个网络，在图 5 中的

生成树可以表示区块的广播过程。

首先，以节点 6 为根节点求图 4 的生成树，可以

确保区块以最少的通信次数广播至整个网络。在类

似图 5 的生成树中，假设 vi是节点 ni验证区块所需的

时间，则所有节点的验证延迟集合 V 表示如下：

V = {v1 v2 vI} （10）

其中：I是生成树中的节点数。

然后，用 dij表示任意两个有边相连的节点（如节

点 ni和它的邻居节点 nj）之间的传输延迟；用 cm 表示

节点 nm 接收到区块并完成区块验证所花费的时间；

用 Nm 表示从主节点到节点 nm 的路径上所有节点的

标识集（其元素按接收区块的顺序排列）。基于此，

区块从主节点传播至节点 nm 的时间 cm 可以表示

如下：

cm =∑
Nm

vi +∑
Nm

dij （11）

其中：∑
Nm

vi 表示传播路径上所有节点的总验证延迟；

∑
Nm

dij 表示传播路径的总传输延迟。

最后，用 C 来表示区块传播至整个树所需的时

间，这也是网络中最后一个节点接收到区块并完成

验证所需的时间。区块的总传播时间可以表示

如下：

图 3　改进合并约束与收敛条件的 FN算法流程

Fig.3　FN algorithm procedure for improving merger 

constraints and convergence conditions

图 4　随机生成的网络拓扑

Fig.4　Randomly generated network topology

图 5　基于生成树的区块广播过程

Fig.5　Block broadcast process based on spanning tree
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C = max{c1 c2 cI} （12）

将式（11）代入式（12）后发现，路径上的节点数

与路径上的最后一个节点接收区块并完成验证所花

费的时间之间存在很强的相关性。每条传播路径对

应于树的一个分支，路径上的节点数量决定了分支

的长度。由此可以推断出：网络中参与区块验证的

最后一个节点位于最长分支的末端，该分支的长度

等于生成树的深度。综上所述，减少生成树的深度

意味着减少区块广播至全网的时间，因此可以将区

块的广播时间问题转化为生成树的深度问题。

基于上述结论，本文提出一种通过寻找分片内

的最小深度生成树来选取分片内主节点的算法，以

取代 PBFT 随机选取主节点的方案，详见算法 1。
算法 1 最小深度生成树算法
输入  分片重配置间隔 w，k 个分片的集合 S=｛s1，s2，…，

sk｝，边缘层的 n 个节点在过去 w 轮 epoch 中累积的声誉值集

合 R=［｛r11，r12，…，r1I1
｝，｛r21，r22，…，r2I2

｝，…，｛rk1，rk2，…，rkIk
｝］，

声誉门限值 rthreshold

输出  k个分片的主节点

1.for each si in S do //遍历 k 个分片

2.Di=Pi=［］//初始化 k 个分片，用于存放备选节点和备

//选节点的生成树深度的空数组

3.for each nij in si do //遍历第 i个分片中的 Ii个节点

4.if rij≥rthreshold then //判断第 i 个分片中的第 j 个节点能否

//竞选主节点

5.nij→Pi //将节点 nij 加入分片 si的备选节点集中

6. Find spanning tree Tij of shard si with nij as root node 

and the depth of the tree Tij is denoted as dij

7.dij→Di //将生成树 Tij 的深度 dij 存入数组 Di

8.else

9.continue

10.end if

11.end for

12.if not only one node in Pi has the minimum value in Di 

then

13. Compare their r and make the node with higher r as 

the leader node of shard si

14.else

15.Select the node with the minimal value in Di and make 

it as the leader node of shard si

16.end if

17.end for

算法 1 通过寻找分片内区块传播深度最小的生

成树，为每个分片选取可以最小化区块广播时间的

主节点。因为网络初始化时会将所有节点的声誉值

都置为 rnormal，所以在每次网络初始化后第一次运行

最小深度生成树算法时，声誉门限值应设为 rnormal。

经过几轮 epoch 共识后，为选取更加可靠的节点担任

分片内的主节点，声誉门限值应设为 rcredible。

下面以图 6 中 4 个节点运行 PBFT 算法的共识流

程为例，分析由最小深度生成树算法选取的主节点

对 PBFT 共识算法吞吐量的影响。

共识流程的 3 个核心阶段分别为 pre-prepare 阶

段、prepare 阶段和 commit 阶段［22］，其中，pre-prepare

阶段是最小深度生成树算法关注的由主节点向全网

广播区块的阶段。PBFT 共识算法的吞吐量可以表

示如下：

TTPS_PBFT = N/T （13）

其中：N 表示时间 T 内包含的交易数量。

将 T 分解为通信时间 Tc和验证时间 Tv，则式（13）
可以表示如下：

TTPS_PBFT = N/ (T c + Tv ) （14）

将通信时间进一步拆分为算法 5 个阶段的通信

时 间 T c_request、T c_pre -prepare、T c_prepare、T c_commit 和 T c_reply 后 ，

式（14）可以表示如下：

TTPS_PBFT = N/ (T c_request + T c_pre -prepare +   

)                  T c_prepare + T c_commit + T c_reply + Tv （15）

重点关注区块广播 pre-prepare 阶段，将其余 4 个

阶段的通信时间合并为 T c_others，式（15）可以进一步表

示如下：

TTPS_PBFT = N/ (T c_pre -prepare + T c_others + Tv ) （16）

假设将 pre-prepare 阶段的区块广播过程转化为

生成树后，树的深度为 d，则式（16）可以表示如下：
TTPS_PBFT =

N/ (T c_depth1
+ T c_depth2

+ + )T c_depthd
+ T c_others + Tv（17）

其中：T c_depth i
表示生成树中第 i层的通信时间。

假设任意两个边缘服务器之间的通信时延趋向

于一个相近值 T c_average，则式（17）可以表示如下：

TTPS_PBFT = N/ (d ´ T c_average + T c_others + Tv ) （18）

由上述分析可知，将算法 1 中求出的生成树深

度最小的节点作为分片内的主节点，可以缩短 PBFT

共识过程花费的时间，进而提升边缘层各分片区块

链网络的吞吐量。

3　实验设置与结果分析  

本节首先通过仿真实验对所提的改进 FN 算法

和 最 小 深 度 生 成 树 算 法 进 行 性 能 分 析 ，然 后 对

LSchain 的安全性进行理论分析。

图 6　4个节点的 PBFT共识流程

Fig.6　PBFT consensus flow of four nodes
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3.1　性能分析　

采用 MATLAB 进行仿真测试，实验环境如下：

处理器 Intel® CoreTM i5-10210U，主频 1.60 GHz，内存

16 GB，操作系统 Microsoft Windows 10 64 位。

3. 1. 1　改进 FN 算法的性能分析　

2 个性能指标为分片时间和分片结果 Q 值，对比

算法为文献［18］所提的原始 FN 算法，实验结果均为

多次运行结果取平均值。首先，对比 2 种算法对同

一网络分片时所花费的时间，以验证改进的 FN 算法

在缩短分片时间方面的性能。然后，对比 2 种算法

对同一网络分片后的模块度 Q 值，以衡量改进 FN 算

法的分片质量。实验所用数据集为来自斯坦福大学

的大型网络数据集网站和 Mark Newman 的个人数

据集网站的 5 个关系网络，5 个网络的规模信息如

表 2 所示。

从图 7 可以看出，改进的 FN 算法在对小型网络

分片时花费的时间与原始 FN 算法几乎相同，但随着

网络规模的增大，改进的 FN 算法对网络分片时花费

的时间明显少于原始 FN 算法，并且时间差越来越

大，对于 5 号这一大型网络，改进的 FN 算法能够在

不牺牲分片质量的前提下将分片时间缩短约 36%。

这是因为：当网络中的节点数不超过 100 时，改进的

FN 算法等同于原始 FN 算法；当节点数超过 100 时，

改进的 FN 算法通过改进合并约束与收敛条件，减少

了合并过程中 ΔQ 的计算次数与合并轮数，从而提高

了算法的时间性能，缩短了分片时间。

从图 8 可以看出：当网络中的节点数不超过 100
时，2 种算法的分片结果 Q 值相同，再次印证了对于

节点数不超过 100 的小规模网络，改进的 FN 算法等

同于原始 FN 算法；当网络中的节点数超过 100 时，

改进 FN 算法的分片结果 Q 值围绕原始 FN 算法的分

片结果 Q 值在不超过 0.1 的范围内波动。这是因为

改进的 FN 算法在继承原始 FN 算法最大化 Q 值思想

的同时，也不可避免地继承了原始 FN 算法只能选取

局部最优解的特性（根据 2.1 节的描述，算法在合并

过程中的某几轮可能会使 Q 值减小）。对网络编号

为 2~5 的网络进行分片后，改进的 FN 算法与原始

FN 算法相比减少了合并轮数，而减少的这几轮合并

过程既有可能使 Q 值继续增大，也有可能使 Q 值减

小，导致了改进的 FN 算法的分片结果 Q 值与原始

FN 算法相比时高时低，但 2 种算法的 Q 值差距很小，

且 2 种算法的 Q 值均在正常范围内。

从图 7、图 8的实验结果可以看出，本文改进的 FN

算法在不牺牲分片质量的前提下提升了分片效率，从

而减少了区块链网络分片以及分片重配置的时间。

3. 1. 2　最小深度生成树算法的性能分析　

为了验证最小深度生成树算法在减少区块广播时

间方面的性能，选取主节点的生成树深度作为性能指

标。对比方案为文献［22］所提共识算法采用的主节点

选取策略，实验结果均为多次运行结果取平均值。首

先对比由最小深度生成树算法选取的主节点和由PBFT

算法选取的主节点的生成树深度，为保证实验的公平

性，规定 PBFT算法只能从最小深度生成树算法的备选

节点集中选取主节点；然后对比分片数量对最小深度

生成树算法性能的影响；最后测试网络的连通性对最

小深度生成树算法性能的影响。

实验数据由随机网络生成模型 Salama［23］生成。

Salama 模型中有 2 个重要的网络特征参数 α和 β，其
中，α代表网络中短边相对于长边的比例，β代表网

络中边的密度。α和 β共同决定了网络的连通性，

α/β越大，网络的连通性越好。实验通过控制 Salama

模型的网络特征参数 α和 β，生成规模不同但连通性

相同的网络以模拟各分片区块链网络。下面如无特

殊说明，均由相同比例的 α/β生成实验网络，以确保

表 2　数据集基本信息

Table 2　Dataset basic information

编号

1
2
3
4
5

网络名称

Dolphin social network

American college football

Neural network

Email-Eu-core network

Political blogs

节点数/个

62
115
297

1 005
1 490

边数/条

159
613

2 359
25 571
16 718

图 8　分片结果 Q值对比

Fig.8　Comparison of the Q value of sharding results

图 7　分片时间对比

Fig.7　Comparison of the sharding times
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不同规模的网络连通性相同。

从图 9可以看出，在不同分片规模（包含的节点数

不同）下，最小深度生成树算法选取的主节点的生成树

深度均要小于PBFT算法选取的主节点的生成树深度。

这是因为 PBFT 共识算法的主节点是在每轮共识开始

之前随机选取的。最小深度生成树算法通过遍历备选

节点的生成树，选取生成树深度最小的节点来担任主

节点。因此，在减少区块广播时间方面，最小深度生成

树算法的主节点选取策略优于 PBFT 算法的主节点选

取策略。

从图 10 可以看出，当同一个网络被分为不同分

片时，各分片由最小深度生成树算法选取的主节点

的生成树深度与分片数成反比。这是因为实验为控

制变量，假设每个分片的规模相同（包含的节点数相

同）。分片数越多，每个分片的规模越小，由最小深

度生成树算法选取的主节点的生成树深度就越浅。

基于此，LSchain 可以根据工业互联网平台层的业务

需求动态地划分边缘层区块链网络：当网络负载大

时，将网络分为更多的片，以优先满足吞吐量需求；

当网络负载小时，将网络分为更少的片，以更好地保

障网络的安全。

从图 11 可以看出，α/β越大（即网络的连通性越

好）的分片，由最小深度生成树算法选取的主节点的

生成树深度就越浅。这是因为连通图（任意两个节

点都有边相连的网络）的生成树深度具有理论上下

限。节点数量为 n 的全局耦合网络仅需 1 跳即可到

达网络中的任意位置，这种网络的生成树深度恒为

1，连通性最好；任一节点数为 n，边数为 n-1 的网络，

其生成树的最小可能深度为（n-1）/2，最大可能深度

为 n-1，这种网络的连通性最差。所以，连通性越好

的网络，其生成树的最小可能深度越接近 1。

3.2　安全性分析　

在边缘层区块链网络中，承担区块链节点角色

的各边缘服务器可能会遭到恶意攻击，从而影响系

统的正常运行。本节主要从 LSchain 协议能够抵御

单分片接管攻击和主节点自私攻击两方面进行

说明。

3. 2. 1　单分片接管攻击抵御　

为确保边缘层区块链网络的安全，所有分片均

需满足 PBFT 算法的容错限制，即恶意节点数 f 不超

过节点总数的 1/3。任何分片突破这个限制，都会导

致分片被恶意节点劫持，从而影响整个边缘层区块

链网络的正常运行，这被称为单分片接管攻击［24］。
为了能及时侦测到被恶意劫持的分片，LSchain 规定

各分片内的节点应定时向 CA 发送心跳消息，心跳消

息中包含各节点用自己的私钥对所处分片安全状态

的决策签名。当诚实节点在共识过程中检测到分片

内的恶意节点数超过 PBFT 容错限制时，会向 CA 发

送否认分片状态安全的决策签名。在各分片的心跳

消息集中需要包含至少 f+1（确保至少有 1 个诚实节

点可以向 CA 反馈真实的网络状态）条为安全状态背

书的签名，该分片才能继续运行。若某分片的心跳

消息集中少于 f+1 的节点认为该分片安全，则停用该

分片，并计算该分片中各节点在本轮 epoch 中累积的

r。根据节点的 r 判断节点的信誉状态，状态为 ST0

图 9　主节点的生成树深度对比

Fig.9　Comparison of the spanning tree depth 

of leader node

图 10　同等网络规模下不同分片数的生成树深度对比

Fig.10　Depth comparison of the spanning tree 

with different shards number in the same network scale

图 11　同等网络规模下不同连通度分片的生成树深度对比

Fig.11　Comparison of the spanning tree depth 

of the shards with different connectivity 

in the same network scale
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的节点将被禁止参与接下来的共识过程，直至其经

过安全漏洞修复并向 CA 申请才能重新加入网络。

因此，LSchain 协议在一定程度上抵御了单分片接管

攻击。

3. 2. 2　主节点自私攻击抵御　

PBFT 共识算法需要在每轮共识开始前随机选

取主节点，而 LSchain 通过最小深度生成树算法为各

分片选取的主节点可以最小化区块广播时间，并且

具有较高的声誉值。因此，各分片内的主节点在没

有不良行为的情况下无需频繁更换，但当分片内的

其余节点检测到主节点作恶或长时间未响应时均会

触发视图切换（view-change）过程［25］。 view-change

会重新运行最小深度生成树算法以选取新的主节

点，同时作恶主节点的声誉值将会被直接清零。该

方式与普通节点作恶的处置方式相同，直至经过安

全漏洞修复并向 CA 申请才能重新加入网络。因此，

本文方案在一定程度上抵御了主节点自私攻击。

4　结束语  

本文针对区块链应用于工业互联网时所面临的

吞吐量不足和存储压力较大的问题：首先构建分层

存储架构，将工业互联网产生的海量数据在边缘区

块链层和云区块链层中进行分层维护，解决了区块

链存储容量不足的问题；然后基于经典社团划分算

法设计并改进区块链网络分片算法，在提升区块链

吞吐量的同时缩短了分片时间；最后论证了区块广

播时间对吞吐量的影响，提出一种能够最小化各分

片内区块广播时间的主节点选取算法，进一步提升

了边缘层区块链的吞吐量。实验结果表明，与经典

社团划分算法以及随机选取主节点的策略相比，所

提方案能够同时减少分片时间和各分片内区块的广

播时间。下一步将完善边缘层交易区块的卸载机

制，并针对工业互联网场景设计合理有效的区块存

储卸载算法，以降低边缘层区块链节点的存储压力。
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