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摘"要" 现有的轨迹隐私保护方法在对用户进行 <8匿名保护时"较难防御拥有背景信息的攻击% 为此"提出一种

利用用户的真实轨迹构建虚假轨迹的方法% 采用真实轨迹构建!81&#条虚假轨迹实现 <匿名"解决敌对者通过

随机性识别出虚假轨迹的问题"将敌对者的背景信息融入用户运动轨迹的马尔科夫模型"防止敌对者通过背景信

息识别出虚假轨迹% 实验结果表明"与轨迹替换'轨迹旋转'随机行走等方法相比"该方法具有更高的虚假轨迹生

成效率和较好的轨迹隐私保护效果%

关键词" 轨迹隐私保护$虚假轨迹$真实轨迹$背景信息$<8匿名

中文引用格式"林邓伟"王云峰$基于用户真实轨迹的虚假轨迹生成方法(5)$计算机工程"$%&#"!!!##*&!$8&)%$

英文引用格式";X%6+./K+0"91%A@).I+./$EC#2+*,CR+?*",> /+.+,C*0./ '+*F"D GC2+D ". )2+,-2*,)+*,CR+?*",>(5)$

&"'()*+,-./0.++,0./"$%&#"!!!##*&!$8&)%$

N0298+<0 8̂7;4<B V8:8<0;1:@ A8;>46J09864:T98<-9+<58+<0 8̂7;4<B

;X%6+./K+0

&

"91%A@).I+./

$

!&$&"##+/+"IX.I",'C*0". -./0.++,0./"50C"M)" :.0L+,20*>"50C"M)""U+.C. !)!%%%"&F0.C$

$$&"##+/+"I&>G+,J(C?+J+?),0*>"P+0R0./ :.0L+,20*> "IH"2*2C.D N+#+?"'').0?C*0".2"P+0R0./ &%%#*'"&F0.C#

+*C9;<07;, -O02*0./ '+*F"D2I",*,CR+?*",> (,0LC?>8(,+2+,L+?C.- *(,"*+?*<8C.".>'")2(,"*+?*0". I,"' C**C?Q2K0*F

GC?Q/,").D Q."K#+D/+$N" *F02+.D"C'+*F"D /+.+,C*0./ D)''> *,CR+?*",0+2K0*F )2+,-2*,)+*,CR+?*",0+202(,"("2+D$P>

/+.+,C*0./ !81&# D)''> *,CR+?*",0+2*" C?F0+L+<8C.".>'")2K0*F *,)+*,CR+?*",0+2"CDL+,2C,0+2?C.-*0D+.*0I> *F+'

*F,")/F ,C.D"'.+22$P> '"D+#0./ *F+3C,Q"L '"D+#"I)2+,- 2*,CR+?*",0+2K0*F ?".20D+,0./ GC?Q/,").D 0.I",'C*0"."

D)''> *,CR+?*",0+2?C. - *G+ G,"Q+. G+?C)2+ "IGC?Q/,").D 0.I",'C*0". ?"'(C,+D K0*F '+*F"D2"I*,CR+?*",>

,+(#C?+'+.*"*,CR+?*",> ,"*C*0". C.D ,C.D"' KC#Q"*F++O(+,0'+.*C#,+2)#*22F"K 0*2+II0?0+.?> "ID)''> *,CR+?*",0+2

/+.+,C*0". C.D +II+?*0L+.+22"I(,0LC?>8(,+2+,L0./$

+D8B E4<69, *,CR+?*",> (,0LC?>8(,"*+?*0".$IC#2+*,CR+?*",>$*,)+*,CR+?*",>$GC?Q/,").D 0.I",'C*0".$<8C.".>'")2

FGH*&%$&('*#SR$022.$&%%%8+!$#$%%!((+%

")概述

近年来"基于位置的服务!;"?C*0".8GC2+D J+,L0?+"

;PJ#开始在交通运输'社交网络等多个领域得到应

用% 以 ;PJ应用较为广泛的车载导航和手机地图行

业为例"我国 $%&) 年第 ! 季度的前装车载导航市场出

货量达 &$)$& 万台"$%&' 年的中国手机地图覆盖用户

规模则达到了 !$)* 亿"预计到 $%&# 年将达到'$!$ 亿%

用户可以利用各种 ;PJ应用获取查询餐饮'地图导航

等多样化的服务%

然而"用户在获取多样化的服务的同时"却面临

着位置隐私泄露的风险% 当前"这一问题正随着位

置服务应用的日益广泛而成为一个普遍存在的安全

隐患"如 $%&$ 年的苹果公司擅自收集用户位置信息

事件'$%&' 年上海广升的预装软件事件等% 调查显

示"约有 (!的免费 1.D,"0D 应用会向第三方广告商

透漏用户的手机号"另有 &)!应用则会将设备 X6信

息泄露出去
(&)

% 文献($)的分析结果显示"一些位置

隐私的泄露会危及用户的财产甚至于生命安全% 因

此"对位置隐私的保护刻不容缓%

目前"位置隐私保护方法致力于避免攻击者或不

可信第三方获取用户身份信息和位置信息的关联性

等研究% <8匿名技术
(+8!)

是应用较为广泛的技术之

一% 针对单个查询的 <8匿名技术通过将用户身份和

位置信息的对应关系由 &9& 转化为 89&"达到隐匿用

户位置信息的目的% 该技术通过假设的可信第三方

匿名服务器完成位置信息匿名% 该方法虽然能保护

单个查询隐私"但无法保护用户的轨迹隐私"也无法
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防御具有背景信息的位置攻击"如位置链接攻击
())

'

身份匹配攻击
(')

等% 为此"研究人员提出了轨迹隐私

保护方法
(*8#)

% 这类方法主要通过生成!81&#条虚假

轨迹保护用户真实轨迹不被识别% 相比于前一种技

术"这类方法考虑了位置间的关联性"能够防御针对

单个位置的攻击% 但是"虚假轨迹上的位置总是随机

生成"具有随机性"往往存在一些与现实不符合的位

置
(()

% 这导致攻击者很容易结合背景信息排除掉虚

假轨迹"影响轨迹隐私保护效果%

本文针对轨迹隐私保护方法中攻击者容易通过

背景信息'虚假轨迹的随机性获取轨迹隐私的问题"

考虑背景信息'轨迹相似性"提出一种基于用户真实

轨迹的虚假轨迹生成方法% 以用户的真实轨迹为基

础"通过分析用户的行为模式"建立由真实轨迹构建

的虚假轨迹% 虚假轨迹和用户的真实轨迹有相同的

运动模式"能够保证与用户真实轨迹的相似性"同时

也能够应对背景信息攻击"以实现对用户轨迹的

<8匿名保护%

!)相关研究

针对轨迹隐私保护问题"当前研究主要集中在

基于可信第三方服务器构建 <8匿名空间'合成虚假

轨迹'轨迹隐私度量 + 个方面%

构建<8匿名空间方法的主要思路是可信第三方

服务器根据需要保护的用户轨迹构造一个至少包括

8个用户的区域作为匿名区域"并把匿名区域发送

给 ;PJ服务器实现轨迹隐私保护%

针对<8匿名空间构建过程中虚假位置的选择问

题"文献(&%)提出了一种 6;J算法% 算法通过考虑

可能被利用的信息"选择熵作为度量来选择虚假位

置"达到构建匿名区域的目的"且能够扩大隐藏区

域"从而高效地实现 <8匿名% 6;J算法在构建匿名

区域时需要按照时间构建虚假位置"容易遭受计时

攻击% 文献 (&&)提出 48匿名时间模糊算法% 算法

引入时间混淆技术来打破用户查询顺序"使得攻击

者无法预测用户轨迹% 但是未考虑攻击者掌握的背

景信息"攻击者能够利用背景信息区分匿名区域的

不合理区域"预测用户的真实轨迹% 文献(&$)提出

了基于位置语义的J1;J匿名区域构建方法% J1;J

方法通过对不同位置语义赋予不同的权值"使用户

根据位置语义的权值计算 31B6-%来确定自己的

匿名区域% 这使得用户能够以对等!H$H#方式相互

配合生成隐藏区域"而不是实际位置%

文献(&+)提出了一种基于移动终端的虚假轨迹

生成方法% 该方法依据用户真实轨迹中位置的先后

顺序"依次选择与对应位置呈一定角度的方向上的一

个点生成虚假位置"直至生成虚假轨迹% 方法生成的

虚假轨迹避免了与真实轨迹的重合"起到了保护轨迹

隐私的效果% 但是无法防御拥有背景信息的位置隐

私攻击% 文献(&!)提出了一种基于车辆移动轨迹的

虚假轨迹生成方法% 该方法在生成虚假轨迹时"综合

考虑了车辆移动的轨迹运动模式"因而能够生成与真

实轨迹相似的虚假轨迹"能够在一定程度上防御拥有

背景信息的位置隐私攻击% 但是所生成的轨迹会存

在一些现实中无法到达的位置"影响轨迹隐私保护效

果% 同时"这些方法虽然能够保护轨迹隐私"但是由

于虚假轨迹上均为虚假位置"容易被攻击者使用特定

的攻击手段识别% 为此"文献(&)8&')提出基于真实用

户轨迹的虚假轨迹生成方法% 文献(&))提出使用用

户的历史轨迹构建虚假轨迹"文献(&')提出使用真实

存在的用户轨迹构建虚假轨迹的方法% 这些方法在

构建虚假轨迹时"只是基于真实用户轨迹来构建"但

是在特定区域中寻找相似度较高的用户轨迹存在较

高难度"难以达到 <8匿名%

在轨迹隐私保护效果的衡量方面"使用较为普

遍的度量标准是 <8匿名度量% 现有的轨迹隐私的

<8匿名度量"主要是选取!81&#条虚拟轨迹和用户

真实轨迹一起由可信的第三方服务器发送到位置服

务器"从而提高用户真实轨迹预测的不确定性% 但

是"现有的基于 <8匿名度量的度量方法往往忽略了

背景信息的影响或者实现难度较高% 因而轨迹隐私

的 <8匿名度量需要考虑背景信息和实现的可行性%

针对上述问题"本文提出一种基于用户真实轨

迹的虚假轨迹生成方法% 方法通过分析用户行为模

式"通过聚类选取与用户真实轨迹具有相同行为模

式的其他用户轨迹作为虚拟轨迹"并通过 -36距离

计算所生成的虚拟轨迹中与用户真实轨迹具有最大

相似性的!81&#条轨迹"实现用户轨迹的 <8匿名保

护% 相比于上述文献"本文所提方法有以下优点*

&#生成的虚假轨迹基于真实用户位置"能够防

止出现不符合现实的虚假轨迹%

$#生成的虚假轨迹与真实轨迹具有相同的行为

模式"能够较为可靠地实现轨迹的 <8匿名%

+#本文方法构建的马尔科夫模型融入了背景信

息"能够防备具有背景信息的攻击%

&)基于虚假轨迹的隐私保护问题分析

如前所述"现有基于虚假轨迹的隐私保护方法

存在的一些问题影响了轨迹隐私保护的效果% 本节

则对这些问题进一步剖析"力图找出影响轨迹隐私

保护的内部机制"并给出解决这些问题的基本思路%

&I!)背景信息

现有面向轨迹隐私的保护方法主要以位置服务

中的用户身份信息和位置信息的关联性为研究对象%

然而"在现实中"用户使用其他服务时仍然会泄露身

份信息% 攻击者也可以通过一些公共信息"如地图上

的实际路径'道路限制等推断用户身份信息和位置信

息间的关联性% 类似这些和用户轨迹信息无直接关

联"却有助于攻击者获取用户隐私的信息就是背景信

息% 在大数据时代"攻击者能够通过各种途径轻易得

+!&
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到各种背景信息"并结合轨迹信息对用户的身份等敏

感信息进行推测% 图 & 概率分布攻击显示了攻击者

利用背景信息推测用户真实位置的情况%

图 !)概率分布攻击

""概率分布攻击指攻击者根据用户在不同位置的

分布情况推测用户的位置隐私% 在图 & 中":'J'<'

?为用户的真实轨迹% 用户对位置 ?进行了 8.$

的匿名保护";为生成的虚假位置% 假设攻击者能

够根据用户的历史轨迹推测其有 #%!的概率会从 <

位置到达 ?位置"则攻击者获知用户在 <位置后"

就能根据历史轨迹这一背景信息推测出用户的真实

位置"使 ?位置匿名失败%

攻击者利用历史轨迹的目的是根据用户在各个

位置的服务请求信息得到用户的行为模式"并最终

得到各个位置间的关联性% 因此"本文将图 & 所示

情况下的攻击者的背景信息表达为用户在某个位置

发送服务请求的概率% 同时"参考文献(&*)"将每个

位置的服务请求概率表示为网格地图中每个网格的

服务请求概率%

&I&)虚假位置的约束条件

在现有的虚假轨迹生成方法中"存在的问题是

采用随机方法生成的虚假轨迹中经常会存在一些不

满足约束条件的虚假位置"最终导致用户的真实轨

迹以较高概率被识别%

图 $ 是采用随机方法生成虚假轨迹的示例% 其

中 "为由 :'J'<'?! 个位置组成的真实轨迹""=为

由 :='J='<='?=! 个位置组成的虚假轨迹% 假设用

户以允许的最大速度在此区域内唯一的一条高速公

路上行驶"则满足的约束条件为*&#高速公路的唯一

性$$#用户的最大行驶速度% 对比轨迹 "和 "=上同

时刻的位置"可以发现在 :=

!

J=和 <=

!

?=这两段距

离"生成的虚拟轨迹不满足第 $ 个约束条件"使得 "=

以极大概率被排除"影响隐私保护效果%

图 &)虚假位置约束条件示例

""本文选取与用户轨迹相似的其他用户的真实

轨迹作为虚假轨迹来解决该问题% 获取区域内满

足条件的虚假轨迹后"通过 -36距离公式选取出

与真实轨迹具有最高相似度的 8条虚假轨迹"实现

轨迹 <8匿名%

&I$)用户行为模式

目前"利用用户的真实轨迹构建虚假轨迹是一

种有效的轨迹隐私保护方法% 这种选取与用户轨迹

相似的其他用户的真实轨迹作为虚假轨迹% 由于组

成这些虚假轨迹的位置全部为真实位置"因此能够

避免不合理位置的存在% 然而"考虑到一条轨迹上

的位置足够多时"现实中任意 $ 个人的轨迹难以完

全相似"容易导致匿名失败%

针对这一问题"本文采用基于用户行为模式的

方法构建虚假轨迹% 假设被保护用户 & 往返于家庭

>& 和工作 V& $ 个位置"同时在特定区域内用户 '

也往返于家庭 >' 和工作 V' $ 个位置"则 & 和 ' 有

相同的行为模式 3>"V 2% 此时虽然 >&

$

>'"

V&

$

V'"但是仍然可以用 >' 和 V' 代替 & 对应的

位置% 考虑到具有相同行为模式的两条轨迹不一定

具有数目相等的位置点"则基于被保护轨迹的行为

模式构建虚假轨迹%

$)虚假轨迹生成方法

本节根据第 $ 节的问题"拟从攻击者角度出发"

给出虚假轨迹的生成方法%

$I!)用户运动轨迹模型

对用户的运动轨迹建模是合成虚假轨迹的基

础% 本文拟从攻击者角度出发"分析用户轨迹被重

构的可能性"从而从整体方面为用户轨迹隐私保护

提供保证%

定义 !"用户 @在统计时长 A内的轨迹记录为

"!@# ..!C

%

"P

%

#"!C

&

"P

&

#"/"!C

,

"P

,

#0% 其中"点

!C

/

"P

/

#为 @在 A

/

时刻的位置"表示为 @

A

/

!C

/

"P

/

#

",表示

轨迹 "!@#上位置的个数%

定义 &"轨迹 "!@#满足马尔科夫假设%

证明*根据定义 &"用户 @的位置变量 @

A

/

!C

/

"P

/

#

是

一个随时间变化的随机变量% 假设 !C

/

"P

/

#前后时

刻的位置分别为!C

/1&

"P

/1&

#和 !C

/0&

"P

/0&

# "且用户

@在 A

/

时刻的位置为!C

/

"P

/

# "则无论用户在 A

/1&

时

刻位于!C

/1&

"P

/1&

#的可能性如何"都不会影响用户

@在 A

/0&

时刻位于 !C

/0&

"P

/0&

#的可能性"即用户在

A

/0&

时刻的位置只依赖于其在 A

/

时刻的位置% 同样

地"轨迹 "!@#中任一时刻的位置只依赖于其前一

刻位置% 从而"用户运动轨迹模型满足马尔科夫

假设%

通常"位置语义对应的是由多个位置点组成的

!!&
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区域% 如图 + 所示"轨迹 "上存在 ' 个位置点'$ 个

位置语义% 其中由 :'J'<+ 个位置组成的区域表

示超市 0"由 ?';'T+ 个位置组成的区域表示医

院 K% 因此"为了简化用户轨迹模型"在定义 & 的

基础上给出用户运动轨迹的定义%

图 $)位置语义和区域

))定义 $"用户 @在统计时长
*

内的轨迹记录为

"!@# ...

%

".

&

"/".

F

0% 其中"组成轨迹的 .

6

为 @在

*

6

时间段内所在的位置区域%

根据定义 & 4定义 + 所定义的 "!@#满足马尔

科夫假设"即是用户在下一个区域出现的概率只与

其前一个区域及由前一区域向该区域运动的转移概

率有关% 据此"给出定义 ! 的用户运动轨迹的马尔

科夫模型%

定义 %"用户 @在统计时长
*

内的轨迹记录

"!@#的位置状态空间集合 ..

%

".

&

"/".

F

0则用户运

动轨迹的马尔科夫模型定位为
;

.3

!

! E#"

1

! E# 2

二元组% 其中"

!

! E#为用户位置运动的转移概率集

合"

1

!E#为用户位置的联合概率集合"也即*

!

.

6

.

/

!@# .)!@

A0&

..

6

/@

A

..

/

$

/

A

.

*

/

"

/

A0&

.

*

6

#

!&#

1

*

/

.

/

!@# .)!@

A

..

/

"

/

A

.

*

/

# !$#

其中"

1

*

/

.

/

!@#为用户 @在
*

6

时间段内位于区域 .

/

的

概率"

!

.

6

.

/

!@#为用户 @由区域 .

/

移动到 .

6

的条件转

移概率"@

A

'

/

A

分别表示 $ 个相邻区域中前一个区域

的区域变量和时间变量"则 @

A0&

'

/

A0&

分别为后一个

区域的区域变量和时间%

$I&)基于行为模式的虚假轨迹构建

基于真实用户轨迹构建虚假轨迹"难以找到与

匿名轨迹完全匹配的其他用户轨迹"导致匿名失败%

然而"当用户轨迹数据发布时"通常发布的是关键的

位置"而非全部轨迹数据% 因而"可以通过用户行为

模式构建虚假轨迹% 图 ! 显示了这种情况下的虚假

轨迹构建方法% 图 !!C#采用完全匹配方法为轨迹 &

构建虚假轨迹 $% 由于轨迹 $ 中 <$ 位置与 <& 方向

不匹配导致匿名失败% 图 ! ! G#则选择与轨迹 & 具

有相同行为模式 !9C#超市8麦当劳#的轨迹 $ 作为

虚假轨迹"成功进行匿名% 因此"选择具有同一行为

模式的轨迹作为虚假轨迹能够解决完全匹配匿名方

法的不足%

图 %)基于行为模式的虚假轨迹

$I$)用户背景信息

在概率分布攻击中"攻击者推测用户位置隐私

的依据是位置分布概率% 在图 & 中"不考虑背景信

息情况下"用户由 <到 ?位置的概率"即 )!?/<# .

%W)%假设存在背景信息5#%!的用户选择去往 ?位

置6"则此时 )!?/<# .%W#"攻击者将有 #%!概率推

测出用户会从 <位置到达 ?位置"极大地增加位置

泄露的概率% 因此"用户的历史轨迹这一背景信息

中蕴含着用户的位置分布情况% 从而"可以用历史

轨迹作为背景信息%

定义 L"假设存在 R 条历史轨迹"且分布的位置

数目分别为
"

&

"

"

$

"/"

"

R

% 这些位置分布于一个划

分为
'

-

<

个网格的区域中"每个网格单元分布的位

置数目为 &

D"H

% 其中"D'H 分别表示沿
'

'

<

方向的列

索引'行索引% 则每个网格单元的位置分布概率为*

)

D"H

.

&

D"H

&

R

+.&

"

+

!+#

假设轨迹 "!@#中的 .

6

区域包含 %个位置"且这

些位置分布于网格单元!D"H#中的数目为 %

D"H

% 则 .

6

区域的位置分布概率"即用户由区域 .

/

移动到 .

6

的

条件转移概率为*

!

.

6

.

/

!@# . 'CO

!D"H#

"

!

'

"

<

#

%

D"H

&

D"H

-)

D"H

/%

&"&

0%

&"$

0/0%

'

"

<

.{ }%
!!#

$I%)轨迹相似性

对于不同的虚假轨迹"其区分难度是不同的%

为了衡量这种难度"本文采用相似性度量函数 -36

!-C,*F 3"L+,-2602*C.?+#度量所合成的虚假轨迹和

真实轨迹的相似程度%

对于任意 $ 个分布 P'N";0?!P"N#表示分布 P

)!&



""""""" 计"算"机"工"程 $%&# 年 # 月 &) 日

转化为分布 N的最小代价% P和 N相似程度越高"

;0?!P"N# 越小"因而可以度量 $ 个分布间的相

似性%

定义 ("设 L和 (分别为定义在状态空间
2

L

.

.P

%

/

%

.%"&"/"F

%

0和
2

(

..N

-

/

-

.%"&"/"F

-

0的离

散型随机变量% )

L

')

(

分别是 L和 (位于
2

L

'

2

(

上

的概率分布"即 )

L

!L.P

%

# .

!

P

%

"即 )

(

!(.N

-

# .

!

N

-

"G为变量 L和 (的联合概率分布"

!

为边缘概率

分布% 则分布 )

L

和 )

(

的 -36距离定义为*

;0?!)

L

")

(

# .'0..

&

F

%

%

.&

&

F

-

-

.&

G

%-

1H!P

%

"N

-

# /

!L"(# 4G"P

#

%

4)

L

"N

-

4)

(

0

!)#

其中"G

%-

为 L.P

%

和 (.N

-

的联合概率分布"H!P

%

"

N

-

#为 L.P

%

和 (.N

-

间的距离"且满足以下约束

条件*

&

F

%

%

.&

&

F

-

-

.&

G

%-

.'0..

&

F

%

%

.&

!

P

%

"

&

F

-

-

.&

!

N

-

0 !'#

&

F

%

%

.&

G

P

%

(!

N

-

"%

(%(

F

%

!*#

&

-

.&

G

%-

(!

P

%

"%

(-(

F

-

!##

G

%-

0

%"%

(%(

F

%

"%

(-(

F

-

!(#

假设轨迹 "!@#和 "!S#在
/

A

.

*

/

和
/

A0&

.

*

6

$ 个时间段内位置区域分别为 @

A

..

/

'@

A0&

..

6

和

S

A

..

;

'S

A0&

..

=

% 若用 .

=

作为 .

6

的虚假位置区域"

则 ;0?!

1

*

6

.

=

!@#"

1

*

6

.

6

!S##将随着 .

=

和 .

6

相似度的

增大而降低"因而能够用 ;0?!

1

!E#"

1

!1##距离度

量 "!@#和 "!S#轨迹的相似性% 考虑到 -36距离

和变量相似性的关系"定义轨迹 "!@#和 "!S#相

似度%

定义 M"假设用户 @'S在统计时长
*

内的轨迹

记录分别为 "!@# ...

%

".

&

"/".

F

@

0'"!S# ...

%

"

.

&

"/".

F

S

0"且对应的位置概率分布为
1

! E#'

1

!1#

则两者的 -36距离为*

;0?!

1

!E#"

1

!1## .

'0..

&

"!@#

&

"!S#

(

1

*

6

.

=

!@#1

1

*

6

.

6

!S#)1H!.

=

".

6

#0

!&%#

其中"H!.

=

".

6

#为位置区间 .

=

和 .

6

在定义 ) 所定义

的
'

-

<

网格上的欧氏距离% 因此""!@#和 "!S#轨

迹的相似度 -/,!"!S#""!@##为*

-/,!"!S#""!@## .& 1

;0?!

1

!E#"

1

!1##

(!

1

!E#"

1

!1##

!&&#

其中"(!

1

!E#"

1

!1## .'CO .

&

"!@#

&

"!S#

(

1

*

6

.

=

!@#1

1

*

6

.

6

!S#) 1 H !.

=

".

6

#0"保证了 $ 条轨迹的相似度

-/,

"

(%"&)%

$IL)轨迹泄露概率

轨迹泄露概率是通过计算虚假轨迹和真实轨迹

相似程度来衡量%

假设用户 @的轨迹 "!@#及对应虚假轨迹集合

为 9.. "! @! G&*%

5

## /

5

.%" &" /" F

5

0" "! @

!G&*%

5

##表示 "!@#的第
5

条虚假轨迹% 为了实现

轨迹 <8匿名"必须从 9中选择!81&#条与 "!@#具

有足够相似度的虚假轨迹"最优的情况是所选轨迹

与 "!@#的相似度全部为 %"否则 @的轨迹隐私将泄

露% 满足要求的轨迹相似度 -/,3

4

"

4

为轨迹相似

度阈值"是用户自定义的常数%

另外"有效虚假轨迹越多"真实轨迹的<8匿名效

果越好"但是匿名成功率越困难"且真实轨迹上的位

置泄露情况也将越发严重% 如果所有虚假轨迹所有

位置中包含全部真实轨迹上所有的位置"那么真实

轨迹将面临着全面泄露的风险%

基于上述两方面因素"轨迹隐私泄露概率表示为*

B!@# .

&

81&

5

.&

-/,!"!@#""!@!G&*%

5

###

8

!&$#

通常"轨迹隐私泄露概率 B!@#越大"用户隐私

保护效果越差%

$I()轨迹的 D#匿名

+$'$&"系统架构

考虑到轨迹的 <8匿名对设备的计算能力'存储

能力'实时性等有较高的要求"本文提出的轨迹匿名

方法采用集中式 + 层系统架构"如图 ) 所示% 架构

在可信的第三方匿名服务器上完成轨迹的匿名"具

有较高的计算能力'存储能力'实时性等$同时由于

用户的轨迹隐私数据全部保存在匿名服务器而非

;PJ服务器"具有较高的安全性%

图 L)本文系统架构

""实施轨迹匿名时的主要工作流程如下*

&#匿名服务器接收到用户的位置查询请求后"

通过历史数据存储模块"实时地建立用户轨迹的马

尔科夫模型"并存储用户数据和位置请求%

$#依据建立的马尔科夫模型"通过虚假轨迹合

成模块中的算法合成符合要求的虚假轨迹%

+#依据相似度计算模块中的算法分别计算虚假

轨迹和真实轨迹的相似度"便于对轨迹进行匿名%

!#依据相似度选取符合要求的虚假轨迹完成

'!&
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<8匿名"并将虚假轨迹和真实轨迹发送给 ;PJ服

务器%

)#;PJ服务器接收到匿名服务器发送的匿名位

置请求后"将查询结果发送给匿名服务器%

'#匿名服务器接收到 ;PJ服务器的查询结果

后"依据所存储的用户信息和查询请求"将查询结果

返回给对应的用户%

+$'$$"轨迹 <8匿名算法

本文给出了轨迹<8匿名算法% 算法能够根据接

收到的用户位置查询请求合成虚假轨迹"并返回符

合要求的!81&#条虚假轨迹"完成轨迹的 <8匿名%

结合图 ) 所示的系统架构"该算法由 + 个算法组成%

算法 & 用来生成与匿名轨迹同类别的其他轨

迹作为虚假轨迹% 假设 A

/

'@

A

/

!C

/

"P

/

#

';'S

A

/

!C

/

"P

/

#

!,# "分

别表示当前时刻及当前时刻用户 @的位置'发送

位置查询的其他用户集合及 ;中第 ,个用户 S

,

的位置"<!@#表示包含轨迹 "!@#及与其同类别

轨迹的轨迹集合"?

/

'?

S

,

/

'

/

/

'"!@# '

/

=为临时列

表"分别表示 A

/

时刻定义 & 所示的用户 @的轨迹'

用户 S

,

的轨迹'集合 ;中所有用户轨迹集合'

定义 +所示用户 @的轨迹'集合 ;中所有用户的轨

迹集合"B32"!?

/

"+# '2;"!

/

/

"+#分别为 ?

/

和
/

/

集

合进行的操作% 其详细描述如下所示%

算法 !"虚假轨迹生成算法

输入"A

/

'@

A

/

!C

/

"P

/

#

';'S

A

/

!C

/

"P

/

#

!,#

输出"<!@#

&$6

0

1

\"6

!

'

0

1

\"

/

0

1

\"N!:#

1

\"

/

Y

1

\

$$I",!初始时刻 *% 到 *

0

时刻的每一时刻 *#

+$0I*

%

.*

0

!$6

%

1

:

*

%

! O

%

">

%

#

)$+#2+

'$6

0

1

6

01&

=

.:

*

0

! O

0

">

0

#

0

*$+.D 0I

#$I",!时刻 *

0

时集合 -中每一用户 !

'

#

($0I*

%

.*

0

&%$6

!

%

1

.!

*

%

! O

%

">

%

#

0

&&$

/

%

1

初始时刻所有用户轨迹

&$$+#2+

&+$6

!

0

1

6

!

01&

=

.!

*

0

! O

0

">

0

#

!'# 0

&!$

/

0

1

/

01&

=

.6

!

'

0

0

&)$+.D I",

&'$+.D I",

&*$N!:#

1

;XJN!6

0

"## "

/

Y

1

J-N!

/

0

"##

&#$NY

1

/

Y

=

N!:#

&($&

1

<1'+C.2!NY# SS调用聚类算法分类 NY

$%$,+*),. &!:# SS输出含有用户 :轨迹的类

算法 & 通过接收从初始时刻 A

%

到当前时刻 A

/

时

间段内待匿名用户 @和其他位置查询用户的位置"

生成对应的轨迹 ?

/

和轨迹集合 S!& 行 4&# 行#"并

依据 <8'+C.2算法找出与用户 @同类别轨迹作为

"!@#的虚假轨迹!&( 行#%

算法 & 生成的虚假轨迹具有不同的识别难度"

需要计算轨迹的相似度% 因此"算法 $ 基于算法 &

输出结果 <!@#计算虚假轨迹和真实轨迹的相似

度% 假设 <!@#'"!@#'"!S#'R"分别表示算法 & 的

输出轨迹集合'<!@#中用户 @轨迹'<!@#中的虚

假轨迹和历史轨迹"2/,表示 "!@#及与 :同类别的

虚假轨迹的相似度集合",&#'!'>'<=分别表示轨迹

所在地经纬度范围'网格元素列表'历史轨迹列表'

位置联合概率列表% 其详细描述如下所示%

算法 &"轨迹相似度度量算法

输入"<!@# '"!S# 'R

输出"2/,

&$'C(

1

\"A

1

\"U

1

\"&Y

1

\"J0'

1

\

""$$'C(

1

. !;1'0.";1'CO# "!;V'0.";V'CO# 0 SS输入

SS轨迹所在地的经纬度范围

""+$A

1

A,0D7""'!'"."#"'C(# SS将经纬度范围依照比

SS例 #缩放"并创建 '-. 网格

""!$I",!A中每一个表格/# SS计算每个表格中分布的历史

SS位置数目

)$I",!U中每一个历史位置 F#

'$0IF 位于表格 /

*$&").*! /# .&").*! /# 0&

#$H! /# .&").*! /# S#+.!U#

($+.D I",

&%$+.D I",

""&&$I",!&!:#中每一个虚假轨迹N! !# # SS计算每个

SSN!!#的转移概率和位置联合概率

""&$$

&

!!#

1

\"

-

!!#

1

\SS

&

!!#为N!!#转移概率集合"

SS

-

!!#为 N!!#位置联合概率集合

&+$I",!N!!#中每一个位置区域 ,#

&!$I",!,中每一个位置! O"># #

&)$4

1

\SS4是区域 ,

0

移动到 ,

R

的条件转移概率集合

&'$I",!A中每一个表格 /#

&*$0I! O">#位于表格 /

&#$&").*!,/# .&").*!,/# 0&

&($H!,/# .&").*!,/# S&").*! /#

$%$4

1

4

=

.H!,/# 0

$&$+.D I",

$$$+.D I",

$+$+.D I",

$!$

&

,

R

,

0

!:#

1

从区域 ,

R

形成的集合 4选取值最大的元素"

计算方法见式!!#

$)$

&

!!#

1

&

!!#

=

.

&

,

R

,

0

!!# 0

$'$0I,

0

.,

%

$*$

-

!!#

1

.

&

,

R

,

0

!!# 0

$#$+#2+

$($

-

!!#

1

-

!!#

=

.

&

,

R

,

0

!!#

#-

!!# 0

+%$+.D I",

+&$&Y

1

&Y

=

.

-

!!# 0

""+$$J,

1

\"J

-

1

\" SSJ,为N! :#和N! !#的位置区域

SS矩阵"J

-

两者的位置联合概率矩阵

""++$I",!&!:#中每个虚假轨迹N!!# # SS计算相似度"计

SS算方法见式!&&#

*!&
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+!$J,

1

D02*'C*0O!N!:# "N!!# # SS建立 J,矩阵

+)$J

-

1

I#"K'C*0O!N!:# "N!!# # SS建立 J

-

矩阵

""+'$'CO !N!:# "N!!# #

1

-36!N!:# "N!!# # SS计

SS算 N!:#和 N!!#最大 -36距离

""+*$'0.!N!:# "N!!# #

1

-36!N!:# "N!!# # SS计算

SSN!:#和 N!!#最小 -36距离

+#$20'!N!:# "N!!# #

1

20'! '0. !N!:# "N!!# # "

'CO!N!:# "N!!# # #

+($J0'

1

J0'

=

.20'!N!:# "N!!# # 0

!%$+.D I",

!&$,+*),. J0'

算法 $ 在算法 & 基础上"首先创建网格"并计算

网格位置分布概率"然后依据网格位置分布概率计

算输入的各个轨迹的条件转移概率和位置联合概率

!& 行 4+$ 行#"并计算虚假轨迹和真实轨迹的相似

度!++ 行 4!% 行#%

轨迹的 <8匿名需要选出!81&#条符合用户需求

的虚假轨迹% 算法 + 基于算法 $ 计算用户的轨迹隐私

泄露概率% 假设 2/,'

4

'8分别表示算法 $ 输出的轨

迹相似度集合'用户自定义相似度常数'匿名等级"

B!@#表示轨迹隐私泄露概率"9表示符合用户自定义

相似度阈值
4

的虚假轨迹集合"2/,!8#表示与 9中

轨迹对应的相似度% 则其详细描述如下所示%

算法 $"轨迹 <8匿名算法

输入"2/,'

4

输出"B!@#

&$4

1

\"J0'!<#

1

\

$$I",!J0'中每一个相似度 20'!N!:# "N!!# # #

+$0I20'!N!:# "N!!# # 3

"

!$4

1

4

=

.N!!# 0

)$4

1

J0'!<#

=

.20'!N!:# "N!!# # 0

'$+.D I",

*$0I#+.!4# 3Q 1&

#$,+*),.! 5本次匿名失败6 #

($+#2+

&%$I",!J0'!<#所有相似度 20'!N!:# "N!!# # #

&&$J:3

1

J:3020'!N!:# "N!!# #

&$$+.D I",

&+$;!:#

1

J:3S<

&!$,+*),. ;!:#

为了选出!81&#条符合用户需求的虚假轨迹%

算法 + 从算法 $ 的输出结果中"选出与用户自定义

相似度阈值
4

相符的轨迹相似度!& 行 4( 行#"然后

选出至少 !81& # 条轨迹进行 <8匿名 ! &% 行 4

&$ 行#"并返回成功匿名后的轨迹隐私泄露概率

!&+ 行 4&! 行#%

%)实验结果与分析

%I!)实验参数设置

为验证本文方法的有效性和高效性"实验中用

户移动轨迹数据由 NF"'C2P,0.QF"II生成器模拟产

生% 模拟数据来自于奥尔登堡地区用户的真实移动

轨迹"所记录的用户位置具有持续性和全面性"已被

成功用于多项研究工作的验证% 因而可用于本文方

法的验证工作% 本文选取 $! Q' -$* Q'区域内

$ %%% 个时间片内的 &% %%! 条轨迹共计 $(( '%& 个

采样点构成实验数据集"并依照 & 9& %%% 的比例模

拟到 $ !%% -$ *%% 个单元网格中%

实验环境为 X.*+#0) *)%% +$! AUM"! AP内存"

90.D"K2# '! G0*操作系统"算法在 H>?FC,'环境下

基于 H>*F".+$) 语言实现的%

%I&)结果分析

实验主要采用 +$'$$ 节的算法"从 + 个方面对

本文方法作对比分析*不同方法对生成虚假轨迹数

目的影响'背景信息对轨迹隐私泄露情况的影响'不

同方法对用户服务质量的影响%

实验涉及到的参数包括*&#8为匿名等级"通常

为 +

(

8

(

+%$$#,为位置区域包含的位置数目"&

(

,$+#

4

为虚假轨迹和真实轨迹相似度的阈值"%

(

4(

&% 参与比较的方法包括轨迹替换方法
(&')

'轨迹

旋转方法
(&*)

'随机行走方法
(&#)

% 为了保证结果准确

性"所有实验结果均为运行 )%% 次的平均值%

!$$$&"虚假轨迹生成数目的对比

为了验证本文方法生成虚假轨迹的效果"本文

设定在匿名等级 8.+ 情况下"分别从数据集中选

取 )%%'*%%'& %%% 条轨迹考察生成虚假轨迹数目

随着位置区域数目增加呈现出的变化% 由于文

献(&*8&#)方法随机生成虚假轨迹"且虚假轨迹数

目仅和匿名等级有关"因此本文选取文献 ( &' )的

方法作为对比% 实验结果如图 ' 所示% 从图 ' 可

以看出"在不同的轨迹数目情况下"随着轨迹上位

置区域数目的增加"$ 种方法所生成的虚假轨迹数

目存在+ 个共同的变化趋势*&#位置区域数目为 &

时"轨迹替换方法生成的虚假轨迹数目多于本文方

法$$#$ 种方法生成的虚假轨迹数目均呈现出先增

加再逐渐减少的趋势$+#轨迹上位置区域数目相同

时"本文方法生成的虚假轨迹数目多于轨迹替换方

法% 之所以如此"原因在于位置区域数目为 & 时

!初始时刻# "多数轨迹上均存在唯一的位置区域

数目% 由于轨迹替换方法选取位置区域数目相同

的轨迹作为虚假轨迹"而本文方法则考虑用户的行

为模式"因此所生成的虚假轨迹数目小于轨迹替换

方法% 然而"随着位置区域数目的增加"不同轨迹

开始具有不同的位置区域数目"由于本文提出的方

法基于用户行为模式生成虚假轨迹"因此保证了对

具有多个位置的轨迹匿名时"生成虚假轨迹的效果

优于轨迹替换方法% 同时"本文方法构建的虚假轨

迹均来源于真实的位置"因而能够防止轨迹因位置

的随机性而被识别%

#!&
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图 ()不同方法下的虚假轨迹数目曲线

!$$$$"背景信息对轨迹隐私泄露概率的影响

轨迹隐私保护方法的效果体现于轨迹隐私泄露

概率% 实验分别使用 ) -&%

!

'&% -&%

!

'&) -&%

!

类采

样点作为历史轨迹数据验证背景信息对轨迹隐私泄

露概率的影响"实验结果如图 * 所示% 从图 * 可以

看出"在不同采样点情况下"轨迹隐私泄露概率是随

着匿名等级的增大而降低的% 且总体上"在同一匿

名等级下"轨迹隐私泄露概率随着采样点增加而减

小"即隐私保护效果越好%

图 M)不同背景信息下的轨迹隐私泄露概率曲线

!$$$+"用户服务质量的对比

为评估不同方法对用户服务质量的影响"本文

使用用户隐私保护效果这一度量对其评价% 通常"

轨迹隐私泄露概率越大"用户隐私保护效果越差%

因此"本节基于上述实验"对比不同方法的轨迹隐私

泄露概率%

实验选取数据集中的 &% %%% 条轨迹作为历史轨

迹"相似度阈值
4

为 %$+% 在参与对比的方法中"随

机行走和轨迹旋转方法随机生成虚假轨迹"轨迹旋

转方法和本文方法具有相同的背景信息"轨迹替换

方法和本文方法使用 !$$$& 节中轨迹数目为 & %%%

时"生成的虚假轨迹作为运行算法时的虚假轨迹%

实验结果如图 # 所示%

图 ')不同方法下的轨迹隐私泄露概率曲线

""在图 # 中"对于同一匿名等级"随机行走方法的

轨迹隐私泄露概率最高"轨迹旋转方法次之"本文方

法最低% 原因在于"随机行走方法采用随机法生成

的轨迹中"存在许多不符合实际运动规律的位置点"

容易通过背景信息识别"导致隐私保护效果较差$轨

迹旋转方法虽然考虑了背景信息"但本质上仍然采

用随机法生成轨迹"因而难以兼顾每个位置的背景

信息"导致该方法的隐私保护效果强于轨迹旋转方

法"但是弱于本文方法% 轨迹替换方法隐私保护效

(!&
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果仅次于本文方法"但是随着匿名等级的增大"容易

匿名失败% 原因在于"该方法本身采用了真实轨迹

构建虚假轨迹"避免了随机性方法的不足"但是采用

的虚假轨迹生成方法效率较低"难以生成符合要求

的虚假轨迹数目"如图 # 匿名等级大于 &) 时"其数

值高于虚假轨迹数目"导致匿名失败% 因而"该方法

的隐私保护效果难以达到较高水平% 本文方法由于

采用基于用户行为模式的虚假轨迹生成方法"在一

定程度上减少了轨迹替换方法容易匿名失败的不

足"同时基于真实轨迹和背景信息生成虚假轨迹"使

得其难以通过背景信息被识别"因而降低了隐私泄

露概率"具有比上述方法更好的隐私保护效果%

L)结束语

本文针对随机性和背景信息导致的虚假轨迹

容易被识别的问题"提出了一种基于用户真实轨迹

的虚假轨迹生成方法% 选择具有相同行为模式的

用户轨迹构建虚假轨迹"并设计了用户运动轨迹的

马尔科夫模型% 由于马尔科夫模型融入了攻击者

掌握的背景信息"因此能够用于计算轨迹的相似

性"并从构建的虚假轨迹中选择 !81& #条进行

<8匿名"通过虚假轨迹和真实轨迹的相似程度衡量

轨迹隐私泄露水平% 实验结果表明"该方法能获得

较好的隐私保护效果%
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