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摘"要" 现有的异构密码体制不具备可加密任意长度消息的能力"无法在签名者不知道消息内容的情况下进行签

名% 为此"提出一种由基于身份的密码 !XP&#体制到无证书密码 !&;&#体制的混合盲签密方案% 私钥生成器

!H<A#和密钥生成中心!<A&#能够分别在 XP&体制和 &;&体制中产生各自的系统主密钥"而且具有可加密任意

长消息和盲签密的能力% 分析结果表明"与现有的签密方案相比"该方案具有速度快'效率高'计算量小等特点"在

随机预言模型下具有更高的可行性%
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")概述

异构密码系统中的消息在传输过程中需要具备

保密性和认证性"数字签密
(&)

使得签密密文同时具

有保密性和认证性% 近年来很多学者研究了各种签

密方案
($8!)

"包括基于身份的签密方案
()8#)

和无证书

签密方案
(()

"其中不乏对特殊签密的研究"例如"代

理签密方案
(&%8&$)

和异构签密方案
(&+8&))

% 文献 (&')

提出了从传统公钥密码到身份公钥密码的异构签密

方案% 文献(&*)提出了 $ 个异构签密方案"第 & 个方

案是由公钥基础设施!H)G#0?<+> X.I,C2*,)?*),+"H<X#到

基于身份的密码体制 !XD+.*0*>8GC2+D &,>(*"2>2*+'"

XP&#"第 $ 个方案是由 XP&到 H<X% 文献(&#)提出

了匿名 &;H<&8NH<X异构签密方案% 文献 (&()提

出了异构系统下的双向签密方案% 但现有的异构密

码系统大多采用公钥加密技术"而公钥加密技术由

于对长消息的加密速度较慢"通常只适合加密短消

息% 在实际的安全通信中往往使用混合加密或者混

合签密的方式% 文献($%)提出了新的基于身份的混

合签密% 文献($&)提出了可证安全的无证书混合签

密% 上述文献都是签名者在知道明文的环境下进行

的签名"在特殊的环境下签名者对于明文是未知的%
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为解决这一类特殊情况的签名"学者们首次提出了

对盲签名的定义并进行了深入研究
($$8$!)

% 此后"又

有学者提出了一系列盲签密方案
($)8$*)

%

上述异构方案均没有实现既可对任意长度的消

息签密的方案"也没有满足在特殊环境中明文消息

对签名者具有盲性的特点"同时"在不同的密码体制

内共享相同的主密钥是不现实的% 为此"本文提出

一个基于异构密码系统的混合盲签密方案"该方案

是一个从 XP&到无证书密码体制 !&+,*0I0?C*+#+22

&,>(*"2>2*+'"&;&#!XP&

!

&;&#的异构签密算法%

!)双线性映射

设 !

&

是生成元为 )'阶为 5 的循环加法群"!

$

是阶为 5 的循环乘法群"%*!

&

-!

&

!

!

$

是一个双线

性映射"并且具有以下 + 个性质%

&# 双线性性*任意 &" '

"

(

#

#

" %! &)" ')# .

%!)")#

&'

%

$#非退化性*%!)")#

$

&

!

$

%

+#可计算性*任意 )"U

"

!

&

"存在一个有效的算

法计算 %!)"U#%

&)具体方案

&I!)系统建立算法

设 !

&

是生成元为 )'阶为 5 的循环加法群"!

$

是阶为 5 的循环乘法群"%*!

&

-!

&

!

!

$

是一个双线

性映射% 定义 + 个安全的 UC2F 函数 >

&

*.%"&0

#

!

!

&

">

$

*!

$

!

.%"&0

F

-.%"&0

F

和 >

+

*.%"&0

#

-!

&

!

(

#

)

% !;"?#是一个对称加密体制的加密算法和解

密算法% 输入参数 &

*

"输出系统参数 #&.&,-和主密

钥 -

&

和 -

$

% H<A保密 -

&

"并计算相应的公钥 )

&

.

-

1&

&

)"<A&保密 -

$

"并计算相应的公钥 )

$

.-

1&

$

)%

系统参数为.!

&

"!

$

"5"%")"F";"?">

&

">

$

">

+

0%

&I&)HJ3密钥生成算法

XP&密钥生成算法由 H<A完成"输入用户身份

3?

:

"计算用户私钥 2

:

.-

&

U

:

"其中"U

:

.>

&

!3?

:

#"

最后通过安全方式发送给用户%

&I$)3O3密钥生成算法

&;&密钥生成算法分为以下 + 个子算法*

&#部分私钥生成算法% 该算法由 <A&完成"输

入系统参数 #&.&,-和用户身份 3?

J

"计算用户部分

私钥 ?

J

.-

1&

$

U

J

"其中"U

J

.>

&

!3?

J

#"最后通过安

全方式发送给用户%

$#用户密钥生成算法% 输入系统参数 #&.&,-

和用户身份 3?

J

"输出 3?

J

的秘密值 C

J

和公钥

)

J

.C

J

)%

+#私钥生成算法% 输入系统参数 #&.&,-'部分私

钥?

J

和秘密值C

J

"输出一个完全的私钥 2

J

.C

J

?

J

%

&I%)签密

:为盲签密者"0 为消息拥有者"签密过程

如下*

&#:随机选择 &

"

(

#

)

"计算 9.&U

:

"然后将 9

发送给 0%

$#0随机选取.

"

(

#

)

"计算 @

&

..)"@

$

..9"@

+

.

.U

:

"A.>

$

!@

$

",#"R .>

+

!@

&

"@

$

"@

+

"A"3?

:

"U

:

#"然后

将 R 发送给:%

+#:计算 S.!& 0R# 2

:

"V.%!)

J

")

$

U

:

U

J

#

&

"

然后将!S"V#发送给 0%

!#0计算 V

#

.V

.

"S

#

..

1&

S"8.>

$

!@

&

"@

$

"

@

+

"V

#

".)

J

"3?

J

#"D.?;0W;FD!8",#%

)#0输出
5

.!D"@

&

"@

$

"@

+

"S

#

"9#%

&IL)解签密

验证 %!)

&

@

&

"S

#

# .%!)

$

"90RU

:

#是否成立"

若成立"则进行以下操作*

&#J计算 V

#

.%!@

&

")9#

2

J

%

$#J计算 8.>

$

!@

&

"@

$

"@

+

"V

#

"C

J

@

&

"3?

J

#%

+#J计算 ,.?;0W?%D!8"D#%

!#输出 ,或
.

%

$)正确性分析

正确性分析推导过程如下*

V

#

.V

.

.%!)

J

")

$

U

:

U

J

#

&.

.%!C

J

)"2

1&

$

)U

:

U

J

#

&.

.

%!C

J

)"2

1&

$

)9U

J

#

.

.%!.)"C

J

-

1&

$

)9U

J

# .

%!@

&

"2

J

)9# .%!@

&

")9#

2

J

%!)

&

@

&

"S

#

# .%!-

1&

&

).)".

1&

!& 0R#-

&

U

:

# .

%!)

$

"&U

:

0RU

:

# .%!)

$

"90RU

:

#

%)安全性分析

%I!)盲性

盲性指签名者对所签署的内容是不可见的% 由

签密过程 $#可知"0计算 @

&

..)"@

$

..9"@

+

..U

:

"

A.>

$

!@

$

",#"R .>

+

!@

&

"@

$

"@

+

"A"3?

:

"U

:

#"其中".

是盲因子"A.>

$

!@

$

",#是对消息的盲化过程"最后将

R 发送给 :% 由签密过程 +#可知"当 0收到!S"V#

时"对签名 S进行去盲"去盲过程为S

#

..

1&

S% 显然"

盲签名者 :不知道所签署的内容%

%I&)不可跟踪性

不可跟踪性指 :对签署的密文具有不可跟踪的

特性% 当 J将密文!D"@

&

"@

$

"@

+

"S

#

"9#公开时"虽

然 :拥有!&"9"R"S"V"2

:

#"但是不能通过密文!D"

@

&

"@

$

"@

+

"S

#

"9#计算出!-"."V

#

"C

J

"?

J

"2

J

#"所

以本文方案具有不可跟踪的特性%

%I$)保密性

保密性指敌手通过密文
5

计算不出消息 ,% 假

$)&
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设除了 0和 J之外"还有其他用户!假设是 :#能从

密文
5

中得到消息 ,% 由于在盲签密过程中 0给

的是关于消息的哈希函数":想要得到消息 ,只能

通过密文
5

得到"因此 :必须计算 V

#和 8才能恢

复出消息 ,% 已知 :拥有的值有!D"@

&

"@

$

"@

+

"S

#

"

9"R"S"V"2

:

#"但是 :依然从等式 R .>

+

!@

&

"@

$

"

@

+

"A"3?

:

"U

:

#"A.>

$

!@

$

",#中无法恢复消息 ,"因

为等式含有未知数 ,和 A% :要求解双线性映射的

逆运 算 是 困 难 的" 不 能 通 过 V

#

. V

.

. %

!)

J

")

$

U

:

U

J

#

&.

计算出 V

#

% 所以"除 0和 J知道

消息 ,之外"其他用户无法得知消息 ,%

%I%)公开验证性

公开验证性指在不需要 J的私钥 2

J

的情况下"

任意第三方验证者都能直接通过!@

&

"@

$

"@

+

"S

#

"R"

9#验证盲签密的有效性%

任何第三方验证者从 J处得到 !@

&

"@

$

"@

+

"

S

#

"R"9#并验证等式 %!)

&

@

&

"S

#

# .%!)

$

"90

RU

:

#是否成立"如果成立"验证通过$否则"该盲签

密无效% 在上述过程中无需:和J的私钥 2

:

和 2

J

"

所以本文方案具有公开验证性%

%IL)不可否认性

不可否认性指 :如果协助 0创建一个有效盲

签名之后"就不可否认自己的盲签名%

如果 :否认自己的盲签名时"因为本文方案具

有公开验证性"任意第三方得到!@

&

"@

$

"@

+

"S

#

"R"

9#并验证等式 %!)

&

@

&

"S

#

# .%!)

$

"90RU

:

#是否

成立"若成立"!@

&

"@

$

"@

+

"S

#

"R"9#是消息 ,的有

效盲签名% 所以接收者 J只需公开 !@

&

"@

$

"@

+

"

S

#

"R"9#就可证明本文方案具有不可否认的特性"

无需公开私钥 2

J

%

%I()前向安全性

前向安全性指即使 :的私钥 2

:

意外泄漏"敌手

也能恢复 :签署消息的明文%

如果敌手已经在公开信道上截获密文 !D"@

&

"

@

$

"@

+

"S

#

"9#"同时盲签名者 :的私钥 2

:

意外泄

漏"因为敌手不知道 J的私钥 2

J

"所以不能从 V

#

.

%!@

&

")9#

2

J

"8.>

$

!@

&

"@

$

"@

+

"V

#

"C

J

@

&

"3?

J

#中

获得对称密钥 8% 如果敌手想要得到对称密钥 8"只

能通过 V

#

.V

.

.%!)

J

")

$

U

:

U

J

#

&.

"8.>

$

!@

&

"

@

$

"@

+

"V

#

".)

J

"3?

J

#得到"但等式内含 &'.'V

#

+ 个

未知数% 因为敌手需要解决椭圆曲线离散困难问题

和离散对数困难问题"所以即使拥有截获的 9'@

&

'

@

$

'@

+

"也不能通过 9.&U

:

"@

&

..)"@

$

..9"@

+

.

.U

:

计算出 & 和 .% 因此"无法获得对称密钥 8"仅通

过密文恢复不出明文% 所以本文方案具有前向安全

的特性%

%IM)不可伪造性

不可伪造性指敌手无法通过一个消息 ,伪造合

法盲签密%

本文方案的签名虽然有 :选择的随机数 & 和 :

的私钥 2

:

"然而因为 :需要解决单向散列函数的逆

的困难问题"通过 R .>

+

!@

&

"@

$

"@

+

"A"3?

:

"U

:

#"A.

>

$

!@

$

",#无法恢复出消息 ,"并且 :不知道 0选

择的随机数 ."所以 :不能伪造盲签密%

如果 J称!D"@

&

"@

$

"@

+

"S

#

"9#是来自 0的密

文"需要通过 V

#

.V

.

计算出 ."并伪造!@

&

"@

$

"@

+

"

S

#

#"使伪造数据能够通过验证% 但是 J无从得知 :

选择的随机数 &"通过 V

#

.V

.

.%!)

J

")

$

U

:

U

J

#

&.

计

算不出 .% 即使 J已经在公开信道上截获了 V"但是

需要解决双线性映射的逆的困难问题"通过 V

#

.V

.

计算不出 .% 所以 J不能伪造盲签密%

如果 0想要伪造一个合法的盲签密"首先他不

知道 :的私钥 2

:

"其次他不知道 :选择的随机数 &%

即使 :的私钥 2

:

意外泄漏"0想要通过等式 9.

&U

:

计算出 & 是不可行的"因为 0需要解决离散对

数困难问题"所以 0无法伪造盲签密%

如果任意第三方敌手想伪造合法盲签密"即使

他拥有从公开信道上截获的 !D"@

&

"@

$

"@

+

"S

#

"9"

R"V"S"2

:

"?

J

#"但他不知道!-"C

J

"2

J

"&".#"所以一

样无法伪造盲签密%

L)效率分析

本节通过理论和数值实验进行效率分析% 在理

论分析中"由于现有可供查阅的文献中没有 XP&

!

&;&的异构混合盲签密方案% 因此"无法与同类

XP&

!

&;&的异构混合盲签密方案进行效率比较%

文献($')是基于无证书的盲签密方案% 比较 $ 个方

案的计算复杂性"主要包括 ! 种运算*点乘运算

!0#"指数运算!;#"对运算!)#"异或运算!O#% 由

表 & 可知"在签密过程中本文方案的指数运算比文

献($')方案少 $ 个"并且没有异或运算"在解签密过

程中本文方案比文献($')方案少 & 个异或运算% 所

以本文方案明显优于文献($')方案%

表 !)& 种方案计算成本比较

方案 签密 解签密

文献($')方案 +00!;0)0O ;0+)0O

本文方案 '00$;0) ;0+)

""在数值实验分析中"利用 &语言的 HP&库对

XP&

!

&;&的异构混合盲签密方案进行仿真模拟%

在仿真过程中"群 !

&

'!

$

的长度为 & %$! G0*"利用的

参数类型为椭圆曲线 P

$

.C

+

0C'"D 5"用户身份为

&'% G0*"消息取 &'% G0*"并且用户身份和消息随机生

+)&
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成% 仿真环境的配置如表 $ 所示"双线性对包参数

N>(+的性质如表 + 所示%

表 &)实验环境配置

参数 配置

电脑型号 UH&"'(CT$%+$

&H: 0)8$!%%,+$&% AUM

内存 ! AP

操作系统 90.*

虚拟机 !3KC,+(

内核 :G).*)$$'$+)

表 $)各参数的取值

参数 取值

类型 C

基域SG0* )&$

6#"/ 安全SG0* & %$!

椭圆曲线次数 $

""本文方案与文献($')方案在通信过程中都是单

消息% 在数值实验分析中"本文方案的总体运行时

间'签密运行时间'解签密运行时间取 )% 次运行结

果的平均值"如表 ! 所示%

表 %)本文方案运行时间
2

类别 运行时间

总体 %$%!! &

签密 %$%&$ *

解签密 %$%%& #

""为了比较本文方案和文献($')方案在签密和解

签密过程中的计算效率"对本文方案和文献($')方

案进行同样的仿真"仿真结果取 )% 次运行结果的平

均值"如图 & 所示"从中可以看出"本文方案的运行

时间明显小于文献($')方案的运行时间%

图 !)& 种方案的计算效率对比

()结束语

现有的异构签密方案的系统主密钥的产生方式

大多相同"不但不能加密任意长度的消息"而且不具

备盲签密的能力% 为此"本文提出一个由 XP&到

&;&的基于异构密码系统的混合盲签密方案% H<A

和 <A&分别在 XP&密码体制和 &;&密码体制中产

生各自的系统主密钥"而且具有可加密任意长消息

和盲签密的能力% 与现有的签密方案相比"该方案

具有速度快'效率高'计算量小等特点"在随机预言

模型下满足盲性'保密性'不可跟踪性'公开验证性'

不可否认性'不可伪造性和前向安全性%
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0% 因此"1HN8U43模型完

全能够表示6:=:$$% 1HN攻击%

%)结束语

本文建立一种窃密型 1HN攻击分层表示模型

1HN8U43% 1HN8U43对 1HN攻击进行了形式化

定义"将 1HN攻击分为攻击链和攻击树 $ 层% 攻

击链各阶段有其对应的由不同攻击策略和方法组

成的攻击树"只有完成当前阶段攻击树中的攻击

目标才能转入下一个攻击阶段% 因此"可以针对

各阶段的攻击手段进行防范"以切断 1HN攻击链

并最终阻止 1HN攻击% 对 6:=: $$% 1HN攻击

的建模分析结果表明"该模型能够有效描述窃密

型 1HN攻击行为"可为 1HN攻击的预测和防御
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