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摘"要" 针对窃密型 1HN攻击缺乏形式化表示的问题"建立一种窃密型 1HN攻击分层表示模型 1HN8U43% 参考

U143模型将 1HN攻击分为攻击链和攻击树上下 $ 层"并对其进行形式化定义% 攻击链由侦察'渗透'开采和撤

出 ! 个阶段组成"攻击树由攻击链各阶段所对应的攻击手段组成"1HN按照攻击链分阶段依次进行攻击% 对

6:=:$$% 1HN攻击的分析结果表明"该模型能够有效描述窃密型 1HN攻击行为%

关键词" 1HN攻击$攻击链$攻击树$分层表示模型$6:=:$$% 攻击分析

中文引用格式"樊"雷"余江明"雷英杰$面向 1HN攻击的分层表示模型(5)$计算机工程"$%&#"!!!##*&))8&'%$
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目前"高级可持续性威胁 !1DLC.?+D H+,202*+.*

NF,+C*"1HN#

(&)

是网络空间安全面临的重大问题之

一% 1HN攻击由计算机和社会工程学专家共同完

成"攻击者一般具有国家背景
($)

% 1HN具有攻击周

期较长'使用一个或多个 %DC> 漏洞'攻击程序功能

强大复杂'攻击路径多样的特点%

1HN攻击主要分为破坏型和窃密型 $ 种
(+)

%

$%&% 年 & 月"疑似美国和以色列的黑客组织利用

&!-8$%&%8$)'# 等多个 %DC> 漏洞
(!)

编写了著名的

J*)O.+*病毒" 用其对伊朗的核设施进行 破 坏%

$%&& 年&% 月"黑客组织利用 &!-8$%&&8+!%$ 漏洞编

写 6:=:病毒感染伊朗和苏丹的计算机并进行窃

密行动% 在如今的和平时期"为窃取目标的敏感信

息"1HN被很多攻击者所使用
())

%

为防范窃密型 1HN的攻击"需要对其行为进行

建模% 本文通过对窃密型 1HN攻击进行详细分析"

总结 1HN攻击各阶段的攻击手段及特点"在此基础

上"建立一种 1HN攻击分层表示模型 1HN8U43

!1HNU0+,C,?F0?C#4+(,+2+.*C*0". 3"D+##% 在形式化

定义窃密型 1HN攻击后"利用该模型对 6:=:$$%

1HN攻击进行分析"并检验模型的性能%

!)相关工作

目前"国内外学者对 1HN建模问题的研究已经

取得较多成果% 文献(')研究窃密型 1HN攻击的表

示及预测方法"针对现有 1HN攻击检测和防御较困

难的问题"提出一种树形结构的窃密型 1HN攻击表

示方法和预测方法% 文献(*)针对在移动目标防御

中没有合适攻击表示方法的问题"提出一种结合攻

击图和攻击树的层次攻击表示模型 U143% 文
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献(#)通过对 1HN攻击手段进行分析"提出 1HN的

) 个攻击阶段% 文献(()研究 1HN的攻击特点"通过

对大量 1HN攻击实例的分析"总结归纳 1HN的 ! 个

攻击阶段% 文献(&%)通过对 1HN各阶段行为的分

析"总结归纳 1HN各阶段的行为特点% 文献(&&)针

对 1HN攻击检测中缺乏推理规则的问题"通过对

1HN本体攻击行为的分析"建立 1HN攻击行为本体

模型% 文献(&$)研究窃密型 1HN的攻击特点"针对

1HN攻击预测困难的问题"通过 3C,Q"L 链对 1HN

攻击链进行建模"建立能够预测 1HN攻击的 338

NP3模型%

但是"上述方法在对窃密型 1HN攻击建模时"只

对各攻击阶段的攻击方案进行文字描述"而没有实现

形式化定义且没有对攻击方式作有效归类% 为此"本

文在 1HN攻击条件下对 U143模型进行改进"研究

并建立一种窃密型 1HN攻击分层表示模型 1HN8

U43% 文中给出该型 1HN攻击的形式化定义"并结

合一次真实的 1HN攻击事件对模型进行有效性分析%

&)*,+攻击表示模型

&I!)相关定义

将1HN攻击分为上下 $ 层"上层为攻击链!1**C?Q

&FC0."1&#"下层为攻击树!1**C?Q N,++"1N#%

))定义 ! " 1HN8U43 模型由三元组 (表示"

(.!:<":""G#% 其中":<表示模型上层的 1HN攻

击链":"表示模型下层的 1HN各阶段攻击树"G.

:<

!

:"表示攻击链中某阶段到对应攻击树的一一

映射关系%

定义 &"攻击链 1&位于 1HN8U43的上层"用

有向图 J.!K";#表示% 其中"K是攻击链中各攻击

阶段的有限集";

%

K-K是攻击链中连接各攻击阶段

的边集"其表示 $ 个攻击阶段 F

/

"

K和 F

6

"

K之间的

迁移"即已完成 F

/

攻击阶段"将要进行 F

6

攻击阶段%

定义 $"攻击树 1N位于 1HN8U43的下层"用

三元组 ".! 2"V"!#表示% 其中"2 是一组攻击方

案或攻击子树的有限集"V是一组攻击事件的有限

集"其遵循树的排布规则"以 !DR/+H"$&A%"#&.%FA#的

形式表示" $&A%

"

.1%68$&A%"V48$&A%0"1%68$&A%

为逻辑5与6门"V48$&A%为逻辑5或6门"!是要达成

的攻击目的"其可以是某一种攻击行为的目的"如完

成主动信息侦察"也可以是阶段性攻击目的"如完成

侦察阶段%

本文定义一个 $ 层的 1HN8U43 模型"上层攻

击链 1&表示 1HN攻击中的各阶段"下层攻击树 1N

表示发动 1HN攻击所使用的攻击方案% 1HN8U43

表示模型如图 & 所示%

图 !)*,+#KPA 模型示意图

&I&)攻击链 *3

本文建立以侦察'渗透'开采和撤出为 ! 个攻击

阶段的模型 4X--% 这 ! 个攻击阶段构成了一个完

整的攻击链"如图 $ 所示%

图 &)*,+攻击链

""侦察阶段主要完成对攻击目标的信息搜集工作%

手段主要包括被动信息侦察'主动信息侦察和半被动

信息侦察"目标主要包括开放的网络端口'漏洞信息'

网络拓扑结构'操作系统类型'6%J信息'内网登陆地

址'社会工程学信息'目标主要防御手段等%

渗透阶段主要利用侦察阶段获取的信息对目标

进行渗透% 手段主要包括社会工程学攻击和漏洞攻

击"此处的漏洞一般为 %DC> 或 &DC> 漏洞"很难对其

进行防范% 目标主要为获得攻击目标单节点主机或

某一应用系统的控制权% 在该阶段"攻击者还会建

立远程指挥控制中心!&"''C.DW&".*,"#"&W&#"以

对下一攻击阶段的行为进行远程控制%

开采阶段主要根据 &W&指令利用单点主机或应

用系统的控制权限获取敏感信息"或通过已渗透的系

统对目标内部网络进行进一步渗透% 手段主要有深

入渗透和信息搜集% 目标主要是在对象没有察觉的

情况下获取其内部网络的详细信息"并进行进一步渗

透和获取感兴趣的相关资料"如知识产权信息%

撤出阶段主要是将开采阶段获取的信息通过加

密网络从目标网络传回攻击者手中并销毁一切攻击

痕迹% 手段主要包括隐秘信息回传'日志数据销毁

等% 目标主要是获取对象敏感信息'消除攻击痕迹%

&I$)攻击树 *+

在 1HN8U43中"1&中的各攻击阶段 F

/

都有与

之对应的攻击树 :"

/

% 对于某一攻击树 :"

/

"可能存

在不同的子树% 只有完成了 1N中各阶段对应的攻

击目标"才能转入下一个阶段%

')&



第 !! 卷"第 # 期 樊"雷"余江明"雷英杰*面向 1HN攻击的分层表示模型 ""

$$+$&"侦察阶段

本节列举侦察阶段的主要攻击方案"将被动侦

察方案标记为 9)"被动侦察完成记为 9

&

$将主动侦

察方案标记为 9:"主动侦察完成记为 9

$

$将半被动

侦察方案标记为 92"半被动侦察完成记为 9

+

% 表 &

所示为侦察阶段 1N的 V三元组信息%

表 !)侦察阶段 *+的三元组信息

编号 描述 V三元组

9Q 达成侦察目标 %S1

9

&

被动信息侦察 !9

&

"Q9

9Q

F

"9Q#

9

$

主动信息侦察 !9

$

"Q9

9Q

F

"9Q#

9

+

半被动信息侦察 !9

+

"Q9

9Q

F

"9Q#

9)

&

9F"X2查询 !9)

&

"Q9

9

&

F

"9

&

#

9)

$

搜索引擎 !9)

$

"Q9

9

&

F

"9

&

#

9:

&

端口扫描 !9:

&

"Q9

9

$

F

"9

$

#

9:

$

操作系统扫描 !9:

$

"Q9

9

$

F

"9

$

#

9:

+

网络拓扑探查 !9:

+

"Q9

9

$

F

"9

$

#

9:

!

漏洞扫描 !9:

!

"Q9

9

$

F

"9

$

#

92

&

网络爬虫 !92

&

"Q9

9

+

F

"9

+

#

92

$

社会工程学 !92

$

"Q9

9

+

F

"9

+

#

""在多数已知的 1HN攻击中"9

&

和 9

+

使用较多"

尤其是 9)

$

型和 92

$

型侦察手段"在目标系统防护

措施较为严密的情况下仍能够获取相关的必要信

息% 图 + 所示为侦察阶段的 1N示意图%

图 $)侦察阶段攻击树示意图

$$+$$"渗透阶段

本节列举渗透阶段主要的攻击方案"将社会工程

学渗透方案标记为 32"社会工程学渗透完成记为 3

&

$

将漏洞攻击渗透方案标记为 3S"漏洞攻击渗透完成记

为 3

$

% 表 $ 所示为渗透阶段 1N的 V三元组信息%

表 &)渗透阶段 *+的三元组信息

编号 描述 V三元组

3Q 达成渗透目标 %S1

3

&

社会工程学渗透 !3

&

"Q9

3Q

F

"3Q#

3

$

漏洞攻击渗透 !3

$

"Q9

3Q

F

"3Q#

32

&

网页钓鱼攻击 !32

&

"Q9

3

&

F

"3

&

#

32

$

邮件钓鱼攻击 !32

$

"Q9

3

&

F

"3

&

#

32

+

社会工程学字典攻击 !32

+

"Q9

3

&

F

"3

&

#

3S

&

硬件漏洞攻击 !3S

&

"Q9

3

$

F

"3

$

#

3S

$

操作系统漏洞攻击 !3S

$

"Q9

3

$

F

"3

$

#

3S

+

应用系统漏洞攻击 !3S

+

"Q9

3

$

F

"3

$

#

""此处需要注意的是目前比较流行的5水坑6攻击

和5鱼叉6攻击% 5水坑6攻击主要针对目标用户经

常访问的应用系统!主要是网页#进行攻击"获取其

管理权限并投放攻击代码% 当目标用户访问该应用

系统时就会触发预设的攻击代码"进而被渗透% 因

此"该攻击属于应用系统漏洞攻击范畴"此处的攻击

一般基于 %DC> 漏洞"对其较难防范% 5鱼叉6攻击是

钓鱼攻击的一种新形式"攻击者在充分了解目标信

息!包括社会关系'工作方式等#后"利用虚假信息诱

骗目标运行恶意程序!通常是邮件附件#以达到渗透

的目的% 由于收集了目标信息"因此5鱼叉6攻击诱

骗成功率比普通的钓鱼攻击高"但其仍然属于 32

&

和

32

$

的范畴% 此外"攻击者可能伪造或窃取合法的数

字证书来为恶意代码进行签名"此种情况下用户难

以察觉目标在运行恶意代码% 图 ! 所示为渗透阶段

的 1N示意图%

图 %)渗透阶段攻击树示意图

$$+$+"开采阶段

本节列举开采阶段主要的攻击方案"将深入渗

透开采方案标记为 ;)?"深入渗透开采完成记为

;)

&

$将信息搜集开采方案标记为 ;)3"信息搜集开

采完成记为 ;)

$

% 表 + 所示为开采阶段 1N的 V三

元组信息%

表 $)开采阶段 *+的三元组信息

编号 描述 V三元组

;)Q 达成开采目标 %S1

;)

&

深入渗透 !;)

&

"Q9

;)Q

F

";)Q#

;)

$

信息搜集 !;)

$

"Q9

;)Q

F

";)Q#

;)?

&

提升权限 !;)?

&

"Q9

;)

&

F

";)

&

#

;)?

$

跳板攻击 !;)?

$

"Q9

;)

&

F

";)

&

#

;)?

+

远程控制 !;)?

+

"Q9

;)

&

F

";)

&

#

;)?

!

代码驻留 !;)?

!

"Q9

;)

&

F

";)

&

#

;)3

&

硬件信息搜集 !;)3

&

"Q9

;)

$

F

";)

$

#

;)3

$

操作系统信息搜集 !;)3

$

"Q9

;)

$

F

";)

$

#

;)3

+

应用系统信息搜集 !;)3

+

"Q9

;)

$

F

";)

$

#

;)3

!

用户信息搜集 !;)3

!

"Q9

;)

$

F

";)

$

#

""开采阶段是 1HN攻击的核心阶段"在渗透进入

目标系统后"可以以当前节点或应用系统为基础进

行深入渗透或直接进行信息搜集% 在实际的 1HN

攻击中"两者往往同时进行% ;)3

&

一般包括网络节

点 31&地址'处理器架构'网络拓扑结构等$;)3

$

*)&
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一般包括操作系统类型'版本'漏洞信息'XH地址等$

;)3

+

一般包括应用系统口令'版本'配置情况等$

;)3

!

一般包括知识产权信息'军事战略信息等%

图 )所示为开采阶段的 1N示意图%

图 L)开采阶段攻击树示意图

$$+$!"撤出阶段

本节列举撤出阶段主要的攻击方案"将隐秘信

息回传标记为 ;T<"回传完成记为 ;T

&

$将日志数据

销毁标记为 ;TB"销毁完成记为 ;T

$

% 表 ! 所示为撤

出阶段 1N的 V三元组信息%

表 %)撤出阶段 *+的三元组信息

编号 描述 V三元组

;TQ 达成撤出目标 %S1

;T

&

隐秘信息回传 !;T

&

"Q9

;TQ

F

";TQ#

;T

$

日志数据销毁 !;T

$

"Q9

;TQ

F

";TQ#

;T<

&

加密通信 !;T<

&

"Q9

;T

&

F

";T

&

#

;T<

$

匿名通信 !;T<

$

"Q9

;T

&

F

";T

&

#

;T<

+

混淆通信 !;T<

+

"Q9

;T

&

F

";T

&

#

;TB

&

硬件日志销毁 !;TB

&

"Q9

;T

$

F

";T

$

#

;TB

$

操作系统日志销毁 !;TB

$

"Q9

;T

$

F

";T

$

#

;TB

+

应用系统日志销毁 !;TB

+

"Q9

;T

$

F

";T

$

#

"";T<

&

主要通过 JJ;SN;J的加密通信'私有协

议的加密通信或数据隐写技术进行通信$;T<

$

主要

支持洋葱路由!NV4#

(&+8&!)

的匿名通信"也支持其他

基于多跳的加密通信
(&))

$;T<

+

主要通过将回传通

信流量混淆在正常的通信流量中"使得 X6J等防护

设备难以寻找到异常流量% 由于 1HN攻击持续时

间可能较长"因此攻击者可以将所需数据以十分微

小的流量形式进行传输% ;TB

&

主要针对硬件防护

设备的日志记录进行销毁"如硬件防火墙'XHJ等$

;TB

$

主要针对操作系统登录日志'操作日志等进行

销毁$;TB

+

主要针对目标应用系统的操作日志进行

销毁% 值得注意的是"销毁只包含攻击者的日志记

录时往往较困难"因此"1HN攻击者往往直接销毁目

标系统的所有日志信息% 图 ' 所示为撤出阶段的

1N示意图%

图 ()撤出阶段攻击树示意图

&I%)相关形式化示例

示例 !"对于某一 1HN攻击 :"使用 1HN8U43

模型表示为 (

:

.!:<

:

":"

K

:

:

"G

:

#% 其中":<

:

表示

攻击 :中的攻击链":"

K

:

:

表示攻击 :中攻击阶段 K

:

对应的攻击树"G

:

表示攻击 :中上层 :<

:

中的攻击

阶段 K

:

到下层 :"

K

:

:

的一一映射关系"即 G

:

.K

:

!

:"

K

:

:

"K

:

"

K%

示例 &"在 1HN8U43中"攻击链 :<的有向图

表示为 <.!.F

9

"F

3

"F

;)

"F

;T

0".! F

9

"F

3

#"! F

3

"F

;)

#"

!F

;)

"F

;T

#0#% 其中" F

9

是侦察阶段" F

3

是渗透阶

段"F

;)

是开采阶段"F

;T

是撤出阶段"! F

/

"F

6

#表示从

F

/

阶段转移到 F

6

阶段%

示例 $"在侦察阶段的攻击树中"要完成 9Q"则

"

9

.!. "

9

&

" "

9

$

" "

9

+

0" .! "

9

&

" Q9

9Q

F

" Q9#" ! "

9

$

"

Q9

9Q

F

"Q9#"!"

9

+

"Q9

9Q

F

"Q9#0"9Q#$要完成 9

&

"则

"

9

&

.!.9)

&

"9)

$

0".!9)

&

"Q9

9

&

F

"9

&

#"!9)

$

"Q9

9

&

F

"

9

&

#0"9

&

#$要完成 9

$

"则 "

9

$

.!.9:

&

"9:

$

"9:

+

"

9:

!

0" .!9:

&

"Q9

9

$

F

"9

$

#" !9:

$

"Q9

9

$

F

"9

$

#" !9:

+

"

Q9

9

$

F

"9

$

#" !9:

!

"Q9

9

$

F

"9

$

#0"9

$

#$要完成 9

+

"则

"

9

+

.!.92

&

"92

$

0" .!92

&

"Q9

9

+

F

"9

+

#" !92

$

"Q9

9

+

F

"

9

+

#0"9

+

#%

$)FT_T&I" *,+攻击的 *,+#KPA表示

著名网络安全厂商卡巴斯基实验室于 $%&) 年

宣布自身遭受了代号为 6:=:$$% 的 1HN攻击"导

致其部分知识产权信息被窃取% 其自身经过详细地

分析"于 $%&) 年 ' 月公布了攻击的技术细节报

告
(&')

% 本文利用 1HN8U43对此次攻击进行建模与

分析"以检验 1HN8U43模型的性能%

$I!)攻击链

6:=:$$% 攻击链包含 4X--的全部 ! 个阶段%

在侦察阶段"攻击者利用各种方法获取了卡巴斯基

实验室亚太区某员工的详细信息!至少包括上下级

关系'邮箱地址'内部应用系统信息等#$在渗透阶

段"攻击者运用社工方法诱骗实验室工作人员打开

带有恶意附件的邮件"并利用 + 个 %DC> 漏洞获取了

#)&
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系统的控制权$在开采阶段"攻击者利用 %DC> 漏洞

将自身权限提高到管理员级别"并利用被感染的计

算机作为跳板感染网络内其他计算机"然后建立

&W&对开采行动进行远程控制"同时对网络拓扑结

构'操作系统信息'内网应用系统信息和知识产权信

息进行搜集$在撤出阶段"攻击者利用图片数据隐写

技术和流量混淆技术与 &W&建立隐蔽通信"以此回

传相关信息"同时对入侵记录进行销毁%

$I&)攻击树

+$$$&"侦察阶段

文献(&')没有分析出攻击者在侦察阶段所完成

的工作"但是怀疑此次攻击是基于电子邮件的 5鱼

叉6式攻击% 由此可知"在侦察阶段攻击者至少知道

了目标!卡巴斯基实验室员工#的社会关系'邮件地

址'计算机操作系统!攻击使用的 %DC> 漏洞#'初步

的网络拓扑结构!对核心内网进行渗透#% 因此"攻

击者至少使用了主动信息侦察和半被动信息侦察"

攻击树可表示为 "

9

.!."

9

$

""

9

+

0" .!"

9

$

"Q9

9Q

F

"

Q9#"!"

9

+

"Q9

9Q

F

"Q9#0"9Q#% 主动信息侦察攻击

树可表示为 "

9

$

.!.9:

$

"9:

+

"9:

!

0".!9:

$

"Q9

9

$

F

"

9

$

#"!9:

+

"Q9

9

$

F

"9

$

#"!9:

!

"Q9

9

$

F

"9

$

#0"9

$

#$半被

动信息侦察攻击树可表示为 "

9

+

.!92

$

"!92

$

"Q9

9

+

F

"

9

+

#"9

+

#%

+$$$$"渗透阶段

在渗透阶段"攻击者采用5鱼叉6式钓鱼攻击方

法"利用钓鱼邮件将带有攻击载荷的 9",D 文档发送

给目标并诱骗目标打开该文档"然后利用 &!-8

$%&!8!&!# 漏洞获取系统控制权% 因此"此过程中攻

击者至少使用了网页钓鱼攻击'邮件钓鱼攻击'操作

系统漏洞攻击和应用系统漏洞攻击"攻击树可表示

为 "

3

.!."

3

&

""

3

$

0" .!"

3

&

"Q9

3Q

F

"3Q#" !"

3

$

"Q9

3Q

F

"

3Q#0"3Q#% 社会工程学渗透攻击树可表示为 "

3

&

.

!32

&

"32

$

".!32

&

"Q9

3

&

F

"3

&

#"!32

$

"Q9

3

&

F

"3

&

#0"3

&

#$漏洞

攻击渗透攻击树可表示为 "

3

$

.!.3S

$

"3S

+

0".!3S

$

"

Q9

3

$

F

"3

$

#"!3S

+

"Q9

3

$

F

"3

$

#0"3

$

#%

+$$$+"开采阶段

在开采阶段"攻击者进行深入渗透和信息搜

集% 攻击者首先利用 &!-8$%&!8'+$! 漏洞将自身

权限提升至管理员级别"随后利用被感染的计算机

作为跳板攻击域内其他计算机"同时使用 3JX安

装包释放支持 &W&控制的远程后门程序% 6:=:

$$% 使用的代码驻留方式十分特别"几乎没有存储

于磁盘的文件"绝大部分代码运行在内存中"因此"

目标很难发现磁盘上的异常% 针对大规模断电导

致内存信息丢失的问题"6:=:$$% 在少数直连外

部网络的计算机中驻留了支持远程桌面操作的后

门程序"一旦发生载荷丢失现象"可以立即对其进

行重新安装%

6:=:$$% 可以看作是一个攻击平台"其通过

不同的载荷实现不同的功能% 在卡巴斯基实验室的

报告中共描述了 ) 种载荷'&%% 多种载荷插件"主要

包括深入渗透和信息搜集 $ 类% 其中"信息搜集的

对象主要包括 :JP设备'6U&H及路由设备'已连接

的打印机'网络适配器设置'防火墙策略等硬件信

息"运行进程列表'活跃终端会话'所有网络共享和

安装的程序'域管理员 JX6及密码 U1JU等操作系

统信息"HVH+ 密码'!%&密码'数据库实例信息'

H)NN@主机密钥及会话等应用系统信息%

因此" 开采阶 段的 攻 击 树 可 表 示 为 "

;)

.

!."

;)

&

""

;)

$

0" .!"

;)

&

"Q9

;)Q

F

";)Q#" !"

;)

$

"Q9

;)Q

F

"

;)Q#0";)Q#% 深入渗透攻击树可表示为 "

;)

&

.

!.;)?

&

" ;)?

$

" ;)?

+

" ;)?

!

0" .! ;)?

&

" Q9

;)

&

F

"

;)

&

#" !;)?

$

"Q9

;)

&

F

" ;)

&

#" !;)?

+

" Q9

;)

&

F

" ;)

&

#"

!;)?

!

"Q9

;)

&

F

";)

&

#0";)

&

#$信息搜集攻击树可表

示为 "

;)

$

.!. ;)3

&

" ;)3

$

" ;)3

+

" ;)3

!

0" .! ;)3

&

"

Q9

;)

$

F

";)

$

#" ! ;)3

$

" Q9

;)

$

F

" ;)

$

#" ! ;)3

+

" Q9

;)

$

F

"

;)

$

#"!;)3

!

"Q9

;)

$

F

";)

$

#0";)

$

#%

+$$$!"撤出阶段

在撤出阶段"攻击者进行隐秘信息回传和日志数

据销毁% 在隐秘信息回传中"攻击者使用 90.D"K2管

道和邮槽并通过私有协议进行加密通信"还通过隐写

技术将信息封装在正常的图片中进行传输以达到流

量混淆$在日志数据销毁中"攻击者对操作系统的日

志信息进行清除"同时对被攻击节点上的用户邮箱和

浏览器记录进行清除% 因此"撤出阶段的攻击树可表

示为 "

;T

.."

;T

&

""

;T

$

0".!;T

&

"Q9

;TQ

F

";TQ#"!;T

$

"

Q9

;TQ

F

";TQ#0";TQ#% 隐秘信息回传攻击树可表示

为 "

;T

&

.!. ;T<

&

" ;T<

+

0" .! ;T<

&

" Q9

;T

&

F

" ;T

&

#"

!;T<

+

"Q9

;T

&

F

";T

&

#0";T

&

#$日志数据销毁攻击树可

表示为 "

;T

$

.!.;TB

$

";TB

+

0".!;TB

$

"Q9

;T

$

F

";T

$

#"

!;TB

+

"Q9

;T

$

F

";T

$

#0";T

$

#%

$I$)*,+#KPA 表示

6:=:$$% 1HN攻击(

:

.!:<

:

":"

K

:

:

"G

:

#% 其中"

:表示 6:=:$$% 1HN攻击% :<

:

中 <.!K

:

";

:

#"

()&
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K
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" F

3

" F
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" F
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0";

:

..! F

9

" F

3

#" ! F

3

" F

;)

#"

!F

;)

"F

;T

#0% 1N

K

:

:

.."

9

""

3

""

;)

""

;T

0% G

:

..F

9

!

"

9

"

F

3

!

"

3

"F

;)

!

"

;)

"F

;T

!

"

;T

0% 因此"1HN8U43模型完

全能够表示6:=:$$% 1HN攻击%

%)结束语

本文建立一种窃密型 1HN攻击分层表示模型

1HN8U43% 1HN8U43对 1HN攻击进行了形式化

定义"将 1HN攻击分为攻击链和攻击树 $ 层% 攻

击链各阶段有其对应的由不同攻击策略和方法组

成的攻击树"只有完成当前阶段攻击树中的攻击

目标才能转入下一个攻击阶段% 因此"可以针对

各阶段的攻击手段进行防范"以切断 1HN攻击链

并最终阻止 1HN攻击% 对 6:=: $$% 1HN攻击

的建模分析结果表明"该模型能够有效描述窃密

型 1HN攻击行为"可为 1HN攻击的预测和防御
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(&))"胡"飞"范建华"魏祥麟"等$基于节点状态跳转统计分析

的干扰攻击检测算法 (5)$计算机工程"$%&*"!+!*#*

&)'8&'$$
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(&#)"张玉磊"张灵刚"张永洁"等$匿名 &;H<&8NH<X异构

签密方案(5)$电子学报"$%&'"!!!&%#*$!+$8$!+($

(&()"刘景伟"张俐欢"孙"蓉$异构系统下的双向签密方

案(5)$电子与信息学报"$%&'"+#!&&#*$(!#8$()+$

($%)"金春花$新的基于身份的混合签密(6)$西安*西安电

子科技大学"$%&&$

($&)"俞惠芳"杨"波$可证安全的无证书混合签密 (5)$

计算机学报"$%&)"+#!!#*#%!8#&+$

($$)"苏万力"张跃宇"张晓红"等$无证书盲签名方案 (5)$

电子科技大学学报"$%%("+#!!#*)++8)+'$

($+)"龙士工"伍"岳"王利军$基于门限的无可信中心的盲

签名方案 (5)$计算机应用研究"$%&%"$* ! * #*$')*8

$''%$

($!)"秦晓君$盲签名设计及其在电子商务中的应用 (6)$

西安*长安大学"$%&&$

($))"俞惠芳"王彩芬"王之仓$基于 6;H的自认证盲签密方

案(5)$计算机工程与应用"$%&%"!'!$+#*&&(8&$&$

($')"俞惠芳"王彩芬"杨"林"等$基于无证书的盲签密方

案(5)$计算机应用与软件"$%&%"$*!*#**&8*+$

($*)"宋明明"张"彰"谢文坚$没有对运算的无证书盲签密

方案(5)$广西民族大学学报 !自然科学版 #"$%&&"

&*!&#*'!8'*$
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