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摘"要" 为了有效解决海量复杂数据的入侵检测分类问题&基于深度信念网络!TR%"和极限学习机!-P3"&提出

一种新的入侵检测方法$ 使用 TR%对大量复杂无标签的原始数据进行特征提取&得到高度抽象的重要特征&再用

-P3完成最终的分类工作$ 结合TR%自动提取特征的能力和-P3快速学习且泛化性好的优势&提高入侵检测识

别率和运行效率$ 实验结果表明&与原始的 TR%'-P3以及 TR%61!3方法相比&该方法具有更优的精确度和运

行效率$
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互联网带给人们方便的同时&计算机网络安全

也成为了一个备受关注的重要问题$ 入侵检测系统

!F.*,)H0". T+*+8*0". 1>H*+'&FT1"能够动态主动地进

行安全检测&弥补了传统的安全防护方法的不足$

文献(&)给出了入侵检测定义*通过监测网络数据信

息&检测出入侵行为&在入侵行为造成危害前&发出

警报并进行响应$

虽然经过了近 +% 年的科技变革&传统的入侵

检测系统已经得到了深入的发展和广泛应用&但是

依然存在着很多问题&比如识别正确率低'容易发

生误报'难以扩展等缺点$ 基于机器学习的入侵检

测方法&能够利用历史入侵检测数据建立入侵检测

识别模型&更有效地识别出新监测到未知攻击&同

时具有高适应性和扩展性$ 越来越多的机器学习

方法被 FT1研究者引入到了入侵检测研究中&如文

献($)将经典的机器学习算法神经网络方法应用

于入侵检测&文献(+)将基于贝叶斯算法分类的数

据挖掘方法应用于入侵检测&由于极限学习机

!-J*,+'+P+?,.0./ 3?8=0.+&-P3"具有学习速度快

且泛化性好的优势&文献 (! )研究了基于 -P3 的
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入侵检测模型$ 但是传统的机器学习方法多属统

计机器学习方法和简单的单隐层结构&表达能力有

限&特征选择依赖人工&模型训练受限于人工标签

的数据&面对海量复杂的真实网络应用环境产生的

数据&其入侵检测识别正确率'稳定性和可靠性都

得不到保证$

深度学习方法面对海量的入侵检测数据能够自

动地提取特征&将低维冗余的特征经过层层映射&成

为高度抽象的重要特征$ 文献()6*)研究了深度信

念网络对于入侵检测的高效性$ 文献(')使用自编

码网络提高入侵检测的识别率$ 文献(#)提出了一

种基于支持向量机!1)((",*!+8*",3?8=0.+&1!3"

和深度信念网络 !T++( R+#0+D%+*M",E&TR%"的深

度学习混合模型 TR%61!3并用于入侵检测$ 但已

有的基于深度学习的入侵检测方法还不够完善&如

面对海量的网络连接数据&TR%61!3运行效率低&

并且 1!3本身只支持二类分类问题$

为了进一步提高对入侵检测数据的分类识别

率和算法运行效率&本文在原始的深度学习模型

的基 础 上&提 出 一 种 新 的 深 度 学 习 混 合 模 型

TR%6-P3$

!)基于 JE[#/U@的入侵检测

基于 TR%6-P3的入侵检测模型的总体框架

如图 & 所示$ 首先在主机上部署网络监听系统&将

监听到的历史网络访问数据集用来建立 TR%6

-P3 模型&将实时数据使用建好的模型进行分类

识别$ 对于监听到的数据需要进行预处理&主要步

骤是特征映射'数字化和归一化&形成标准化数据$

经过预处理的历史网络数据&需要分出小部分进行

人工标签&先用大量无标签的历史数据无监督训练

深度信念网络部分&再用这一小部分人工标签的数

据使用训练好的 TR%进行自动的特征提取&最后

用提取到的特征训练高层的极限学习机得到完整

的 TR%6-P3模型$ 在训练好模型以后&就可以对

监听到的新的网络访问数据进行分类识别$ 在这

个过程中利用到了大量的无标签的历史网络访问

数据&只需要人工标签一小部分数据&也不需要人

工提取特征&对 TR%6-P3 来说&特征提取是通过

在内部的 TR%自动完成的$ 从这个结构中也可以

看出&入侵检测的核心问题是如何利用网络历史数

据建立模型对新的数据进行分类识别&而本文的方法

不仅有能够利用海量无标签的优势&还结合了 TR%

自动提取特征的能力和 -P3快速学习且泛化性好的

优势$ 本节将详细介绍本文提出的 TR%6-P3模型

以及相关算法$

图 !)基于 JE[#/U@ 的入侵检测框架

!-!)基于深度信念网络的特征提取方法

特征提取对于最终的分类是非常重要的&但是

-P3是单隐层的神经网络&并且它的特征提取是随机

映射&所以&-P3特征提取的能力是相对匮乏的$ 相

反的&TR%能够从输入数据中自动的提取特征&通过

多层的 IR3特征映射&得到高度抽象的重要特征$

深度信念网络是最早的并成功应用于多个领域

的深度学习方法之一
(&%)

&它由多层受限制的玻尔兹曼

机!I+H*,08*+B R"#*A'?.. 3?8=0.+&IR3"和一层反向

传播!R?8E X,"(?/?*0".&RX"网络组成&如图 $ 所示$

图 &)JE[结构

""为了使用 TR%来进行自动的特征提取&先利用

大量的无标签的入侵检测数据对 TR%进行无监督的

训练&从而初始化整个 TR%的网络参数&主要是下面

$ 个参数*在两层IR3之间的链接权重和各层神经元

!)&
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的偏置$ 训练时采用逐层训练的方法&训练好当前层

后&这一层 IR3的输出作为下一层 IR3的输入$ 下

面将以 & 层 IR3来介绍&结构如图 + 所示$

图 $)PE@ 结构

""IR3是一种二分图&它包含一个可视层 E和一

个隐含层 Z&每层之间进行全连接&但是同一层之间是

没有连接的$ 若一个IR3包含 ! 个可视单元和?个

隐含层单元&则这个 IR3的能量函数计算方法如下*
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其中&E

#

代表的是第 #个可视单元的状态&Z

H

则表示

的是第 H个隐含层单元的状态$ IR3 的参数
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是可视单元 #和隐含层单元 H之间

的权重&+
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是隐含层单元 H

的偏置$ 由此得分布函数*
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IR3的学习过程就是求出
#

&然后拟合样本$

假设训练样本的数量是 (&那么根据极大似然法&也

就是通过对数似然函数的最大化来求
#

$ 而其中最
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其中& 0.1

:

代表分布 :的数学期望$ :! Z 6E

!$"

&

#

"

代表可视单元为样本 E

!$"

时隐含层单元的分布&而

:!E&Z6

#

"为可视单元和隐含单元的联合分布$

通过以上推导的公式就可以使用大量无标签的

入侵检测数据来逐层无监督的训练好每一层 IR3&

从而初始化整个网络$ 但是多层的 IR3组成的深

度网络只是用来特征提取&还需要顶层的分类器完

成最终的分类&而 TR%6-P3就是结合了 -P3作为

分类器$

!-&)基于极限学习机的分类方法

-P3是一种单隐层的前馈神经网络&由输入

层'隐含层和输出层组成$ 传统的神经网络&需要用

迭代算法来求得大量的网络节点参数&这个迭代过

程是非常消耗时间的&因此&文献(&&)提出了 -P3

算法$

-P3不需要更新隐含层神经元的偏置和输入

层到隐含层的权重&只需要设置隐含层神经元的个

数&并且能够通过一次学习就得到唯一的最优值$

入侵检测数据具有量大'变化快'未知的攻击多等特

点&因此&使用极限学习机作为入侵检测的分类器&

能够有效发挥其快速学习的优势和很好的泛化

能力$

假设 -P3输入神经元'隐含层神经元和输出神

经元的个数分别为 !')和 ?$ 输入层与隐含层之间

的连接权重和隐含层和与输出层之前的连接权重分

别是 K和
'

&并且假设有 D个样例用来学习*!4&$"&

那么这个神经网络可以表示为*
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其中&函数 -!."是隐含层的激活函数&

'

是隐含层

神经元和输出神经元之间的连接权重&M 是隐含层

神经元的偏置$

单隐层前馈神经网络!1PQ%"为了逼近 D个输

入样本&并且零错误&因此*
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用 +表示输出矩阵&4为期望输出矩阵&因此*

+

'

-4$

-P3能够在训练之前随机的生成 K和 M

(&&6&$)

&

因此&只要明确 -P3隐含层的神经元个数和隐含层

的激活函数&就能够计算出
'

$ 下面是 -P3训练的

过程*首先&确定好隐含层神经元的数量&随机的设

置好隐含层神经元的偏置 M 和输入层和隐含层的权

重 K$ 接着&确定激活函数并算出输出矩阵 +$ 最

后计算出隐含层和输出层之间的权重
'

-+

L

+$

!-$)JE/#/U@ 模型

&$+$&"TR%6-P3网络深度的确定方法

只有先确定 TR%6-P3 的网络深度&才能进行

整体的网络结构设计$ 本文通过对 TR%6-P3隐含

层输出样本之间的互相关系数的变化来确定网络的

深度$ 因为 -P3是单隐层的结构&所以主要是确定

TR%部分的深度$

TR%是由多层的 IR3组成的&前一层的隐含层

作为后一层的可视层&设 E

#

'Z

H

分别为可视层和隐含

层的神经元状态&+

#

'M

H

分别是它们对应的偏置&两层

之间的权重用 K

#H

表示$ 则隐含层神经元的输出为*
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为了测试样本之间的相关性将样本分为两大类*

正常与攻击$ 设 Z
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分表示这两类样本在H层的

))&
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输出&#层的样本输入用 E
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互相关系数的表达式则为*
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在完全识别的情况下&不同类别的互相关系数

会随着层数的增长而减小&

!

*

0

!

*/&

$ 这也解释了为

什么 TR%采用的深度结构&会因为层数的增加而降

低错误的概率
(&+)

$

通过以上的理论推导&只需要通过计算隐含层

的不同类别之间的互相关系数&求出能够使互相系

数稳定的最小隐含层数作为最终的网络深度&避免

了浪费&提高了训练的效率$ 详细的层数确定数据&

将在第 $ 节实验部分详细讲解$

&$+$$"TR%6-P3的网络结构

TR%6-P3由负责特征提取的 TR%和负责分

类的 -P3两部分组成&结合了 TR%自动提取特征

的能力和 -P3快速学习且泛化性好的优势&提高了

分类识别正确率和算法效率$ 通过 &$+$& 节的方法

确定了模型结构隐含层的层数为 !&则把输入层到

第 ! .& 个隐含层作为 TR%部分&第 ! 个隐含层作

为 -P3的隐含层&与作为 -P3输入层的第 ! .& 个

隐含层和输出层组成一个完整的 -P3&如图 ! 所示$

图 %)JE[#/U@ 结构

""确定网络的层数以后先用无监督的训练方法训

练好 TR%部分&也就是输入层到第 ! .& 个隐含层&

再用 -P3算法确定剩下的第 ! .& 层到输出层的权

重和偏置
(&!)

$

设 D为第 ! 个隐含层的神经元的数量&C为第

! .& 个隐含层神经元的数量&则此网络可表示为*
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K

#

和 M

#

分别为第 ! .& 个隐含层到第 ! 个隐含

层的权重和偏置&第 ! 个隐含层到输出层的权重为

!

#

&最小化输出误差如式!&$"所示$

"

D

H

,

X

H

.$

H

,

-%

$

H

-

"

D

#-&

'

#

Z

!H

&H-&&$&-&

{
C

!&$"

最终 可 以 将 问 题 转 化 为 Z

!

'

-4& Z

!

表 示

第 ! .& 个隐含层到第 ! 个隐含层的输出*

Z!K

&

&K

$

&-&K

D

&M

&

&M

$

&-&M

D

&Z

!! .&&&"

&

Z

!! .&&$"

&-&Z

!! .&&?"

" -

-!K

&

.Z

!! .&&&"

/M

&

"--!K

D

.Z

!! .&&&"

/M

D

"

-!K

&

.Z

!! .&&?"

/M

&

"--!K

D

.Z

!! .&&?"

/M

D

[ ]
"

!&+"

可以将问题化解为求 K

8

#

&M

8

#

&

'

8使得*

,

2

!

!K

8

#

&M

8

#

"

'

8

.4

,

-'0.

K&M&

'

,

2

!

!K

#

&M

#

"

'

.4

,

!&!"

根据 -P3算法&第 ! .& 个隐含层到第 ! 个隐含

层的权重K

#

和偏置 M

#

&可以随机的初始化并得到唯一

的输出矩阵2

!

&并根据期望输出4将TR%6-P3的训

练问题最终转化成了求解线性系统 2

!

'

-4&则*

'

8

-2

/

!

4 !&)"

&)实验结果与分析

&-!)数据集及其预处理方法

WTT## 数据集由麻省理工学院林肯实验室模

拟美国空军局域网环境而建立的网络流量测试数据

集&多年来一直被国内外众多学者用来评价入侵检

测算法的性能&尽管这个数据是 &### 年发布的数据

集&但是现有的网络协议'操作系统等并没有发生巨

大的变化&这个数据集依然能够有效评价入侵检测

算法的性能&目前还是热门的入侵检测算法验证数

据集$ 但是 WTT## 数据量庞大还有一些固有问题&

而 %1P6WTT数据集是一种包含了一部分 WTT##

数据集的新数据集
(&))

$ %1P6WTT数据集剔除了

WTT## 的大量冗余&并调整了测试集和训练集比

例&使得更适合用于入侵检测实验$ 在本文实验中&

WTT## 数据集只作为无标签的数据&%1P6WTT数

据集作为可靠的标签的数据$ %1P6WTT调整后的

训练集和测试集分别有 $) &#$ 个和 && ')% 个$ 但

是攻击行为仍然为 T"1'G$I'I$P'X,"2+$

%1P6WTT有 !& 维特征&其中包括数值型'字符

型&需要进行预处理&如下*

&"将字符型数据映射为数值型$ 例如属性特征

/ (,"*"8?#5*>(+0有 + 种取值**8(&)B( 和 08'(&则可分

别用二进制向量(&&%&%)'(%&&&%)和(%&%&&)表示$

根据这个方法&最终将 !& 维的原始特征变换成了

()&
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&$$ 维的输入特征$

$"对数据进行归一化处理&将数据的大小范围

缩小到 % 到 & 之间&使得各个属性特征处于同一个

量级&方法如下*

%-

%.C@D

CYT.C@D

!&("

+"用向量对 ) 种标签类型进行编向量的 & 位 2

) 位分别表示为正常'T"1'G$I'I$P'X,"2+&输出时

也用对应的映射编码表示&分别用向量表示为(&&%&

%&%&%)'(%&&&%&%&%)'(%&%&&&%&%)'(%&%&%&&&%)

和(%&%&%&%&&)$

&-&)网络深度分析

根据理论推导&需要观察隐含层样本之间的互相

关系数&来确定最终的网络深度$ 先从训练集中随机

的选取 $% %%% 个正常数据&再分层随机选取 $% %%% 个

攻击数据&用来训练预设的 TR%6-P3模型$

初始设置模型的隐含层数为 '&各隐含层神经元个

数依次为 &%%6#%6'%6*%6(%6)%6!%6+%&输出各个层$ 类样

本之间的互相关系数如图 ) 所示$ 可以看出&当隐含层

层数达到第 ! 层时&互相关系数就近似于 .&&之后就开

始保持不变&说明此时达到了最好的分类状态&所以&本

文通过此实验设定隐含层的数量为 !$

图 N)互相关系数趋势

&-$)JE[#/U@的网络参数

TR%6-P3的结构参数设置情况如表 & 所示&根据

降维递减法TR%部分从输入到第 +个隐含层的神经元

设置为 &$$6&%%6*%6+%$ 第 ! 个隐含层是 -P3的隐含

层&根据W"#'/","C定理中的定义&-P3的输入层和隐

含层的神经元的数目的关系为*-$?/&&因此&设定第

!个隐含层的神经元的数目为 $ 3+% /& -(&&输出层神

经元个数为 )&因为需要分为 )类$

表 !)JE[#/U@ 结构参数设置

TR%6-P3的参数 参数值

输入层神经元数 &$$

隐含层 & 神经元数 &%%

隐含层 $ 神经元数 *%

隐含层 + 神经元数 +%

隐含层 !N-P3隐含层神经元数 (&

输出层神经元数 )

&-%)实验的评价标准

本文主要采用准确率和误报率作为入侵检测的

评价指标&如下*

Y6-

(D

D

1Y-

1C

C

!&*"

其中&Y6表示准确率&(D表示正确分类的样本数

目&D表示样本总数&1Y表示误报率&1C表示被误

报为入侵的正常样本数&C为正常样本总数$

&-N)结果分析

为了证明 TR%6-P3比原始的 TR%和 -P3性

能好&本文实验首先对需要无监督训练的部分统一

采用 $%!的WTT## 数据作为无标签的数据训练&然

后重点讨论各模型在不同比例的 %1P6WTT数据集

下有监督训练后的效果$ TR%'-P3和 TR%6-P3

分别用 $%!'+%!和 !%!的 %1P6WTT训练数据集

完整最终的训练&然后在测试集上进行了测试并对

比&其中&TR%的设计采用和 TR%6-P3 相同的层

数以及其他参数$

如图 ( 所示&TR%6-P3 达到了 #*$)!的准确

率&这是在 !%!的训练集上训练后的结果&还可以看

出&从 +%!训练集到 !%!训练集准确度提升相对平

缓了&说明 TR%6-P3发挥了 TR%强大的抽象表示

能力&只需要很少的数据集就可以训练出表达能力

强的模型&同时也体现了 -P3泛化性好的优势&在

未知的测试集上准确度表现好$

图 .)JE[#/U@ 的检测精度

""表 $ 为 TR%'-P3 和 TR%6-P3 分别在 $%!'

+%!和 !%!训练集上训练后的准确度&其中&-P3达

到了 #&$))!的精确度&TR%达到了#)$+$!的精确

度&并且 TR%6-P3达到了 #*$)!的精确度&通过此

表对比可以看出&TR%6-P3的准确度明显优于 TR%

和 -P3&显著提高了入侵检测的正确识别能力$

表 &)/U@%JE[和 JE[#/U@ 检测准确度
!

训练数据集比例 -P3 TR% TR%6-P3

$% ''$&& #+$*+ #)$&%

+% '#$'$ #)$%& #*$$)

!% #&$)) #)$+$ #*$)&

*)&
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""为了进一步探索本文方法的性能&本文还使用

了另一个深度学习混合模型 TR%61!3和本文相关

算法进行对比$ 如图 * 所示&在 $%!样本训练的情

况下&TR%61!3准确率比 TR%6-P3稍高了%$$!&

这个不可否认 1!3在小样本情况下确实有优势&但

是和本文方法差距极小&并且从整体看 TR%6-P3

模型的准确率优于其他 $ 种方法&而从图 ' 也可以

看出&TR%6-P3的误报率情况也是整体最好的$

图 O)JE[#/U@%JE[%JE[#VY@ 的准确率对比

图 ')JE[#/U@%JE[%JE[#VY@ 的误报率对比

""表 + 为 -P3'TR%'TR%61!3和 TR%6-P3分

别在 $%!'+%!'!%!训练集上训练所消耗的时间&

可以看出&TR%6-P3在训练运行时间方面远远优于

文献( ( ) 提出的另一个深度学习混合模型 TR%6

1!3&也低于原始的 TR%$ 所以&从总体的精确度

和高效性来看&TR%6-P3大幅提高了入侵检测的检

测能力$

表 $)/U@%JE[%JE[#VY@ 和 JE[#/U@ 训练时间

训练数据集

比例N!

-P3NH TR%NH TR%61!3NH TR%6-P3NH

$% %$%$& %$$* $$)! %$&$

+% %$%+$ %$(& +$#( %$$&

!% %$%!+ &$)+ )$%* %$+)

$)结束语

本文提出一种新的用于入侵检测的深度学习混

合模型 TR%6-P3$ 该模型先使用海量无标签的入

侵检测数据进行无监督训练&再用 TR%进行特征提

取&之后用提取好的特征训练顶层的 -P3部分&最

后用 -P3完成最终的分类$ 实验结果表明&TR%6

-P3具有比传统方法更好的性能$ 但是本文目前

只是在 WTT## 和 %1P6WTT数据集上进行了实验&

下一步考虑搭建实时入侵检测环境&分析和解决该

模型在实际应用中的问题$
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