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摘"要" 在大数据时代下'传统暗链检测技术无法在海量网页中快速准确地识别出遭遇!暗链攻击"的网站% 为

此'提出一种引入机器学习的方法研究网页的暗链检测% 该方法结合暗链的域名(相关文本及隐藏结构 ) 种特征'

分别采用分类与回归树(梯度提升决策树及随机森林 ) 种算法来构建检测模型并对比其的性能% 实验结果表明'

该方法具有较高的准确性和可靠性'其中随机森林构建的检测模型分类准确率可以达到 $$(&!%

关键词" 暗链)特征提取)交叉验证)分类与回归树)随机森林)梯度提升决策树
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")概述

随着移动互联网(大数据的蓬勃发展'全球的

经济结构和社会结构都发生了巨大的改变% 与此

同时'便捷的网络服务也吸引了网络攻击者们采取

非法手段通过对网络攻击进行牟利% 据国家互联

网应急中心 #&%&-QR$发布的 4&%&-QR互联网

安全威胁报告&&&%$#& 年 % 月5

*#+

显示'该月我国

境内遭遇篡改攻击的网站共有 ) *'& 个'其中政府

网站有,) 个'其余大多数为商业类网站% 由此看

来'网页安全的整体形势依然不容乐观% 其中'!暗

链攻击"尤为猖獗% 暗链是一种隐蔽链接'是黑帽

K-1利用高权重网站外链来提升自身站点排名的

一种作弊手段% 一般来说'!暗链攻击"是黑客通

过隐形篡改技术在一些网站中植入链接
*%+

% 这些

链接在用户直接访问网站是不可见或者极易被忽

略的'然而搜索引擎却能够通过分析网页源代码将

这些链接进行收录% 如果在大量网站或者一些高

权重网站中植入它们'可以迅速提升这些暗链网站

的网页排名%

!暗链攻击"植入的链接大多数与博彩信息(虚

假医疗(诈骗信息(游戏私服(非法办证以及一些诈

骗信息相关% 由于各类网站中'教育网站和政府网

站的社会关注度和搜索引擎权重较高'所以经常成
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为暗链的宿主% 网页被植入暗链不仅影响网站的公

信力'而且一旦被检测为非法网页'将会被浏览器禁

止访问%

随着大数据的快速发展'传统的暗链检测技术

存在较大的局限性% 大部分传统暗链检测工具只支

持手动自测'当网站数量过多时'会给网站站长带来

巨大的工作量% 为了能够从海量网页中识别出遭遇

!暗链攻击"的网站'并得到较高的识别准确率'本文

在暗链检测的研究中引入机器学习'以对大量的网

页进行自动识别和检测%

!)相关研究

文献*)+提出的传统暗链检测方法是通过特征

词库来建立黑白名单'使用简单的特征匹配来进行

判定% 然而该方法存在很大的局限性'只能够识别

已经发现的 !暗链攻击"行为'而无法检测出新的

!暗链攻击"行为%

现今'将机器学习算法用于暗链检测的相关研

究并不多% 文献*!7,+在暗链特征提取中均只使用

了一种类型的特征&暗链相关文本特征% 若只依赖

文本特征'不仅缺乏鲁棒性'而且在保证一定准确率

的前提下往往需要较多的特征维数%

在大数据时代下'机器学习是利用数据价值的

关键技术% 大数据时代下的机器学习通过数据降

维处理以及特征选择能够很好地利用海量数据#训

练数据集$来提高模型的精准度'并且在时间计算

开销较小的情况下对海量数据#测试数据集$进行

预测% 该方法结合了 ) 种不同类型的暗链特征#暗

链相关文本特征(暗链域名特征(暗链隐藏结构特

征$ '采用单变量特征提取进行特征选择'很好地解

决了维数灾难的问题% 在此基础上分别引入优化

的分 类 与 回 归 树 # &DQR$ ( 梯 度 提 升 决 策 树

#E6IR$以及随机森林 #Q5$ ) 种分类算法对模型

进行训练'并对比不同算法产生的评估指标'给未

来暗链检测研究提供一种新的研究思路% 具体实

现流程如图 # 所示%

图 !)暗链检测方法实现流程

&)网页暗链检测方法

&L!)网页暗链特征

%$#$#"暗链相关文本特征

通过观察数据集中被注入暗链的网页样本'可

以发现其源代码中 A标签文本内容包含明确的 K-1

关键词% 数据表明绝大多数的关键词都与博彩信

息(虚假医疗(游戏私服(非法办证以及一些诈骗信

息有关%

%$#$%"暗链域名特征

为了提升目标网页的网页排名
**+

'黑客们往往

会将同一暗链分别注入大量不同的正常网页中'其

中宿主网站多为政府网站和教育网站% 由于暗链所

指向的网页大多数为非法网页'其域名常常有相似

之处'因此暗链的域名也可以作为一个比较重要的

特征%

%$#$)"暗链隐藏结构特征

通过对大量网页暗链样本进行观察'发现网页

暗链大都是利用 CRUG和 <A8AK2,0(*源代码属性对

超链接实现隐藏功能% 其中高频暗链隐藏结构

如下,

#$设置 &KK隐藏样式 !*+F*7;+2",A*0"., .".+"'

!;09(#AJ,.".+"' ! 809030#0*J, @0;;+."来隐藏暗链'使

一般访问网页者不可见% 该方法被广泛应用于!暗

链攻击"'是暗链的重要特征%

%$设置整个 ;08 标签的位置属性在可视窗之

外'利用!("90*0".,A39"#)*+"属性'将其参数设置为一

个较大的负值%

)$设置暗链相关文本的字体颜色与网页背景色

一致'通常使用!2"#",,6555555"与!2"#",,6$$$$$$"

#分别代表白色和黑色$属性'使用户访问时无法

察觉%

!$设置暗链相关文本的字体大小为 $ 像素'

利用 ! L".*790N+, $ (F " 属性使得相关文字被隐藏

起来%

)%
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,$利用跑马灯!'A,X)++"标签将滚动速度设置为

一个非常大的值'使得该标签中的内容无法被肉眼

识别%

*$由于 <A8AK2,0(*脚本不会被搜索引擎的爬虫

所执行'因此还可以利用 <A8AK2,0(*来实现隐藏功

能% 相关的特征语句为! ;"2)'+.*$/+*-#+'+.*6JH;"

以及!;"2)'+.*$M,0*+"%

&L&)分类器模型

本文采用 ) 种监督学习算法来测试机器学习对

检测!暗链攻击"的有效性'其分别为优化的 &DQR(

E6IR以及 Q5%

%$%$#"&DQR

决策树是一种贪心算法'基于特征来对实例进

行分类'在特征空间上执行递归的二元分割% 决策

树的优点是可读性比较强且分类速度较快
*'+

%

&DQR算法是决策树中的一种'可以处理连续和分

类 % 种自变量'使用 E0.0指数最小化准则来选择划

分属性% &DQR分类树生成算法流程如图 % 所示%

图 &)C*F+分类树生成算法流程

%$%$%"E6IR

提升方法采用前向分步算法与加法模型#即基

函数的线性组合$'属于集成学习的一种'E6IR是

将决策树作为基函数的一种提升方法
*&7(+

% E6IR

通过多轮迭代'每轮迭代产生一个弱分类器'每个分

类器在上一轮分类器的残差基础上进行训练'训练

过程如图 ) 所示% 由于在集成学习中'个体学习器

的多样性越大'学习的效果也就越好'因此可以通过

增大个体学习器的多样性来提升学习效果% 数据样

本扰动这一方法对不稳定的基学习器决策树有很明

显的提升效果%

图 $)ZA3+训练过程

%$%$)"Q5

Q5也属于集成学习的一种'它是一种以决策

树为基学习器的 6A//0./ 算法
*#$7##+

% 但是 Q5与传

统决策树在训练过程中有所不同% 传统决策树在

选择划分属性时每次都是选择最优属性进行划分'

而 Q5在选择节点的划分属性时则引入了随机属性

选择'其原理与遗传算法中的锦标赛选择法相类

似% Q5在多样性增强上不但引入了数据样本扰

动'还使用了输入属性扰动'所以一般具有极好的

准确率'而且能够有效地运行在大数据上处理具有

高维特征的输入样本且不需要降维% Q5的训练过

程如图 ! 所示%

图 %)FN训练过程

$)实验结果与分析

$L!)实验数据

本文用于验证算法模型的网页数据集来源于

&%&-QR提供的恶意网页分析数据集'该数据源安

全可靠且几乎无冗余数据与重复数据% 数据集包含

有正常网页以及被植入黑链的网页的 >QG以及源

代码文件% 其中正常网页有 ,&% 个'用作正例样本'

被注入暗链的网页有 !#& 个'作为反例样本%

!%
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本文采用分层采样的方法'按 )5# 的分割比将

原始数据切分为训练集和测试集% 其中训练集占

总数据集的 ',! #其中 !)* 个正常网页')#! 个被

黑网页$ '测试集占总数据的 %,! #其中 #!* 个正

常网页'#$! 个被黑网页 $ % 分层抽样不仅保证了

最后切分得到的测试数据集是无偏的'还保证了训

练集和测试集中各类样本的比例与原始数据集

一致%

$L&)网页暗链特征提取

)$%$#"暗链相关文本特征提取

暗链相关文本特征主要是 A标签文本中的一些

敏感词汇% 针对这一特征'本文利用 ?(A*@ 将被黑

网页源码中的 A标签文本内容进行提取'之后再利

用开源的!结巴分词"对文本进行分词操作% !结巴

分词"

*#%+

是一个中文分词模块'能够生成句子中汉

字所有可能词情况所构成的有向无环图% 在分词操

作之后'再对其进行去重操作并进行词频统计'结果

如表 # 所示#仅展示不同类型中出现频率较高的词

语$% 由于分词后得到的词语太多'若每一个词语为

一个特征'其中必然包含了许多无关特征和冗余特

征'这样将会导致维数灾难问题'该问题之后将通过

特征选择来解决%

表 !)暗链相关高频文本

特征词汇 词频 归属类型

小说网 # ')% 在线小说

百家乐 # #$! 博彩信息

私服 # $&& 游戏私服

医院 &, 虚假医疗

毕业证 &$ 非法办证

)$%$%"暗链域名特征提取

该特征提取将采用 ?(A*@ 将被黑网页源码中 A

标签的 @,+L属性中的超链接进行爬取'之后再对其

进行域名解析'提取出每一条暗链的域名并进行去

重操作'结果如表 % 所示#仅展示出现频率较高的暗

链域名$% 由于该方法产生的域名个数太多'其中还

会包含一些正常的网页链接'之后将通过特征选择

来解决这一问题%

表 &)高频暗链域名

暗链域名 频率 归属类型

92$XX$2"' %'$ )%' 其他

XJ:9FJ$2"' %!% 博彩信息

FF)#&$2. %!% 游戏私服

.AJ0;$2"' %!% 博彩信息

J)A.2+(@A,'A2J$2. #%) 虚假医疗

)$%$)"暗链隐藏结构特征提取

通过上述对暗链隐藏结构特征的总结'针对该

特征'将高频暗链隐藏结构中的特征术语和相应代

码进行提取'如表 ) 所示%

表 $)高频暗链隐藏结构特征

隐藏方法 归属类型

*+F*7;+2",A*0".,.".+ &KK隐藏样式

;09(#AJ,.".+ &KK隐藏样式

809030#0*J,@0;;+. &KK隐藏样式

("90*0".,A39"#)*+ 位置属性

2"#",,6555555 颜色属性

2"#",,6$$$$$$ 颜色属性

L".*790N+,$(F 字体属性

'A,X)++ 0'A,X)++1标签

;"2)'+.*$/+*-#+'+.*6JH; <A8AK2,0(*

;"2)'+.*$M,0*+ <A8AK2,0(*

$L$)数据预处理

数据预处理包括特征向量化以及特征选择% 本文

在特征向量化上结合上述 ) 类暗链特征'基于 R5HI5

#R+,'5,+X)+.2J H.8+,9+I"2)'+.*5,+X)+.2J$策略'综

合该特征在网页源代码中出现的相对频率以及在所有

样本中出现的频率来计算每一维特征的值'从而实现特

征向量化%

由于暗链相关文本特征以及暗链域名特征数

量成千上万'因此须进行特征选择来解决维数灾难

问题% 相比包裹式选择和嵌入式选择'过滤式选择

的计算开销较小并且泛化能力较强'所以本文将采

用过滤式选择中的单变量特征选择来进行特征选

择% 单变量特征选择依据方差分析的原理'依靠

57分布为概率分布的依据'利用平方和自由度所计

算的组间与组内均方估计出 S值
*#)+

'根据该值来

删除不重要的指标% 本文采用 920V0*7#+A,. 提供的

L42#A990L来实现单变量特征选择'最终选出 %$$ 维

重要特征%

$L%)模型训练与模型选择

本文利用训练集和 #$ 折交叉验证的方法来训

练上述 ) 种分类模型以及确定其复杂度% #$ 折交叉

验证选出的模型具有较强的泛化能力'将训练数据

集随机分成 #$ 个互不相交且大小相等的子集'利用

其中的 ( 个子集作为训练集'剩余的 # 个子集作为

验证集'这样一共有 #$ 种组合
*#!+

% &DQR(E6IR(

Q5) 种分类模型对这 #$ 种组合依次进行训练与验

证'通过 ,$ 次重复实验'以分类准确率作为指标来

选取平均性能最优的模型%

,%
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各模型的超参数选择如下,

#$&DQR,对于 &DQR分类器'树的最大深度对

分类结果有着显著的影响'如图 , 所示% 因此'在模

型超参数设置中'当设置树的最大深度为 #! 时'其

分类效果最佳%

图 ()C*F+分类器超参数选择过程

""%$E6IR,对于 E6IR分类器'树的最大深度(

基学习器的个数以及学习率对分类结果有着显著的

影响'如图 * 所示% 因此'在模型超参数设置中'当

设置树的最大深度为 *'基学习器的个数为 #%$'学

习率为 $$', 时'其分类效果最佳%

图 M)ZA3+超参数选择过程

"")$Q5,对于 Q5分类器'树的最大深度'基学习

器的个数对分类结果有着显著的影响'如图 ' 所

示% 因此'在模型超参数设置中'当设置树的最大

深度为 ,$'基学习器的个数为 #!% 时'其分类效果

最佳%

图 X)FN超参数选择过程

$L()测试结果分析

为了进一步验证 ) 种分类模型的准确性和有效

性'利用上述选出的 ) 种最优分类模型对测试集进

行分类预测'其实验结果对比如表 ! 所示% 实验效

果评估指标包括分类准确率 # I

D22),A2J

$(查准率

#M

O,+2090".

$(查全率 #:

Q+2A##

$(5#7K2",+#S

#

$这几个方

面
*#,+

% 评估参数与其计算公式介绍如下'其中''

O

为真正例'S

O

为假正例''

%

为真反例'S

%

为假反例%

#$分类准确率表示分类模型预测正确的样本数

占总样本数的比例'体现了整体分类结果的准确程

度'计算公式如下,

I

D22),A2J

/

'

O

.'

%

'

O

.'

%

.S

O

.S

%

##$

%$查准率为分类模型预测正确的正例样本数占

分类模型预测的所有正例样本数的比例'即所有预

测为正例的结果中真正的正例的比例'计算公式

如下,

M

O,+2090".

/

'

O

'

O

.S

O

#%$

)$查全率为分类模型预测正确的正例样本数

占实际整个测试集中正例样本数的比例'即真正的

正例中被分类模型找出来的比例'计算公式如下,

*%
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:

Q+2A##

/

'

O

'

O

.S

%

#)$

!$S

#

分数是综合了查准率和查全率的综合指

标% 由于查准率和查全率是一对矛盾度量'而不同

问题侧重的标准不同'因此 5#7K2",+是一个很好的

综合性评价指标'计算公式如下,

S

#

/

%'

O

%'

O

.S

%

.S

O

#!$

表 %)$ 种分类模型应用测试的评估指标对比

分类器 运行时间P9 准确率
标记为正类

的样本
查准率 查全率 5#7K2",+

&DQR #%*$$!' $$(*$

正常网页 $$(( $$(, $$('

被黑网页 $$() $$(& $$(,

E6IR #)#$%(* $$(&$

正常网页 $$(( $$(& $$(&

被黑网页 $$(' $$(& $$(&

Q5 #%&$$*) $$(&!

正常网页 $$(( $$(( $$((

被黑网页 $$(& $$(& $$(&

""从实验结果可以总结出,

#$这 ) 种分类模型都取得了较好的预测结果%

其中 Q5和 E6IR的分类准确率(查准率(查全率以

及 5#7K2",+几乎都高于 &DQR'这是因为它们都属

于集成学习'即集成了多个弱的基分类器组合成了

一个强的分类器%

%$由于集成学习要训练多个基分类器'因此导

致 Q5和 E6IR的时间开销都比 &DQR要大'然而

相比 E6IR'Q5的分类准确率(查准率(查全率以及

5#7K2",+几乎都略高一些'且时间开销相对较少%

)$除此之外'还可以发现 ) 种分类模型中正常

网页的查准率都高达 ((!'证明所提取的特征对正

确识别出正常网页有显著的有效性% 被黑网页的查

准率都低于正常网页的查准率'说明将正常网页误

判为被黑网页的概率大于将被黑网页误判为正常网

页的概率'造成这种情况的原因可能是该正常网页

可能本身就是非法网站%

综上'相比 &DQR和 E6IR'Q5的各项评价指

标都是最高的'而且其具有较强的泛化能力和鲁棒

性(时间开销适中% 所以'Q5是这 ) 个分类算法中

最适合暗链检测的算法%

%)结束语

本文针对!暗链攻击"这一网络安全问题提出一

种基于机器学习的方法% 在特征提取上结合暗链相

关文本特征(暗链域名特征以及暗链隐藏结构特征'

采用单变量特征提取进行特征选择'很好地解决了维

数灾难的问题% 在此基础上引入了优化的 &DQR(

E6IR以及Q5) 种分类算法对模型进行训练及评估%

实验结果表明'本文方法具有较高的准确性和可靠

性% 本文只采用了一般机器学习算法'因此'下一步

将结合深度学习来研究更高效准确的识别方法%
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