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摘"要" 信息物理系统能够实现信息进程与物理进程的协调与协作'可用于完成大型工程系统的实时感知(动态控

制和信息服务% 为此'提出一种信息物理系统的架构实现方式'研究系统的组成(架构及运行机制'对运行的核心

机制即时空事件模型使用形式化语言进行论证% 结果表明'该模型从理论上保证了系统运行的可靠(高效和实

时性%

关键词" 信息物理系统)时空事件)系统架构)运行机制)形式化描述

中文引用格式"冯玉伯'丁承君'赵兴华'等$基于时空事件驱动的信息物理系统架构 *<+$计算机工程'%$#&'

!!##$$,*!7*&$

英文引用格式"5-%E4)3"'IH%E &@+./:).'BCD1 ?0./@)A'+*A#$D,2@0*+2*),+"L2J3+,(@J902A#9J9*+' 3A9+; ".

9(A*0"7*+'(",A#+8+.*;,08+.*<+$&"'()*+,-./0.++,0./'%$#&'!!##$$,*!7*&$

*9:?14@:469@8OCEH@9,?E71:02>E74@/ A07@=8;>G0418#4@/G8902.S@;4391S@;

5-%E4)3"

#'%

'IH%E&@+./:).

#

'BCD1?0./@)A

#

'ED1?)+

#

'GHB"./V)0

#

'RHD%<).X0A./

#

##$K2@""#"LU+2@A.02A#-./0.++,0./'C+3+0>.08+,90*J "LR+2@."#"/J'R0A.:0. )$$#)$'&@0.A)

%$RA0@)AC"./J+#R0A.:0.$ Q"3"*R+2@."#"/J Q+9+A,2@ H.9*0*)*+&"$'G*;$'R0A.:0. )$$!$#'&@0.A$

-*H7490:4. R@+&J3+,O@J902A#KJ9*+'#&OK$ 2A. ,+A#0N+*@+2"",;0.A*0". A.; 2""(+,A*0". 3+*M++. *@+0.L",'A*0".

(,"2+99A.; *@+(@J902A#(,"2+99$H*,+A#0N+9,+A#7*0'+(+,2+(*0".';J.A'022".*,"#A.; 0.L",'A*0". 9+,802+"L#A,/+792A#+

+./0.++,0./ 9J9*+'$K" *@09(A(+,()*9L",MA,; A. A,2@0*+2*),+0'(#+'+.*A*0". '";+ "L&OK' L"2)90./ ". *@+

2"'("90*0".'9*,)2*),+A.; "(+,A*0". '+2@A.09' "L*@+9J9*+'$R@+2",+'+2@A.09' "L9J9*+' "(+,A*0". '+2@A.09''

.A'+; 9(A*0"7*+'(",A#+8+.*'";+#09;+'".9*,A*+; 3J )90./ L",'A##A./)A/+$R@+,+9)#*99@"M*@A**@+L",'A#'";+#

*0'+2A. /)A,A.*++*@+,+#0A30#0*J'+LL020+.2J A.; ,+A#7*0'+(+,L",'A.2+$

-I@E J89=7. &J3+,O@J902A#KJ9*+'#&OK$)9(A*0"7*+'(",A#+8+.*)9J9*+' A,2@0*+2*),+) "(+,A*0./ '+2@A.09')L",'A#

9(+20L02A*0".

35K,#$$#(*'&P:$099.$#$$$7)!%&$$$!'&,(

")概述

物理系统具有时间一维特性并不可逆转'且某

一时刻物理事件的发生具有并发性的特点% 而当前

的计算模型和网络模型不能很好地反映物理系统的

这 % 个特性'为此'提出了信息物理系统 #&J3+,

O@J902A#KJ9*+''&OK$的概念%

&OK是在物理系统中深度融合计算(通信与控

制技术以实现信息进程与物理进程的协调与协作的

智能系统
*#7%+

% 未来 &OK将广泛应用于重要基础设

施的监测与控制(环境监测(国防武器系统(航天与

空间系统等诸多领域'将深刻改变人与物理世界的

交互方式
*)+

% &OK本质上属于大规模异构网络'其

主要由分布式传感器(执行器(嵌入式计算传输系

统(服务器(网络构成'具有全局虚拟性(局部物理

性(时间驱动性(以数据为中心(时间关键性(安全关

键性等一系列特性
*!7,+

% 随着对 &OK研究的不断深

入'出现了越来越多的 &OK相关的研究热点'这些热

点主要集中在系统建模与验证(中间件技术(网络技

术(&OK安全技术等% 在系统架构与建模方面'文

献**7'+从理论上提出了 &OK的原型架构'指出 &OK

架构需要的特性'如具有统一的全局参考时间(事
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件P信息驱动机制(置信度量化(发布P订阅模式等%

文献*&+针对 &OK建立了时空事件形式化模型'通

过建立 &OK分层结构分析了不同层事件之间的时空

关系% 文献*(+以环境(行为(目标为要素'提出以人

机交互为基础的 &OK架构% 文献 *#$+提出实时通

信自配置 &OK'从而保证系统的灵活性和可扩展性%

文献*##+基于网络和嵌入式系统技术分层设计了

&OK体系架构'对 &OK的每层进行了详细描述'但对

架构的整体特性描述略显不足% 文献*#%+提出了信

息物理网的概念'并在原有计算机网络 , 层体系结

构的基础上增加了 &OK层% 文献*#)+给出了一种

基于服务的 &OK体系架构'融合了计算和物理

进程'但未涉及时空特性% 通过对 &OK研究现状的

分析发现'国内外对于 &OK体系架构还处于研究阶

段'尚未形成统一的认识'特别是对 &OK的时空

特性%

&OK系统要求物理系统在某一时空点状态的改

变能够以规定的时间和空间精度反映到信息系统

上% 本文将用户所关注的物理系统时空状态和物理

属性的改变称为时空事件'而将 &OK依据事件所产

生的输出称为行为'将 &OK的设计目标可以表示为

!事件7行为"关系% 在此基础上'针对 &OK所应具备

的特性'从实际应用的角度提出一种基于时空事件

驱动的信息物理系统架构%

!)系统架构及运行机制

!L!)系统架构

&OK由物理层(网络层和决策层组成'如图 # 所

示% 物理层由物理系统(传感器(执行器和嵌入式计

算传输单元组成% 网络层由 H.*+,.+*网络(=+3 服

务(数 据 库 服 务( 消 息 队 列 遥 测 传 输 # U+99A/+

T)+)0./ R+#+'+*,J R,A.9(",*'UTRR$服务(配置文件

服务(计算决策控制单元组成% 决策层由 &OK终端(

用户定义语义获取单元(数据传输单元(系统状态监

测单元组成%

图 !)C,>系统架构

,*
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""传感器#K+.9",'KQ$与执行器#D2*)A*",'DQ$是

物理系统和信息系统的接口'传感器负责对物理系

统属性进行监测'如温度(湿度(压力(振动等'并以

信号形式传递给信息系统% 执行器如电机(泵(阀(

开关等用于对物理系统施加某种作用'以改变物理

系统的状态% 从局部连接上看'这两者和嵌入式计

算单元相连接'并以边缘计算为核心构成本地控制

系统'以满足实时性高的应用场景%

嵌入式计算传输单元 # -'3+;;+; &"'()*0./

R,A.9'0990". >.0*'-&R>$是靠近物理系统或者数据

源头的网络边缘设备'它是融合网络(计算(存储(应

用等的开放平台'就近提供边缘智能服务和控制'满

足 &OK中的敏捷连接(实时业务(数据优化(应用智

能(安全隐私保护等方面的关键需求% 在本架构中'

从信号采集的角度来看'-&R>按采样逻辑#如周期

性(中断等方式$获取传感器数据#物理系统特定属

性$'同时生成采样时间戳和空间位置标识#通过计

算单元完成$% 如果采样时间戳(空间位置标识以及

传感器数据满足时空物理事件触发条件'则触发传

输单元'将上述信息组成一个监测事件传输到

UTRR服务器% 从消息传递的角度来看'嵌入式计

算传输单元从服务器订阅消息'并依据消息内容产

生控制逻辑控制执行器的执行'进而对物理系统施

加改变% 此外'-&R>也从远程服务器下载相应的

计算模型#计算模型是由位于云端服务器的计算决

策单元从大数据中依照数据挖掘(神经网络(统计分

析等算法生成的模型或控制逻辑$'按照该模型进行

边缘计算'实现分布式系统各个节点的局部感知(控

制和数据处理% -&R>的系统结构如图 % 所示%

图 &)嵌入式计算传输单元结构

""UTRR服务器是 &OK各个分布式子系统进行数

据交换的中枢% UTRR是 H6U 公司开发的一种即

时通信协议'该协议采用发布P订阅消息模式'提供

了一种一对多的消息发布模式'从而使系统不与应

用程序解耦)使用 R&OPHO提供网络连接)具有!至多

一次"!至少一次"!只有一次") 种消息发布质量)小

型传输'开销很小)使用 GA9*=0##和 R+9*A'+.*特性

通知系统中的各方关于客户端中的异常% UTRR的

这些特性使得 &OK各个分布式子系统构成了松散连

接% -&R>采用 UTRR协议将数据发布到 UTRR

服务器'UTRR服务器支持 -&R>以及其他各模块

以订阅方式获取控制信息%

数据库服务用于存储接收到的时空事件实例

以及用户定义的语义规则'其中时空事件可作为

后继查询分析和依照大数据建立数学模型的基

础'而用户定义的语义规则可作为知识库存在'用

于推理规则和控制规则的产生% 在系统的实际构

建中'可以使用 CA;""((K(A,V 等分布式数据库对

数据(资源(规则等进行分布式存储和管理'以便

降低数据传输代价'提高系统的可靠性(灵活性和

可裁剪性%

=+3 服务器通过提供 =+3 终端'实现用户和

&OK的交互'用户通过 =+3 终端 #计算机(手机(

ODI等设备$对 &OK的控制语义规则进行定义'并

将这种规则以事件方式通知 &OK% &OK正是通过这

种方式将!人"这一因素融入到系统中'实现了人在

时间(空间等方面对物理系统的监测和控制% 以

=+3 服务为核心所设计的人机交互软件应该满足状

态迁移架构约束条件和原则'从而将 =+3 服务器与

=+3 客户端 #浏览器 $的无状态传输变为有状态

传输%

配置服务器用于存储传感器(执行器'嵌入式计

算传输单元的相关辅助信息% 配置服务器可以通过

-&R>和传感器(执行器进行交互'实现终端设备的

远程配置%

&OK终端包含 ) 个主要功能模块,#$用户定义

语义规则输入'用户获取用户定义的关于系统的决

策控制规则)%$系统检测模块'用于显示 &OK各部

分的状态))$传输模块'用于传输用户定义的规则以

及 &OK各个模块的状态% &OK终端一般采用终端软

件形式或是通过 =+3 浏览器形式和远程系统进行

交互%

!L&)系统运行机制

嵌入式计算传输单元通过传感器和执行器与物

理系统深度融合'根据采样逻辑#定时采样(时间触

发(中断处理(状态改变等$获取物理系统状态'当所

采集到的物理状态满足时空事件触发条件时'嵌入

式计算传输单元调用传输单元'使用 UTRR协议'将

该事件发布到 UTRR服务器相应的监测主题上% 运

行在服务器上的计算决策控制进程从主题订阅消

息'并从知识库中检索到相应知识'经过控制推理逻

辑后'将控制结果以时空事件形式发布到控制主题

上% 嵌入式计算传输单元订阅该主题'依控制逻辑

控制执行器运行对物理系统施加作用'进而改变物

理系统的状态和行为'如图 ) 所示%

**
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图 $)C,>系统监测控制运行机制

""用户在 &OK终端#以 =+3 浏览器$输入语义规

则#如报警规则(控制规则(设备信息(设备状态等$'

将数据传输单元传输到远程的数据库中% 此外'用

户 &OK终端的系统状态监测单元对分布式 &OK的

各个监测执行单元进行监测%

在 -&R>中并行运行着 ) 个进程和 # 个计算单

元'分别是采集进程(控制进程(传输进程与计算单

元% 其运行机制如图 ! 所示'采集进程用于周期性

地获取传感器数据'并将该数据传输到计算单元'计

算单元产生时间及空间数据'将三者进行融合'如果

满足时空事件触发条件'则将该事件通知给传输进

程% 传输进程将该事件进行编码'依据 UTRR协议

将该事件发布到远程 UTRR服务器'并通知计算决

策控制单元进行相应处理'处理结果仍要发回到

UTRR服务器% -&R>中的传输进程以回调方式接

收 UTRR服务器发布的控制事件'解码后经由计算

单元传输给控制进程'由控制进程控制执行器的执

行'这一过程构成了 &OK子系统控制的外部循环%

-R&>中的计算单元也可以从远程服务器获取控制

和计算模型'并按该模型实现 &OK子系统的局部控

制'这一过程构成了子系统控制的内部循环% -&R>

通过上述 % 个循环过程'完成对物理对象的控制决

策和状态改变%

图 %).C+\运行机制

&)时空事件

&OK分布式子系统通过感知外部环境信息(采

集物理系统状态信息并进行融合后获取相应决策'

对外部请求或控制对象作出快速响应'同时能与其

他 &OK子系统进行协调并进行冲突消解'规划行为'

共同完成任务以准确控制物理对象% 系统状态行为

的改变可以看作一个事件'而任何事件都可以与相

应的时间(空间进行绑定'具有时空属性的多个事件

之间可以很容易地判断出它们之间的时态逻辑和空

间逻辑关系% 事件的时间和空间特性是体现 &OK各

个分布式子系统交互融合的本质特征之一
*#!+

'&OK

的时空特性具体体现在物理系统与计算实体之间在

时间和空间上的相关性上'通过时间和空间位置关

系可以确定事件的执行顺序并保证系统状态和行为

的正确性
*#,+

% 因此'需要对 &OK的时空事件进行定

义并对事件的时空逻辑进行相应描述%

在上述 &OK架构中'信息系统和物理系统的交

互分为两类'一类是 -&R>采用定时机制从传感器

获取物理状态'并将该状态传给计算单元'由计算单

元融合时间和空间信息'并形成监测时空事件% 监

测时空事件的形式化描述为,

DH%=@"%?#=D'940J'I:40J'A=F40'?04"'QH6'&$

##$

其中'=D'940J 是嵌入式计算传输单元的唯一标识'

JH4#=D'940J$

#

/#'%'1'N0'N为正整数'其依赖

于 &OK系统规模% A:40J 是连接到嵌入式计算传输

单元的传感器的唯一标识'JH4# A:40J$

#

/#'%'1'

80'8是正整数'其依赖于嵌入式传输控制单元提

供的输入接口数% A=F40J 是时空物理事件的发生

序列号'JH4#A=F40J$

#

/#'%'1'!0'!是正整数%

?04"是事件发生的时间'QH6是事件发生的位置'& 是

采集到传感器值的标量或向量%

另一类是 -&R>的传输单元通过订阅机制#实

现过程中采用函数回调方式$不断地从 UTRR服务

器获取决策控制信息'并将该信息发送给计算单元'

由计算单元对信息进行解码后'发送给控制进程'控

制执行器的运行状态% 控制事件的形式化描述为,

DH%=@"%?#=D'940J'I:40J'A=F40'?04"'QH6'&$

#%$

其中'=D'940J 是嵌入式计算传输单元的唯一标识'

JH4#=D'940J$

#

/#'%'1'N0'N为正整数'其依赖

于 &OK系统规模% I:40J 是连接到嵌入式计算传输

单元的控制器的唯一标识'JH4#I:40J$
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80'8是正整数'其依赖于嵌入式传输控制单元提

供的输入接口数% A=F40J 是时空物理事件的发生

序列号'JH4#A=F40J$

#

/#'%'1'!0'!是正整数%

?04"是事件发生的时间'QH6是事件发生的位置'& 是

控制值%

通常的嵌入式系统传感器数据采集机制采用的

是定时采样机制%

基于属性的事件触发机制表示为,
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其中'&#?$表示 ?时刻 -&R>获取的传感器采样值'
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&#?2#$表示?2# 时刻-&R>获取的传感器采样值'

当两者差值的范数大于常数 D

&

#D

&

由传感器精度或

者用户定义确定$时'则触发观测事件%

基于时间周期的事件触发机制表示为,
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其中'?

;

表示 -&R>获取传感器采样值的当前时刻'

?

;2#

是 -&R>上一次获取传感器采样值的时刻'当两

者的差值大于 D

?

#D

?

为常数且大于进程的运行周

期$时'则触发观测事件%

基于位置的事件触发机制表示为,
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其中'QH6#?$表示 -&R>在 ?时刻获取的传感器空间

位置'QH6#?2#$表示 -&R>在 ?2# 时刻获取的传感

器空间位置'当两者差值的范数大于常数 D

&

#D
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由

用户定义确定$时'则触发观测事件'在某些应用中'

由于传感器的空间位置相对固定'则该事件可被

忽略%

时空事件触发机制表示为,
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1O表示为 D%I(1Q或者 %1R'当式 #*$为真

时'触发时空事件'由 -&R>的传输单元采用 UTRR

协议进行数据传输'即将数据发布到制定的主题%

$)结束语

本文从应用的角度提出一种信息物理系统的架

构并阐述其运行机制'定义了作为信息物理系统运

行机制的时空事件的形式化模型% 该模型具有可扩

展性'能保证信息物理系统在某一时空点状态的改

变以规定的时间和空间精度反映到信息系统上%
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