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摘"要" 黄一才等人!密码学报%$%#* 年第 , 期"提出一个高效的基于身份签名方案%并采用混合游戏的方法在标

准模型中证明该签名方案是强不可伪造%其安全性依赖于 &3D假设# 但是方案的安全性证明存在严重的安全缺

陷# 为分析该方案的安全性%构造一个多项式时间区分算法%以不可忽略的概率区分模拟签名与真实签名的概率

分布%表明模拟游戏和真实游戏是可区分的%从而说明黄一才方案不能正确地证明该方案是强不可伪造的# 设计

一个多项式时间算法输出该方案的伪造签名%挑战者无法利用伪造的签名求解 &3D问题# 安全性分析结果表明%

该方案的安全性并不能归约到 &3D假设%将其安全性归约到 &3D假设的结论是错误的#
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")概述

在基于身份签名的方案中%用户的公钥是 -'70#

地址&电话号码等唯一的身份信息%而相应的私钥由

一个可信的密钥生成中心 !L,017*+K+E @+.+,7*",%

LK@"产生# 由于基于身份签名无需数字证书来验

证公钥的正确性和用户身份的真实性%从而解决了

传统签名中数字证书的管理和分发开销问题%因此

被广泛应用于体域网&无线通信等领域
(#)

#

文献($)提出了基于身份密码体制的思想# 文

献(()提出了一个在随机预言模型下安全的基于身

份的签名方案# 然而%当用具体的哈希函数实例化

理想的预言机时%在随机预言模型中的安全方案在

现实中并不一定是安全的# 文献(!)提出了无随机

预言机的基于身份签名方案%其安全性在标准模型

中依赖于 &3D!&"'()*7*0".7#30GG0+5D+##'7."假设#
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为了提升该方案的性能%文献(,5')分别提出了相应

的改进方案%但文献(*)发现这些改进的方案无法抵

抗伪造攻击# 文献(&)提出强不可伪造的基于身份

签名方案%不仅能防止攻击者伪造新消息的签名%而

且能阻止攻击者利用以前的消息O签名对生成新的

合法签名# 尽管文献(&)方案提升了基于身份签名

方案的安全性%但该方案的计算开销较大%实用性比

较差# 文献())构造了另外一个强不可伪造的基于

身份签名方案%但文献(#%)发现该方案的安全性证

明是错误的# 因此%迫切需要研究更安全&更高效的

基于身份签名方案#

为了抵抗重放攻击%文献 (##)在 $%#* 年提出

了一个高效的基于身份签名方案!下文简称 D)7./

方案" %具有较短的系统参数和较低的计算开销%并

在标准模型中证明了该方案满足强不可伪造性%其

安全性可归约到 &3D假设# D)7./ 方案的安全性

证明采用了基于混合游戏的证明方法%但本文发现

该方案的安全性证明存在严重的安全缺陷# 首先

设计一个多项式时间算法%区分一个签名来自

D)7./ 方案证明中的模拟游戏还是真实游戏# 其

次构造一个多项式算法来伪造 D)7./ 方案的签名%

使挑战者利用该算法输出的伪造签名来解决 &3D

问题#

!)预备知识

!M!)双线性映射

令 ;

#

和 ;

$

是 $ 个阶为素数 1 的循环群%H 是

;

#

的一个生成元%如果一个可有效计算的映射 /*

;

#

5;

#

(

;

$

满足以下条件%则称 /是一个双线性

映射
(!)

#

#"双线性*对任意的 =%3

&

W

%

1

%有 /! H

=

%H

3

" .

/!H%H"

=3

./!H

3

%H

=

"#

$"非退化性*/!H%H"

5

##

!M&)计算复杂度假设

已知!H%H

=

%H

3

"

&

;

(

#

%这里未知的 =%3

&

W

%

1

%群

;

#

上的 &3D问题是计算 H

=3

&

;

#

#

定义 !!&3D假设""如果没有一个概率多项式

时间算法能以不可忽略的概率求解 ;

#

上的 &3D问

题%则称 &3D问题是困难的
(!)

#

!M$)基于混合游戏的安全性证明方法

通常直接证明一个密码方案的安全性是非常困

难的# 为了降低证明密码方案的复杂度%文献(#$)

提出了基于混合游戏的安全性证明方法%并已成为

大部分密码方案证明其安全性的主要方法# 对于基

于身份签名方案%主要由攻击者和挑战者之间的$ 个

安全游戏组成*

#"真实游戏 @7'+

%

*挑战者生成主密钥和系统

参数%并运行实际的算法来响应攻击者发起的密钥

询问和签名询问#

$"模拟游戏 @7'+

#

*挑战者首先获得一个困难

数学问题的实例%然后在不知道主密钥的情况下%通

过模拟密钥和签名来响应攻击者发起的密钥询问以

及签名询问%最后利用攻击者伪造的签名来解决困

难数学问题的实例#

如果以下 $ 个条件成立%则称基于身份签名的

方案是可证明安全的*

#"没有一个多项式时间算法能以不可忽略的概

率区分真实游戏 @7'+

%

与模拟游戏 @7'+

#

#

$"在模拟游戏 @7'+

#

中%如果攻击者伪造了一

个合法的签名%则挑战者能以不可忽略的概率求解

困难数学问题#

基于混合游戏的安全性证明方法主要采用了归

约的证明思想%将方案的安全性归约到关联的数学

问题的计算困难性# 由于求解困难数学问题的概率

是可忽略的%因此在模拟游戏 @7'+

#

中攻击者能伪

造一个合法签名的概率是可忽略的'而真实游戏

@7'+

%

与模拟游戏 @7'+

#

是不可区分的%所以攻击者

在真实游戏 @7'+

%

中获胜的概率也是可忽略的# 因

此%只要方案基于的数学问题是计算困难的%则可证

明相应的基于身份方案是安全的#

&)7>0AT 等人的基于身份签名方案

为了简化表述%令
5

! L"*;

#

(

/%%#1

%表示一个

映射'当 L

&

;

#

的 #轴坐标为奇数时%设置
5

!L" .#'

当 L

&

;

#

的 #轴坐标为偶数时%设置
5

! L" .%#

D)7./ 方案的具体描述如下*

#"系统初始化# 令 ;

#

和 ;

$

分别是 $ 个阶为素

数 1 的循环群%H 是 ;

#

的一个生成元%/*;

#

5;

#

(

;

$

是一个双线性映射# LK@首先选择一个抗碰撞

的哈希函数 Y

#

*/%%#1

%

(

/%%#1

'

(

%将任意长度的

身份信息映射为一个长度为 '

(

的字符串'然后随机

选择 #

%

&#

#

&$&G

%

&G

#

&:&H

$

&

;

#

和 +

&

W

%

1

%计算 H

#

.

H

+

'最后秘密地保存主密钥 H

+

$

%公开系统参数 1=.=(+.

!;

#

%;

$

%/%1%H%H

#

%H

$

%#

%

%#

#

%$%G

%

%G

#

%:%Y"#

$" 密钥提取# 对于一个用户的身份 <"

&

/%%#1

'

(

%LK@随机选择 .

<"

&

W

%

1

%计算 L

$

.H

.

<"

# 如

果
5

!L

$

" .#%则令 #

4

#

.#

#

'否则%令 #

4

#

.#

%

# LK@输

出 <"的密钥 @

<"

.!L

#

%L

$

" .!H

+

$

!#

4

#

$

<"

"

.

<"

%H

.

<"

"#

("签名# 对于消息 (%身份为 <"的签名者首先

选取当前时戳 C

&

和一个随机数 .

(

&

W

%

1

%然后计算

K .C!(" 7C

&

和 N

(

.H

.

(

# 如果
5

!N

(

" .#%则令G

4

$

.

G

#

'否则%令 G

4

$

.G

%

# 最后签名者利用自己的私钥

@

<"

.!L

#

%L

$

"生成消息 (的签名*

$

.!N

#

%N

$

%N

(

" .!L

#

!G

4

$

:

K

"

.

(

%L

$

%H

.

(

" .

!H

+

$

!#

4

#

$

<"

"

.

<"

!G

4

$

:

K

"

.

(

%H

.

<"

%H

.

(

"

!"验证# 对于一个消息 (和时戳 C

&

的签名
$

.

!N

#

%N

$

%N

(

"%如果 C

&

1C

&/#

不成立%则验证者拒绝接

'##
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受签名'否则%验证者计算 K .C!(" 7C

&

%并验证

等式*

/!N

#

%H" ./!H

$

%H

#

"/!#

4

#

$

<"

%N

$

"/!G

4

$

:

K

%N

(

"

如果上述等式成立%验证者接受
$

是一个合法

的签名'否则%拒绝
$

#

$)7>0AT 方案的安全性分析

本文通过 $ 个定理来分析 D)7./ 方案
(##)

的安

全性%发现 D)7./ 方案的安全证明不满足 #$( 节的

基于混合游戏的安全性证明方法中的 $ 个条件# 这

表明该方案的安全证明存在安全缺陷%进而说明

D)7./ 方案的安全证明无法正确地证明该方案的强

不可伪造性#

定理 !"如果一个多项式时间算法 3允许最多

询问 I!#"/

=

!

&

/#

" 8

$

A

"次签名询问%则 3能以 # /

&

的概率区分 D)7./ 方案的模拟游戏和真实游戏#

证明*当攻击者 ?请求关于消息 (

&

&身份 <"

&

和

时戳 C

&

的签名
$

&

.!N

&%#

%N

&%$

%N

&%(

"时%挑战者 Q无

法生成
5

!N

&%(

" .% 的签名%从而导致
5

!N

&%(

" .% 与

5

!N

&%(

" .# 之间的概率分布存在差异# 虽然差异较

小%但经过多项式次的签名询问后%这个差异使得 3

能以不可忽略的概率区分
5

!N

&%(

" .% 与
5

!N

&%(

" .#

的 $ 种分布#

令 B表示 3允许询问签名的最大次数%则 3的

具体描述如下*

#"设置初始值 ,.%#

$"对于 &.#*B%3每次进行如下操作*

!#"随机选择一个身份 <"

&

%一个消息 (

&

和一个

时戳 C

&

'

!$"向挑战者 Q请求并获得关于 <"

&

&(

&

和 C

&

的

签名
$

&

.!N

&%#

%N

&%$

%N

&%(

"'

!("如果
5

!N

&%(

" .#%则设置 ,.,0##

("如果
,

B

,

#

$

0

#

&8

A

%则 3输出与它交互的游戏

是真实游戏 @

%

'否则%输出与它交互的游戏是模拟

游戏 ;

#

%这里 8

A

是模拟游戏 ;

#

中攻击者 ?询问密

钥的最大次数#

由于 3仅进行了有限次的签名询问%因此 3是

基于身份签名方案的安全模型中被允许的攻击者#

下面分析 3成功的概率*

#"如果 3与真实游戏 @7'+

%

进行交互%在实际

的签名算法中.

(

&

是随机选取的%则 L,(

5

!N

&%(

" .%) .

#T$%L,(

5

!N

&%(

" .#) .#T$#

$"如果 3与模拟游戏 @7'+

#

进行交互%则挑战

者 Q不能生成
5

!N

&%(

" .% 或
5

!L

&%$

" .% 的签名# 在

;

#

中对于 8

A

次的密钥询问有概率L,(

5

!L

&%$

" .%) .

8

A

T$%因此%在 ;

#

中*

L,(

5

!N

&%(

" .%) .

#

$

!# /

#

$8

A

"

L,(

5

!N

&%(

" .#) .

#

$

!# 0

#

$8

A

"

令 Q

&

表示一个随机变量%对于第 &个签名
$

&

.

!N

&%#

%N

&%$

%N

&%(

"%设置 Q

&

.

%%

5

!N

&%(

" .%

#%

5

!N

&%(

"

{
.#

# 由于
$

&

是随机选取 <"

&

&(

&

和 C

&

生成的%因此 Q{ }
&

是相互独

立的#

从上面的分析过程可知%在 @7'+

%

中%L,(Q

&

.

#) .#T$'在 @7'+

#

中%L,(Q

&

.#) .

#

$

!# 0

#

$8

A

"# 为

了区分 $ 个游戏%3采样B个签名来估计Q

&

.# 的概

率# 如果估计值
,

B

,

#

$

0

#

&8

A

%则 3猜测与它交互的

游戏是真实游戏 @7'+

%

'否则%猜测为模拟游戏

@7'+

#

# 为了提高猜测的正确率%使用 &H+,."GG

界
(#()

来估计采样签名的最小个数# 令
&

表示错误的

值%则由 &H+,."GG界可得
&

.+

/B!#T&8

A

"

$

T$

%从而有

B.I!#"/

=

!

&

/#

" 8

$

A

"# 因 此% 如 果 3 进 行 B.

I!#"/

=

!

&

/#

"8

$

A

"次签名询问后%能以 # /

&

的概率区

分 D)7./ 方案的模拟游戏与真实游戏# 特别地%如

果取
&

.

#

!

%则进行
6

! 8

$

A

"次签名询问后%能以
(

!

的

概率区分出 @7'+

%

与 @7'+

#

%即存在一个多项式时

间算法3能以不可忽略的概率区分D)7./ 方案的真

实游戏@7'+

%

和模拟游戏@7'+

#

# 所以%D)7./ 方案

的安全性证明不满足基于混合游戏证明方法的

第 # 个条件#

定理 &"如果一个攻击者 ?以不可忽略的概率

伪造 D)7./ 方案的签名%则存在一个多项式时间算

法 ;也以不可忽略的概率伪造 D)7./ 方案的签名%

但挑战者 Q无法利用算法 ;的伪造签名求解 ;

#

上

的 &3D问题#

证明*对于 ?发起的密钥和签名询问%;首先将

相应的询问转交给 Q%然后将 Q的回答作为响应发

送给 ?%如图 # 所示#

图 !)询问#响应流程

""令
"

是 D)7./ 方案的安全参数%;的具体操作

描述如下*

#";从挑战者 Q获得系统参数 1=.=(+%并转发

给攻击者 ?#

$";收到 ?请求的密钥和签名询问后%首先将

*##



""""""" 计"算"机"工"程 $%#& 年 ## 月 #, 日

相应的询问转发给挑战者 Q%然后将 Q对询问的回

答作为响应发送给 ?#

("?输出一个关于身份 <"

%

%消息 (

%和时戳

C

%的伪造签名
$

%

.!N

%

#

%N

%

$

%N

%

(

"#

!"如果
5

!N

%

$

" .# 或
5

!N

%

(

" .#%则 ;将 ?的

签名
$

%

.!N

%

#

%N

%

$

%N

%

(

"作为自己的伪造签名输出

给 Q'否则%;不输出签名#

由于 ;只是进行 ?和 Q之间询问与响应的转

发%因此在基于身份签名方案的安全模型中%;是被

允许的攻击者#

在签名
$

%

.!N

%

#

%N

%

$

%N

%

(

"中%

5

!N

%

$

" .# 或

5

!N

%

(

" .# 的概率均为 #O$# 因此%如果 ?能以不可

忽略的概率输出一个伪造的签名%则 ;也能以不可

忽略的概率输出一个伪造的签名#

根据 D)7./ 方案的安全性证明%只有
5

!N

%

$

" .%

且
5

!N

%

(

" .% 时%Q能从伪造的签名中计算 &3D问

题的实例# 但当
5

!N

%

$

" .# 或
5

!N

%

(

" .# 时%;输出

一个伪造的签名'当
5

!N

%

$

" .% 且
5

!N

%

(

" .% 时%;

不输出签名# 因此%Q无法从 ;伪造的签名中计算

&3D问题的实例#

因为从 ;的构造过程可知%;是 D)7./ 方案的

一个合法攻击者%所以 D)7./ 方案的安全性并不能

规约到 &3D问题的困难性%从而使得 D)7./ 方案的

安全性与 &3D假设无关# 这也表明 D)7./ 方案的

安全性证明不满足基于混合游戏证明方法的第 $ 个

条件#

综合定理 # 和定理 $ 很容易发现%D)7./ 方案的

安全性证明存在严重的安全缺陷%无法从理论上证

明 D)7./ 方案的安全性#

%)结束语

D)7./ 等人设计了一个具有较短系统参数的基

于身份签名方案%并在标准模型中证明该方案是强

不可伪造的# 本文对该方案进行安全性分析%发现

其安全性证明并不满足基于混合游戏证明方法的

$ 个条件%从而表明将 D)7./ 方案的安全性规约到

&3D假设的结论是错误的# 即存在一个多项式时

间算法能区分 D)7./ 方案的真实游戏和模拟游戏%

挑战者无法利用攻击者伪造的签名求解 &3D问题#

D)7./ 方案的安全性证明存在缺陷的主要原因是采

用了安全性较低的 Q".+H 和 Q"E+. 方案
(#!)

# 此外%

D)7./ 方案无法抵抗量子计算攻击
(#,5#')

# 因此%如

何构造具有更短系统参数且抗量子计算攻击的基于

身份签名方案%仍需要进一步研究#
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