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摘"要" 口令破解是电子取证的关键技术之一%为克服口令破解中-长度防火墙.问题%在马尔可夫链模型基础上

提出一种口令破解算法# 通过统计方法对口令空间进行截断%动态给出对口令字符一步状态转移概率矩阵的估

计%模拟口令字符设置的潜在规律%并以此得到下一位口令字符的遍历空间# 实验结果表明%与普通暴力破解方式

相比%该算法的破解效果得到显著提升#
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")概述

随着计算机技术和现代密码学的发展%加密算

法越来越成熟%加密工具越来越普遍%并且随着人们

信息安全意识的普遍提高%口令密码作为一种应用

方便&成本低廉的安全手段被越来越多用户所接

受
(#)

%这给电子取证工作带来挑战
($)

# 越来越多的

科研人员关注如何确保加密数据取证结果的准确性

和时效性%而口令破解是电子取证领域主要的研究

内容之一#

口令破解的主要方法包括弱口令扫描法&字典

破解法&暴力破解法等# 其中*弱口令扫描法是指遍

历低位数或简单字符空间的口令集'字典破解法是

指用英文字典&互联网侧漏暴库密码表等预置密码

口令进行破解尝试'暴力破解法是指依次试遍所有

可能位数长度的口令字符组合# 弱口令扫描法和字

典破解法都存在需要进行优化以提高口令覆盖率的

问题%暴力破解法受时间和存储空间限制%对具有一

定长度的目标口令往往无能为力#

为提高口令破解效率%现有的研究已提出多种

破解加速方法# 一类方法是利用 @LC

((5')

&;@L?

(*)

等硬件设备或采用分布式计算环境
(&)

提高破解运算

速度'另一类是寻找口令空间分布的规律
()5##)

%在小

幅降低命中率条件下大幅缩小穷举空间%实现破解

效率的提升#

多数口令的设置都包含了很多人为因素和潜在

规律# 如在国内某知名网站泄露的口令中%频率前

五的口令是纯数字口令%频率前 #%% 的口令全部由

小写字符和数字组成'又如在另一份互联网上泄露

的密码表中%其 ((!的密码由 & 个字符组成%#)!的

密码由 ) 个字符组成%#'!的密码由 ' 个字符组成%

'$!的密码由小写字母和数字组成等
(#$5#()

# 本文通
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过一步状态转移概率矩阵迭代得到的马尔可夫链%

本质上即为从已破解口令中挖掘出的人们在进行口

令设置过程中的某些行为习惯或语言使用特性
(#!)

#

本文从字典和已破解口令中挖掘规律%提出一

种基于马尔可夫链的口令破解算法# 通过对字典或

已破解口令的统计分析%实现口令字符一步状态转

移概率的动态估计%并得到下一位口令字符的遍历

空间和遍历顺序#

!)马尔可夫模型

假设一个状态离散的随机变量/Q

'
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则称变量 Q具有马尔可夫性%变量 Q的随机过程/Q

'

7

' .%%#%01为马尔可夫链
(#,)

# 相应地%在系统变量中

具有马尔可夫性的模型被称为马尔可夫模型!J7,:"1

J"F+#%JJ"#

马尔可夫性的直观含义是在已知现在状态条件

下%过去与将来相互独立# 即如果用已知的&到现在

为止的所有信息来预测将来%则将来只与现在有关%

而与过去无关
(#'5#*)

#

若令具有马尔可夫性的变量 Q在时刻 0处于状

态 +

&

%在时刻 00# 处于状态 +

2

的概率为 1

&2

%则一步

状态转移概率矩阵表示为*
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其中%1
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% 且
!
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2.#
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.# !&.%%#%0%("# 变量 Q的

一步状态转移过程为*
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其中%1

0
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&

"表示变量 Q在时刻 0处于状态 +

&

的概

率# 若令 G!0" .! 1

0
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""为时

刻 0的状态概率分布%即有*

G!00#" .G!0"?

从而可以得到变量 Q在任意时刻 0的状态概率分

布为*

G!0" .G!%"?

0

其中%G!%"为变量 Q的初始状态概率分布%G!%"经

过与一步状态转移概率矩阵 ?的 0次迭代得到

G!%"?

0

%其即为变量 Q转移 0步后的状态概率分布

预测#

&)基于样本估计的马尔可夫链

&M!)口令字符的空间截断

根据 9H7..". 信息理论%熵是用来度量随机变

量的不确定性# 一个离散随机变量 Q%其值域记为

@

#

%对 @

#

中状态值 +

&

@

#

%其概率分布函数为 1

+

!#"%

则变量 Q的熵为*
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对每一个口令字符进行基于样本的统计%并用

频率 7!

'

"给出概率 1!

'

"的近似估计# 其中%

'

表示

口令字符%7!

'

"表示在样本字典或已破解口令中字

符
'

的出现频率%1!

'

"表示在设置口令时用到字符

'

的概率# 由此得到字典或已破解口令中口令的信

息熵为*

Y./

!

'&

@

#

7!

'

"#2 7!

'

"

?#/",0*'E 网站列出英文字母的出现频率如表 #

所示#

表 !)*2T@51=/8 网站英文字母出现频率
!

英文字母 出现频率 英文字母 出现频率

7 &$#* . '$*,

2 #$!) " *$,#

8 $$*& ( #$)(

F !$$, T %$#%

+ #$$*% , ,$))

G $$$( < '$((

/ $$%$ * )$%'

H '$%) ) $$*'

0 '$)* 1 %$)&

P %$#, 6 $$('

: %$** N %$#,

# !$%( E #$)*

' $$!# U %$%*

""计算得出英文语言的信息熵为 !$#*'%即英文所

传达的信息大概只使用了 $

!$#*'

$

#& 个字符# 在英

文字母中出现频率最高的 #& 位字母%占全部小写字

母的 ')$$(!%覆盖了 )!$('!的字母出现频率#

对暴力破解来说%将口令字符在高频的 #& 位字

符处作截断%意味着若暴力的口令空间为 & 位小写

字符%运算量即从 $'

&

减少到 #&

&

%仅相当于原运算

量的 ,$$&!#

在实际破解工作中%口令字符的状态空间为

), 个可打印字符%包括大小写英文字母&数字&标点

符号# 通过信息熵的计算来进行口令字符的空间截

断%其运算缩减量比单纯英文小写字母效果更显著#

若仍以 & 位长度口令为例%对某密码表的统计计算

得到其信息熵为 ,$*%%则其有效字符为 ,$ 位%截断

后其计算量仅相当于原运算量的 %$&#!#

%$#
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&M&)一步状态转移概率估计

使用马尔可夫链进行口令破解的关键是对口令

字符一步状态转移概率的估计# 本文通过统计字典

或已破解口令中%口令字符在当前各种状态值的情

况下向下一刻各种状态值转移的频率%来对一步状

态转移概率进行估计#

对统计字典或已破解口令中所有二元字符进行

组合%将其前一位字符看成是当前字符状态值%后一

位字符看成是下一刻字符转移状态值%即可通过统

计所有二元字符组合的字符间跟随关系得到一步状

态转移概率矩阵的估计%表示如下*
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其中%7

'(

为字典或已破解口令中二元字符组合
'(

的

频率%即是口令字符从状态值
'

一步转移到
(

的频

率%

'

&

(

为可打印字符#

&M$)马尔可夫链的生成

采用第 $$# 节方法对口令字符空间进行截断# 设

经过截断后口令字符的状态空间从 ), 个可打印字符缩

减到(0# 位%记为/

'

%

%

'

#

%0%

'

(

1# 然后得到口令字

符一步状态转移概率矩阵的估计?.!1

&2

"

!(0#" 5!(0#"

#

对矩阵 ?中每一个行向量! 1

&%
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%0%1

&(

"%&.

%%#%0%(进行降序排列%记排序结果为!1
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%
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1为 /%%

#%0%(1的一个排列# 即在根据口令字符一步状态

转移概率矩阵得到当前口令字符为
'

&

的情况下%下一位

口令字符按可能性从高至低依次为
'

2

%

%

'

2

#

%0%
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#

针对字典或已破解口令的马尔可夫链如图 #

所示#

图 !)字典或已破解口令的马尔可夫链

""从而得到下一位口令字符的遍历空间 /

'
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2

#
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1和遍历顺序/2

%
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#

%0%2

(
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&M%)转移矩阵计算

转移矩阵?有实时和延时 $ 种计算方式# 实时计

算是指每获得一条口令即进行一次口令空间字符截断

计算%同时更新转移矩阵?# 实时计算转移矩阵增加了

大量的计算开销%而带来的破解性能提升却有限%特别

是当口令库规模较大时%入库一条或两条新口令%对口

令空间和转移矩阵?的影响是非常微弱的#

延时计算是指当入库的新口令达到一定量时

!如原口令库的 ,!"%或者口令字符的频次出现较

大变化时!如某一字符新增频次超过 ,!"%再进行

一次口令空间字符截断计算和转移矩阵更新计算#

由于延时计算是一次性计算%并且只有当口令库出

现较大增量的情况下才会触发%因此%相比于大量的

解密运算%延时计算新增加的工作量微乎其微%并极

大地保留了算法对破解性能的提升#

$)算法描述

基于马尔可夫链的口令破解算法步骤如下*

步骤 !"统计字典或已破解口令中口令字符的

分布#

步骤 &"根据信息熵方法%确定口令空间的截

断%得到口令空间的近似#

步骤 $"统计字典或已破解口令中所有二元字

符组合%根据二元字符的跟随分布%得到口令字符一

步状态转移概率矩阵 ?的估计#

步骤 %"根据口令字符一步状态转移概率矩阵

?构建马尔可夫链#

步骤 N"根据马尔可夫链%对当前口令字符
'

&

的下一位口令字符%做出遍历空间/

'

2

%

%

'

2

#

%0%

'

2

(

1

和遍历顺序/2

%

%2

#

%0%2

(

1的估计#

步骤 ("根据当前口令长度设置%对初始口令字

符
'

%

%按步骤 , 中方法逐位估计口令空间和顺序%并

对口令字符进行遍历#

步骤 O"若步骤 ' 中得到正确口令%则退出%否

则更改初始口令字符
'

%

为
'

#

#

步骤 '"若步骤 * 中得到正确口令%则退出%否

则更改当前口令长度设置%并回到步骤 '%若口令长

度超限%则退出#

%)测试算例

为验证基于马尔可夫链的口令破解算法的有效

性%从网上泄漏的真实用户口令中随机抽取 #%% 万

条作为破解目标设计测试算例# 算例以 J3, 算法

为例%采用 $ 块 ?J3S7F+". S) @LC作为计算设

备%对比基于马尔可夫链的破解方式和普通暴力破

解方式的破解效率#

以某开源口令破解工具附带密码表为字典%计

算口令字符一步状态转移概率矩阵 ?# 该密码表共

有 ( ()) !*! 条口令%长度从 # 位到 (, 位%其中长度

#$#
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& 位的口令有 !!' *() 条# 以长度 & 位的口令为样

本%统计得到字符分布如表 $ 所示#

表 &)某密码表 ' 位口令样本字符分布
!

英文字母 出现频率 英文字母 出现频率

+ &$)$ , ,$!,

7 *$!, * !$,)

0 '$%( ) !$$#

< '$%# # ($!$

" ,$*, : ($((

. ,$', 5 5

""计算得密码表中口令的信息熵为 !$*,%从而将

口令空间截断为 $

!$*,

$

$) 位# 也可以根据破解需求

进一步放宽对口令空间的截断%如在前 (% 位口令字

符处进行截断%即/+%7%0%<%"%.%,%*%)%#%:%F%'%8%

H%/%(%2%E%1%G%% /%$%Z%U%6%P%?%91%其口令字符

一步状态转移概率矩阵 ?为*

"" +"""7 " 0

""

+

7

5

$>&*! $>,!! 0

$>!%! $>!*! 0









5 5 5

设定猜测长度为 * 位 -& 位%按前 (% 位字符截

断%计算得口令猜测空间为 ' **) 亿条# 采用基于马

尔可夫链算法破解%记录实际耗时 ##& <%成功破解

$!' $(& 条口令# 采用普通暴力破解方式%记录实际

耗时 ##* <%成功破解 (# 条口令# 破解测试结果如

表 ( 所示#

表 $)& 种破解方式的测试结果

方法 破解耗时O< 破解口令数 破解成功率O!

基于马尔可夫链算法 ##& $!' $(& $!$'$( &

普通暴力破解方法 ##* (# %$%%( #

""从表 ( 可以看出%两者比较效果明显%基于马尔

可夫链的破解方式能优先遍历更高可能性的字符组

合%对口令破解尤其是需要超长破解时间的长口令

破解有显著的效果提升#

N)结束语

人们在设置口令过程中的某些行为习惯或语

言特性可以用马尔可夫链进行描述# 本文提出的

基于马尔可夫链的口令破解算法%能够充分利用字

典或已破解口令中字符分布&组合分布等特征来提

升破解性能# 相比暴力破解等传统方法%本文算法

具有以下优势*将口令设置的潜在社会工程学特征

!人们在设置口令时的某些行为习惯或语言使用特

性"量化为口令空间截断和状态转移矩阵%使破解

过程指向更有可能性的口令并使计算资源使用更

高效'马尔可夫链的使用有效缩小了破解空间%并

加速了符合社会工程学规律的口令破解%在同等计

算资源条件下%能使口令尽可能快和集中地被破解

出来# 下一步将继续研究口令中某一字符和与其

关联紧密的前两位字符之间关联规律的二阶马尔

可夫模型%挖掘实际口令设置规律%以提高口令破

解的准确性#
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