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")概述

随着互联网技术的飞速发展%学校&企业和政府

机关等机构所建立的信息管理系统%其管理的对象

日益复杂%用户所能访问的数据资源日趋庞大%导致

用户的权限管理和日常维护变得越来越繁琐# 为在

实现资源信息共享的同时%避免出现授权用户越权

访问未授权的系统资源以及未授权用户非法访问系

统资源等一系列 >+2

(#)

系统中的信息安全问题
($)

%

需要进一步深入研究基于角色的访问控制技术
((5!)

和 9H0," 的授权机制%确保用户对系统数据资源的访

问都是经过授权的%并防止非法用户的访问# 这对

保证系统中数据资源的安全性&保密性和完整性是

非常必要的# 本文主要研究如何运用 9H0," 安全框

架
(,)

来阻止 >+2 系统中的越权访问控制 !Q,":+.

?88+<<&".*,"#%Q?&"#

越权访问
(')

即跨越权限访问%是 >+2 应用中

一种常见的安全缺陷%其产生原因是没有对访问用

户提交的数据参数进行权限检查或者缺少跨域访

问的限制# 越权访问可以直接绕过基础的网络安

全服务防御%它通过前端对数据或者参数进行请求

构造&遍历%在取得完整的 >+2 应用程序或者数据

库权限前就可以得到相关用户的个人信息# 若没

有对越权访问采取有效的解决或防御措施%将极有

可能泄露客户个人&企业和政府等机构的重要信

息%存在很大的网络信息安全隐患%造成不可估量

的经济损失#

""针对>+2系统访问控制中越权访问的安全
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隐患%研究者提出了各种解决方案%其中 9H0," 框架

逐渐受到人们的重视# 本文通过使用 9H0," 框架的

授权方式和一种权限访问控制算法来解决此安全

问题#

!)基于 3C15@ 的 ]<9数据库访问

!M!)3C15@ 框架简介

9H0," 是 ?(78H+系列的一个 =717开源安全开

发框架
(*)

%其本身具有良好的健壮性和易用性#

9H0," 提供了认证&授权&会话管理&加密等功能%可

以为学校&企业和政府机关等机构提供信息安全解

决方案# 同时%9H0," 本身集成了许多保护 =717应

用的特性%如支持 >+2 应用
(&)

&线程和并发&缓存

机制和测试工具等# 与其他安全框架相比%9H0,"

的安全认证和授权方式比较简洁且容易操作%编写

的代码量显著减少# 本文主要研究如何将 9H0," 的

授权功能应用在 >+2 网络安全问题中%解决越权

访问的问题#

!M&)数据库访问过程

当用户登录系统并进行数据操作访问 >+2 数

据库
())

时%可能由于本身系统设计上存在的安全漏

洞
(#%)

或者用户权限分配和管理上存在的缺陷%导

致授权用户越权访问未授权的数据库资源或者未

授权用户非法访问数据库资源# 为了阻止这些安

全隐患的发生%可在 >+2 应用中集成 9H0," 安全

框架#

首先在 >+2 工程里的 6+2$N'#配置文件中定

义 9H0," 9+,1#+*过滤器实现 >+2 应用和 9H0," 框架

的集成# 该过滤器会过滤用户发送来的所有请求%

根据实际需求执行特定的逻辑判断%当请求满足一

定要求时才允许通过%从而保证用户在进行 >+2

数据库访问时%会先对用户的访问权限进行判断%

若拥有相应的权限%则执行对应的业务逻辑操作%

访问数据库并得到数据# 数据库访问流程如图 #

所示#

图 !)基于 3C15@ 的数据库访问流程

&)基于 3C15@ 框架的访问控制原理

&M!)3C15@ 访问控制的实现

授权%其实质就是访问控制
(##5#$)

%控制系统用户

能够访问 >+2 系统中的哪些资源%能执行哪些操作

!如访问页面&编辑数据等"%这些一般是通过系统管

理员分配给用户的角色和权限来决定的# 9H0," 支

持权限的概念%能友好地与 >+2 系统集成
(#()

%还能

够通过运用通配符灵活地对权限进行匹配和检查#

目前%9H0," 提供以下 ( 种方式的授权*

#"编程式授权# 通过编写 0GO+#<+等一系列 =717

的授权代码块来实现当前用户的授权操作%例如*

9)2P+8*8),,+.*C<+,.9+8),0*EC*0#<$/+*9)2P+8*! " '

0G!8),,+.*C<+,$H7<S"#+!_,+7F_" " /

OO有角色_,+7F_权限

1 +#<+/

OO没有角色_,+7F_权限1

$"=9LO@9L标签式授权# 在 =9LO@9L页面通

过相应的标签来实现授权%例如*

3<H0,"*H7<S"#+.7'+._,+7F_1

38 $ 拥有角色_,+7F_权限 $ 1

3O<H0,"*H7<S"#+1

("注解式授权# 在执行的 =717方法上放置相

应的注解来实现系统用户的授权操作!前提是开发

的系统需要支持面向切面的编程
(#!)

" %例如*

+S+T)0,+<L+,'0<<0".<!_)<+,*,+7F_"

OO拥有角色_)<+,_中的_,+7F_权限

1"0F <"'+J+*H"F! " '

以前访问数据资源时%需要先对访问的 ),#进行

权限配置%在 <(,0./5<H0,"$N'#中编写大量的 =717代

码%与最开始的 D02+,.7*+框架相同%需要编写大量

的 H2'配置文件%显得十分冗余%不利于后期维护%

因而迫使开发者们逐渐选择注解形式来进行程序的

开发和授权等操作# 本文采用基于 9H0," 框架的

=9LO@9L标签式授权和注解式授权来实现权限操

作%配置非常简洁方便%显著减少了授权部分的代码

量%同时还方便后期的管理和维护#

&M&)3C15@ 权限注解

以如下 9H0," 权限注解为例进行分析*

+S+T)0,+<L+,'0<<0".<!_)<+,*G0.F_%_)<+,*7FF_%0"

1"0F <"'+J+*H"F! " '

注解+S+T)0,+<L+,'0<<0".<要求当前登录用户

必须同时具备 )<+,*G0.F 和 )<+,*7FF 权限时%才能继

续执行注解下面的方法 <"'+J+*H"F! "%否则系统将

会抛出异常 ?)*H",0U7*0".-N8+(*0".#

'(#
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在 >+2 系统中%该注解作用于 =717方法上%表

示对访问这些方法的用户进行访问拦截%当判断出

用户拥有该权限时才能继续访问%使得在用户访问

后台数据资源时%先判定其是否拥有访问此方法的

权限%对阻止越权访问有一定的作用# 但在设计

>+2 系统时%可能在开发授权这块考虑不周或者部

分业务逻辑代码遗漏权限判断功能%导致用户在未

授权的情况下越权访问这部分数据%甚至非法访客

通过一些黑客技术来非法访问系统数据库中的数据

资源%泄露了客户的个人隐私和一些敏感重要的商

业信息%造成无法挽回的损失#

为避免越权访问情况的发生%本文在 9H0," 提供

的权限注解+S+T)0,+<L+,'0<<0".<基础上%提出一个

作用于 =717类上的改进的权限注解#

&M$)权限注解作用范围的扩展

$$($#"实现方法

根据 9H0," 提供的作用于 =717方法的权限注解

+S+T)0,+<L+,'0<<0".<%本文提出一个改进的作用于

=717类的权限注解+&#7<<L+,'0<<0".<%实现步骤为*

#"编写一个 &#7<<L+,'0<<0".<$P717%在其中定义

基于类的权限注解+&#7<<L+,'0<<0".<*

()2#08+0.*+,G78+&#7<<L+,'0<<0".</"

9*,0./( ) 17#)+! " '1

$"在9(,0./

(#,)

配置文件<(,0./5<H0,"$N'#中添加*

32+7. 8#7<<._8"'$NNN$

&#7<<?)*H",0U7*0".?**,02)*+9"),8+?F10<",_1

3(,"(+,*E .7'+._<+8),0*EJ7.7/+,_,+G._<+8),0*EJ7.7/+,_O1

3O2+7. 1

(" 继承 ?)*H",0U0./?.."*7*0".D7.F#+,类%将构

造函数中 .+6的对象替换成自己的 ?RL实现# 关

键代码如下*

()2#08&#7<<?)*H",0U0./?.."*7*0".D7.F#+,! " /"

<)(+,!&#7<<L+,'0<<0".<$8#7<<" '1"

+R1+,,0F+

()2#08 1"0F 7<<+,*?)*H",0U+F ! ?.."*7*0". 7. " *H,"6<

?)*H",0U7*0".-N8+(*0". /

&#7<<L+,'0<<0".<(+,. !&#7<<L+,'0<<0".<" 7.'"

9*,0./( ) (+,'0<<0".<.(+,$17#)+! " '"

/+*9)2P+8*! "$8H+8:L+,'0<<0".<! (+,'0<<0".<" '

,+*),.'1 1

!"把 <(,0./ 所提供的 ?"(?##07.8+?.."*7*0".<5

?)*H",0U0./J+*H"FI.*+,8+(*",重写一个自己的%修改

权限验证拦截器栈的设置%修改权限验证的拦截器#

关键代码如下*

0.*+,8+(*",<$7FF! .+6&#7<<?.."*7*0".J+*H"F

I.*+,8+(*",!,+<"#1+," " '

OO自定义

0.*+,8+(*",<$7FF! .+6&#7<<?)*H",0U0./?.."*7*0".

J+*H"FI.*+,8+(*",! " " '

,"实现所需的权限验证拦截器%根据 <(,0./ 所

提供的类 ?)*H",0U0./?.."*7*0".J+*H"FI.*+,8+(*",#重

写一个自己的类# 关键代码如下*

()2#08&#7<<?)*H",0U0./?.."*7*0".J+*H"F5

I.*+,8+(*",! " /

<)(+,! .+6&#7<<?)*H",0U0./?.."*7*0".D7.F#+,! " " '1

()2#08&#7<<?)*H",0U0./?.."*7*0".J+*H"F5

I.*+,8+(*",!?.."*7*0".S+<"#1+,,+<"#1+," /

<)(+,! .+6&#7<<?)*H",0U0./?.."*7*0".D7.F#+,! " %

,+<"#1+," '1

'"实现所需的权限处理器%继承 <(,0./ 提供的

类 ?)*H",0U7*0".?**,02)*+9"),8+?F10<",%实现作用于

类的权限注解%获取类上的注解以及类下所有方法

的注解# 关键代码如下*

"" (,017*+<*7*08G0.7#&#7<<34 +N*+.F<?.."*7*0". 1( )

7.."*7*0".&#7<<..+6&#7<<( ) / OO注解权限

&#7<<L+,'0<<0".<$8#7<<%

S+T)0,+<L+,'0<<0".<$8#7<<%001'

OO匹配带有注解的方法

+R1+,,0F+

()2#082""#+7. '7*8H+<!J+*H"F '%&#7<<8" /

2""#+7. G#7/ .<)(+,$'7*8H+<!'%8" '

OO若方法上没有权限注解%则获取类上权限注解

0G!8 G#7/ WW0<?)*HU?.."*7*0".L,+<+.*!8" WW0<>+2?.."*7

*0".L,+<+.*!'""/

G#7/ .*,)+'1

,+*),. G#7/'1

OO查看方法上是否有权限注解

(,017*+2""#+7. 0<?)*HU?.."*7*0".L,+<+.*!J+*H"F '" /"

G",!&#7<<34 +N*+.F<?.."*7*0". 17..*

7.."*7*0".&#7<</

?.."*7*0". 7.?.."*7*0".C*0#<$G0.F?.."*7*0".!'%7.."'

0G!78 ..)##" /,+*),. *,)+'1

1,+*),. G7#<+'1

$$($$"类与方法之间的安全作用机制

对集成了 9H0," 框架的 >+2 系统各个功能模块

的 ),#访问都需要角色权限# 当用户访问时%后台会

根据前端的 ),#地址定位到所对应方法上的权限注

解# <(,0./ 会先扫描 9H0," 注解类的 '7*8H+<方法

!上述第 ' 个步骤"%并通过返回 *,)+OG7#<+的方式来

判断某个方法是否带有 9H0," 权限注解# 若返回

*,)+%则再判断当前访问操作是否满足方法上的注解

权限'若返回 G7#<+%表示方法上没有权限注解%则会

去获取所属类上的权限注解+&#7<<L+,'0<<0".<%再

判断当前访问操作的权限#

*(#
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$)授权策略的设计与实现

$M!)权限访问控制算法

结合上节中实现的作用于 =717类上的权限注解

+&#7<<L+,'0<<0".<%本文提出一个基于 9H0," 标签式

授权和注解式授权的权限访问控制算法#

算法"基于 9H0," 标签和注解的访问控制算法

输入"访问者的请求 ,+T)+<*.3)<+,%'+<<+/+1%

)<+,./)<+,.7'+%(7<<6",F%,"#+IF1

输出"访问者得到的视图

步骤 !"根据请求 ,+T)+<*获得 )<+,对应的角色

信息%并通过角色 I3 !)<+IF"获取 9H0," 中保存的对

应的权限信息#

步骤 &"9H0," 过滤器拦截所有的请求%对每个

请求进行权限判断#

步骤 $"若是前端请求%判断相应方法上的

=9LO@9L权限标签# 若拥有该权限%则跳转至步

骤 *%否则跳转至步骤 &#

步骤 %"若是后台请求%判断相关 =717方法上

是否有权限注解# 若有%则跳转至步骤 ,%否则跳转

至步骤 '#

步骤 N"若拥有权限注解+S+T)0,+<L+,'0<<0".<

中标识的权限%则跳转至步骤 *%否则跳转至步骤 &#

步骤 ("获取并判断所属 =717类上的权限注解

+&#7<<L+,'0<<0".<%若拥有注解中标识的权限%则跳转

至步骤 *%否则跳转至步骤 &#

步骤 O"允许访问%获取数据库中的匹配信息%

然后跳转至步骤 )#

步骤 '"禁止访问%抛出异常#

步骤 -"输出经过权限过滤后的数据信息#

$M&)授权流程

用户登录时发出请求 ,+T)+<*.3)<+,%'+<<+/+1%

其中%)<+,包含账号!)<+,.7'+"&密码!(7<<6",F"和角

色 I3!,"#+IF"的信息%'+<<+/+包含操作数据库的信

息# 9H0," 过滤器会拦截所有的请求并做判断*若是

访问前端 =9LO@9L页面%则使用标签进行权限控制'

若是访问后台%则使用注解进行权限控制#

基于 9H0," 的授权流程如下*首先系统会调用

9)2P+8*$0<L+,'0**+F ! _权限串_"方法%然后委托给

<+8),0*EJ7.7/+,进行处理%通过 <+8),0*EJ7.7/+,内

部的 ?)*H",0U+,!默认是实现 J"F)#7,S+7#'?)*H",0U+,"

来进行真正的授权处理# J"F)#7,S+7#'?)*H",0U+,会调

用 S+7#'的授权方法 F"@+*?)*H",0U7*0".I.G"%从数据

库查询 权 限 数 据% 返 回 J"F)#7,S+7#'?)*H",0U+,%

J"F)#7,S+7#'?)*H",0U+,会调用 L+,'0<<0".S+<"#1+,

进行权限串比对# 若从 S+7#'中获取的当前 9)2P+8*

的角色信息!即权限串"与传入的 0<L+,'0**+F!_权限

串_"相匹配%则返回 *),+%有访问权限'否则返回

G7#<+%没有访问权限#

对于后台的访问请求%系统会先定位到具体

的 =717方法上%并查找方法上的权限注解%例如

+S+T)0,+<L+,'0<<0".<!_)<+,*G0.F_"#若方法上存在

权限注解%则按照上述 9H0," 的授权流程来进行授权

处理'若方法上没有权限注解%则会去获取所在类上

的权限注解+&#7<<L+,'0<<0".<!_)<+,*G0.F_"再进行

授权处理%从而实现对后台访问请求的权限控制#

综上所述%基于权限访问控制的用户授权流程

如图 $ 所示#

图 &)基于权限访问控制的用户授权流程

$M$)实现效果

($($#"安全性

一个集成了 9H0," 的 >+2 系统%基本每个功能

模块的 &".*,"##+,层都有同样的 7FF&#0<*等方法%这

些方法不处理业务逻辑%只是把请求从 &".*,"##+,层

转到 9+,108+层处理完后%将结果再转给相应的视

图# 此时只需在 &".*,"##+,层编写抽象类%并实现这

些方法%再使用+S+T)+<*J7((0./ 标记此类# 其他

需要实现增删改查功能的 &".*,"##+,都继承此抽象

&(#
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类%每个类只需编写自己的视图地址即可# 此时%需

要注解+S+T)0,+<L+,'0<<0".<能实现对类的注解#

但是%根据文献(,)和 ?(78H+9H0," 官网可知%该注

解只能作用在方法上%导致其无法在 &".*,"##+,层的

抽象类上实现权限验证功能#

本文提出的权限注解+&#7<<L+,'0<<0".<可针对

某个类进行注解%解决了上述技术难题# 其相应的

权限访问控制算法与 ?(78H+9H0," 官网提供的

+S+T)0,+<L+,'0<<0".<的权限验证过程相比%相当于

增加了 ($# 节中步骤 ! 和步骤 ' 的判断%避免了开

发过程中某些方法上缺少权限验证的问题%提高了

系统的安全性# 同时%不再需要对 &".*,"##+,层的所

有方法进行注解%节省了大量的开发时间%使得授权

更加灵活%便于管理和维护#

($($$"有效性

本文采用某公司的角色信息管理系统进行效果

测试# 该系统类似于文献(#()中的系统%其采用了

QO9体系结构%以 9(,0./ 09(,0./J!&0D02+,.7*+

开源框架设计开发%整合了 9H0," 框架%使用 JE9XA

数据库#

创建一个没有任何操作权限的普通用户%测试

#%% 个 ),#* H**(*OO#"87#H"<**&%&%O<(,0./O,+<*O0

&

0

O0

'

0%其中*

&

表示系统的功能模块名'

'

表示每

个模块中增删改查等方法的方法名%观察并记录网页

的输出结果'然后在各个功能模块的 &".*,"##+,层上

实现权限注解+&#7<<L+,'0<<0".<%再观察输出结果#

实验结果对比如表 # 所示# 由对比数据可知%实现类

上的注解后可有效地阻止越权访问#

表 !)访问结果对比

实现方式
测试的

),#个数

允许访问的

),#个数

禁止访问的

),#个数

实现方法上的注解 #%% #$ &&

实现类上的注解 #%% % #%%

($($("普适性

只要开发的 >+2 应用系统支持面向切面的编

程%即可很容易地实现作用于 =717类的权限注解

+&#7<<L+,'0<<0".<%从而实现方法和类上的权限控

制# 因此%本文算法在实际开发应用中具有很好的

普遍适用性#

%)结束语

针对 >+2 系统中的越权访问问题%本文提出

一种基于 9H0," 安全框架的权限访问控制算法%通

过协同使用作用于 =717方法和类上的权限注解%

实现整个 >+2 系统后台的授权# 与之前仅采用

9H0," 本身提供的权限注解来实现系统授权相比%

该算法可有效阻止越权访问的发生%提高系统的安

全性%同时降低开发者工作的复杂度%使操作更加

灵活方便# 下一步工作将继续运用 9H0," 和其他安

全框架来解决 >+2 系统中存在的各种安全问题#
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