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摘"要" 针对现有的 9J! 算法掩码方案不能完全抵抗差分功耗分析!3L?"攻击的现状%提出一种基于秘密共享抵

抗 3L?攻击的方案# 通过将输入变换到复合域中求逆%结合秘密共享&门限方案构造一个新型 9盒# 9盒利用秘

密共享函数代替仿射变换%在乘法器分组中采用虚拟值法%并在反相器中引入分解法%使得实现方案具有较少的运

算次数和较低的空间占比# 安全性分析与实验结果表明%该方案所构造的 9盒可有效抵御高阶 3L?攻击及 /#0*8H

攻击%且具有较低的功率消耗#
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9J! 是我国自行设计的分组密码标准%$%#$ 年

由国家密码管理局发布%采用非平衡 ;+0<*+#结构%加

密算法与密钥扩展算法均采用 ($ 轮非线性迭代结

构%具有较高的安全性
(#)

# 自 #))) 年 K"8H+,利用

差分功耗分析!30GG+,+.*07#L"6+,?.7#E<0<%3L?"攻

击成功破解 3-9算法之后%各种已知的密码算法包

括 9J! 都面临着巨大的威胁%如何抵御 3L?攻击

成为密码学研究的一大热点#

$%%* 年%文献($)通过对9J! 算法进行分析%成

功得到了 9盒的代数表达式%为 9J! 算法的进一步

研究奠定了基础# $%%& 年%文献(()对 9J! 算法进

行了 3L?攻击%证明了 9J! 算法面对 3L?攻击的

脆弱性%同年又提出了一种能够抵御 3L?攻击的安

全掩码方案及其 !A9I实现%进行对掩码防御 3L?

攻击的新尝试
(!)

# $%#! 年%文献 (,)提出了在复合

域求逆中对 9盒进行掩码来抵御 3L?的方法%并进

行了实验验证# 该方法加快 9盒中求逆的运算速

度%降低了消耗%并通过添加掩码%增强了抵抗 3L?

攻击的能力%但效果仍不明显# 由于 9J! 算法脱胎

于 ?-9算法%两者具有相似的 9盒结构%对 ?-9的

3L?攻击同样给 9J! 算法造成了威胁# 为了抵御

3L?攻击%$%%' 年%文献(')提出了基于秘密共享抵
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抗 3L?攻击的思想%开创了抵御 3L?攻击的新思

路%并为共享 9盒的实现提供了理论依据# $%## 年%

文献(*)提出了高效 9盒的硬件实现%并将秘密共享

思想应用于 ?-9的 9盒%提高了 ?-9抵抗一阶

3L?攻击的水平# $%#! 年%文献(&)基于秘密共享

思想及复合域求逆方法对共享 9盒的分组情况进行

了研究%并提出了针对 ?-9算法的共享实现方案#

针对 9J! 算法如何有效防御 3L?攻击问题%

本文根据 9J! 算法 9盒的特点%在对 Q0#/0. 的共享

9盒分组实现方案进行分析研究的基础上%结合文

献(,)的工作%构造了一个适用于 9J! 算法的低功

耗共享 9盒#

!)相关知识

!M!)3盒

9盒作为 9J! 算法唯一的非线性部分%是评估

9J! 算法安全性的关键# $%%* 年%文献($)通过对

9J! 算法 9盒的研究%成功获得了 9盒的代数表达

式%并给出了相关参数的具体值# 通过实验验证发

现%该表达式及相关参数值能够满足所有的 9盒

取值#
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由于 ?-9算法 9盒与 9J! 的 9盒具有相似的

求逆部分%因此可在 9J! 的 9盒中引入复合域方法

求逆%提高运算速度%降低功耗# 9J! 算法 9盒复合

域求逆过程如图 # 所示#

图 !)复合域 3盒实现框架

!M&)差分功耗分析

差分功耗分析是一种典型的侧信道攻击%也是

最流行的能量分析攻击%其基本原理是利用了密码

设备的瞬时能量消耗与设备处理的数据和执行的操

作之间的关联性
())

# 通过使用特殊的电子测量仪和

数学统计技术%可以检测和分析 &JR9芯片在执行

不同的指令时产生的功率消耗%从而获得芯片中与

密钥有关的重要信息# 3L?攻击的目标是密码设备

对大量不同数据分组进行加解密操作时记录的能量

轨迹%使用这些轨迹来分析固定时刻设备的能量消

耗%并将能量消耗视作被处理数据的函数%从而恢复

出密码设备中的密钥%因此攻击者不必了解要攻击

设备的具体信息
(#%)

# 3L?攻击通常包括以下 ! 个

步骤*

步骤 !"选择密码设备执行算法的某个中间值

"%构造差分函数 " (%( )0%其中%(为已知的非常量

数据%0为待猜测的子密钥#

步骤 &"对密码设备输入大量不同数据%测量能

量消耗轨迹 (

&

及 6

&

#

步骤 $"猜测子密钥 0%计算假设中间值%按照

选定模型将中间值映射为能量消耗值%将轨迹 6

&

分

类%与实际能量迹比对%计算平均功耗轨迹 6%并与分

类的轨迹进行差分运算%公式如下*
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分析差分结果%若出现明显尖峰则猜测正确%否

则重复步骤 (#

步骤 %"通过上述步骤猜测得到全部子密钥%计

算恢复密码设备的密钥#

!M$)秘密共享抵抗功耗攻击原理

文献 ( ## ) 提出秘密共享的概念%并给出了

0%( )' 门限秘密共享方案# 其基本思想是把一个完

整的秘密分成若干份分给 ' 个参与者%只有参与者

达到 0个或 0个以上才可以重构这个秘密%0称为方

案的门限值# 下面介绍秘密共享如何抵御 3L?

攻击
(')

#

定义符号
<

为域 ;) $( )(

上的异或运算%

!

为实

数加法运算%!

/

表示矢量!#

#

%#

$
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'

"%!

&

表示 !

/

中

缺 !

&

的矢量!#
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C"表示 6值取 C时的概率# 受秘密共享和门限方案

系统启发%把 #分成 ' 份%下式成立*

#.

<

'

&.#

#

&

!'"

使用 '%( )' 秘密共享方案%为了唯一地确定 #%

需要全部的 ' 份秘密# 在一个完美的 '%( )' 秘密共
享方案中%即使掌握 ' /# 份秘密%仍然得不到关于 #

的任何信息# 在一个 0%6%( )' 斜坡方案中%至少需要

6个诚实方才能恢复秘密%然而 0个恶意方也可恢复

秘密# 这里使用 #%'%( )' 斜坡方案%条件概率分布

L,$

/

( )$均匀%因此%得到条件 #*

)!#
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定义 Z.B!#"为域 ;)!$

(

"上的线性变换%将 #

和 Z分成 ' 份单独处理%即 Z

&

.B!#

&

"%%
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该线性变换面对侧信道攻击时不会泄露任何信

息%称为安全电路%其特征是任意输出的一份 Z

&

只与

#

&

有关%同理%多个输入时有 Z.BB #%$( )%0 %Z

&

只与

#

&

%$

&

( )0 有关# 考虑到线性变换与非线性变换具有

相似的特征%可构造非线性变换的安全电路# 若对

变换 Z.BB #%$( )%0 来 说% Z

&

不 完 全 取 决 于

#

&

%$

&

( )0 的值%则 Z

&

与 #%$%0不相关%Z

&

的计算也不

会泄露关于 #%$%0的信息%通过附加条件%可确保 Z

&

与 Z不相关#

定义 Z.% #%$( )%0 为域 ;) $( )(

上的非线性变

换%函数 7

#

%7

$

%0%7

'

需满足以下 ( 个性质*

性质 !!不完整性" 每个函数至少独立于输入变

量 #%$%0的一份*
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性质 & !正确性 " ' 份输出之和等于正确的

输出*
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性质 $!均匀性" 若所有输入 #%$%0 和输入分

组 #

&

%$

&

%0满足条件 $%且条件概率*
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/

Z.
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是一个常量%则称 Z.% #%$( )%0 满足均匀性#

由于前一阶段的输出是下一阶段的输入%性质 (

确保了数据在处理过程中能保持同步#

定理 !"满足性质 # 和性质 $ 的非线性变换%若

有 +个变量%其最小分组数 ' 满足*

'

-

# 0+ !#,"

这表明要实现一个非线性变换至少需要分成

( 组
(#$)

# 由于并非所有变量都相互独立%还可能存

在其他需要更少分组的解决方法%据此推论*

推论 !"域 ;) $( )(

上的非线性变换%若具有

5 个变量%则最大分组数 ' 满足*

' .# 0$

(5

!#'"

条件 $ 表明% !

/

&C

/

的联合分布出现任何偏差都

会导致 #&$的联合分布产生偏差%据此可证明*

定理 &"在一个电路实现中%若一组函数满足性

质 # 和性质 $%且输入满足条件 $%则所有的中间值

结果独立于输入 #%$%0和输出 Z# 同时%任一单个函

数 7

&

的功耗和其他特性独立于 #%$%0和 Z#

定理 $ 表明%完全可以构造出一组函数%满足任

一单个函数 7

&

的功耗与输入 #%$%0和输出 Z无关%

此时功耗与数据之间不存在依赖性%3L?攻击不再

发挥作用
(#$)

#

&)共享 3盒实现

在秘密共享 9盒中%需要将仿射变换的输入输

出分成 ( 组进行运算
(#()

%由于 9J! 算法 9盒 $ 次仿

射变换具有相同的循环矩阵和行向量%且仿射变换

本身具有线性关系%因此用秘密共享函数代替 $ 次

仿射变换%完成对输入输出数据的分组
(#!)

#

&M!)秘密共享函数

利用 #$# 节给出的循环矩阵和行向量数值%定

义秘密共享函数 5 .B G%+%( ).%G为输入%5 为输出%

5&G均为 & 20*数据%令 5 . =%3%,%L%/%7%H%( )K %G.

2%0%F%(%'%-%1%( )8 %则有以下公式成立*
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其中%+是常量%满足 +.+

#

0+

$

0+

(

%共享函数实现流

程如图 $ 所示#

图 &)共享函数实现流程

&M&)秘密共享 3盒实现

由 #$( 节可知%满足秘密共享 9盒 ( 个分组

性质的最小分组数为 ( %因此%选用 ( 个分组来构

造 9J! 算法共享 9盒时可以减少运算量%降低功

率消耗和面积%同时保证其抵抗高阶 3L?攻击及

/#0*8H 攻击的能力# 本文基于秘密共享的 9J!

算法9盒具体实现方案分为 ( 个阶段%如图 (

所示#

图 $)秘密共享 3盒具体实现

""第 # 阶段%通过秘密共享函数将进入 9盒的

& 20*信息分成 ( 组 & 20*信息%进入 J7( 部分进行第

同构映射变换%得到 ( 组 & 20*信息 =

#

&=

$

&=

(

%再将每

组 & 20*信息分成 $ 组 ! 20*信息%共得到 ' 组 ! 20*信

息 3

#

& ,

#

& 3

$

& ,

$

& 3

(

& ,

(

# 将 ' 组 ! 20*信息分成

@

#

3

#

%3

$

%3( )
(

和 @

$

,

#

%,

$

%,( )
(

$ 组%@

#

&@

$

进行( 次异

或运算后输入平方计数器%得到 ( 组 ! 20*信息 L

#

&

L

$

&L

(

%同时将 @

#

&@

$

输入 ;)!$

!

"乘法器%得到( 组

! 20*信息 /

#

&/

$

&/

(

# L

#

&L

$

&L

(

和 /

#

&/

$

&/

(

进行 ( 次

异或运算后得到 7

#

&7

$

&7

(

%将 7

#

&7

$

&7

(

输入寄存器进行

分组#

在乘法器中%由于 $ 个输入每个分成 ( 组相乘

时%不满足均匀性的性质
(#$)

%因此%这里采用虚拟值

的方法
(#,)

%在进入乘法器时添加一个 ! 20*虚拟值 Z%

并将 Z分成 ( 组 ! 20*信息 Z

#

&Z

$

&Z

(

%与 3

#

&,

#

&3

$

&,

$

&

3

(

&,

(

同时进入 ;) $( )!

乘法器%得到 /

#

&/

$

&/

(

%运算

公式如下*

#,#
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第 $ 阶段%把 7

#

&7

$

&7

(

输入寄存器重新分组%得

到 ! 组 ! 20*信息 7

#

%

&7

$

%

&7

(

%

&7

!

%

%而后输入反相

器%采用分解法求逆
(#')

%得到 ! 组 ! 20*信息 H

#

%

&

H

$

%

&H

(

%

&H

!

%

# 分解法可有效减少运算次数%降低功

耗%具体方程式如下*
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将 H

#

%

&H

$

%

&H

(

%

&H

!

%输入寄存器重新得到 ( 组

! 20*信息 H

#

&H

$

&H

(

%输出进入第 ( 阶段#

第 ( 阶 段% 将 3

#

& 3

$

& 3

(

和 H

#

& H

$

& H

(

输 入

;) $( )!

乘法器%采用虚拟值方法得到 ( 组 ! 20*信

息 K

#

& K

$

& K

(

%同时将 ,

#

&,

$

&,

(

和 H

#

& H

$

& H

(

输入

;)!$

!

"乘法器得到 ( 组 ! 20*信息 0

#

&0

$

&0

(

# 将得

到的 K

#

&K

$

&K

(

与 H

#

& H

$

& H

(

输入 I.1$?M$#0.$#'7(

部分%进行第 $ 次仿射变换及相应的线性变换得到

( 组 & 20*信息 (

#

&(

$

&(

(

%将 (

#

&(

$

&(

(

相加即得 9

盒最终输出结果#

$)安全性分析及实验验证

$M!)安全性分析

($#$#"抗高阶功耗攻击分析

高阶 3L?是利用密码设备内部的几个中间值

的联合泄露信息进行的攻击
(#*)

# 本文采用基于秘

密共享方法的设计实现了 9J! 的抗功耗攻击 9盒

方案%整个实现过程满足秘密共享对于分组的要求#

在第一阶段%输入被分成了 ( 组进行运算%其中间值

=

#

&=

$

&=

(

与 7

#

&7

$

&7

(

符合秘密共享分组要求%即满足

正确性&不完整性和均匀性# 因此%有 7

#

&7

$

&7

(

互相

独立且与 =

#

&=

$

&=

(

线性无关# 在第 $ 阶段%引入分

解法%中间值 7

#

&7

$

&7

(

求逆得到 H

#

&H

$

&H

(

%因此有 H

#

&

H

$

&H

(

互相独立且与 7

#

&7

$

&7

(

线性无关# 在第 ( 阶

段%由 H

#

&H

$

&H

(

得到 (

#

&(

$

&(

(

%满足 (

#

&(

$

&(

(

均

互相独立且与 H

#

&H

$

&H

(

线性无关# 因此%当攻击者

进行 DR53L?攻击时%仅能得到 ( 组独立无关的中

间值%无法通过对这 ( 组中间值的统计分析来获取

关于密钥的任何信息%从而达到抵御高阶功耗攻击

的目的# 因此%本文所设计的 9J! 加密方案能够有

效抵御 DR53L?攻击#

($#$$"抗 /#0*8H 攻击分析

/#0*8H 攻击是利用电路输入信号到达时间的不

同%进而引起输出产生临时状态的特点来获取信

息
(#*)

# 本文采用基于秘密共享的 9J! 抗功耗攻击

9盒方案%由于9盒输入数据被分成 ( 个分组进行计

算%因此发生在一个分组上的 /#0*8H 与发生在另一个

分组上的 /#0*8H 并不同步%对攻击者而言%很难通过

一组分组上的 /#0*8H 攻击来获取整个电路的信息#

因此%本文的秘密共享 9盒方案能够抵御 /#0*8H

攻击#

$M&)实验结果

基于 M9J&'% .'工艺%在相同的条件下%仿真

实现 9J! 算法的复合域掩码方案%同时实现本文的

秘密共享 9盒方案# 为了便于比较%复合域掩码方

案与本文掩码方案均在 M9J&'% .'工艺下%约束

频率是 ,% JDU%性能指标如表 # 所示#

表 !)算法电路实现比较

方案 工艺O.' 频率OJDU 实现面积O''

$

文献(,)方案 '% ,% %$$#

本文方案 '% ,% %$$%

""本文 9盒方案采用秘密共享方法实现%将 9

盒输入分成 ( 组%并保证分组运算后的中间值结

果互相独立%即分组运算后的中间值功耗与分组

前的中间值之间不相关%保证了本文 9盒具有抵

御高阶 3L?攻击及 /#0*8H 攻击的安全性# 现有方

案的 9盒比较如表 $ 所示#

表 &)现有方案的 3盒比较

特征 文献(,)方案 文献(#&)方案 本文方案

实现方法 查找表 LLSJ 复合域

一阶 3L?安全 是 是 是

高阶 3L?安全 否 否 是

@#0*8H 攻击安全 否 否 是

$,#
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%)结束语

""9J! 作为我国自行设计的分组密码标准%采用

($ 轮非线性迭代结构%具有很高的安全性%但仍然面

临 3L?攻击的巨大风险# 现有的防护 3L?攻击的

掩码方案虽然很多%但多数局限性较强%且防护能力

较弱# 本文通过对秘密共享抵抗 3L?攻击的原理

分析及文献(&)提出的 ?-9算法 9盒共享实现方案

的研究%构造了一个适用于 9J! 算法实现的新型共

享 9盒%新的 9盒通过利用秘密共享函数代替仿射

变换%在乘法器分组中采用虚拟值法%并在反相器中

引入分解法%使得本文实现方案具有较少的运算次

数和较低的空间占比# 安全性分析和实验结果表

明%该方案对高阶 3L?攻击乃至 /#0*8H 攻击具有较

强的抵抗能力#
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