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阳"雨!胡亚洲!郭"勇!邓"波

!北京系统工程研究所%北京 #%%#%#"

摘"要" 用户之间的信任程度是影响用户社交网络行为的重要因素%但目前针对在线社交网络中用户之间信任值

及其传递规律的研究较少# 为此%对在线社交网络中的用户信任传递进行建模# 通过分析用户信任值影响因素量

化用户信任值%根据链接网络关系建立信任传递模型%从而给出评价指标# 基于微博数据的实验结果表明%该模型

能够准确描述好友之间的信任传递%为好友互动和好友建立提供有效预测和推荐#
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")概述

随着移动互联网的发展%在线社交网络
(#)

在人

们生活中扮演着重要的角色# 人们通过在线社交平

台!如微博&微信&XX等"%不仅能够维护社交网络

中的好友关系%而且可以更加便捷地获取感兴趣的

信息# 在社交网络中%人们不仅倾向于关注已认识

的朋友%而且希望与兴趣相似的新朋友建立联系
($)

#

因此%在线社交网络平台相继推出好友推荐服务%例

如%XX推出-可能认识的人.服务%微博推出 -可能

感兴趣的人.-可能喜欢的大咖.等推荐服务# 社交

网络好友推荐主要有基于链接和基于内容 $ 种基本

推荐形式# 基于链接的推荐方式是根据用户之间的

网络链接关系%利用基于链接的用户权威度排序算

法!例如 L7/+S7.:

(()

&DIM9

(!)

&M,)<*S7.:

(,)

等"或其

变形进行好友推荐'基于内容的推荐方式则是根据

标签&关键词&地理位置等信息进行相似性推荐
('5*)

#

尽管在线社交平台提供不同的推荐服务%但是

普遍缺乏对推荐好友信任度和实时性的分析%时常

存在推荐的好友并不是用户最希望建立链接的情

况# 同时%用户的互动和转发行为是在线社交平台

信息传播的重要途径%用户之间的信任度是影响互

动和转发行为的重要因素# 因此%在线社交网络中

用户信任成为需要关注的重要问题# 但是%目前针

对用户信任度的研究大多是直接对用户信任度量

化%缺乏对于用户信任度传递的建模和分析#
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针对上述问题%本文建立在线社交网络的用户信

任传递模型# 首先通过分析邻接用户之间的共同好

友&互动关系&互动时间等因素对邻接用户信任度进

行量化%将量化结果作为链接边权值'然后根据链接

关系计算 $ 个用户之间的信任值'最后结合好友链接

的建立和互动情况对构建的信任传递模型进行评估#

!)相关工作

目前%在线社交平台中的用户可信度引起了学

术界的广泛关注# 文献(&)提出了基于局部信息的

信任推荐系统%该系统通过计算朋友之间的信任度

进行推荐%能够有效解决冷启动等问题'文献())对

资源层和属性层的信任进行研究%验证了信任对于

推荐准确度的影响'文献(#%)提出基于信任的个性

化推荐方法'文献(##)利用微博内容的可信度来描

述用户的可信度'文献(#$)分析了 M6++*可信度感

知结果%同时对特征用户对可信度评估的影响进行

分析'文献(#()通过人工评估的方法对 M6++*信息

的可信度进行评估分析'文献(#!)提出一种基于信

任隐私保护的好友推荐方法%该方法通过研究用户

和推荐者之间的链接信任关系%同时考虑略去用户

的隐私信息进行好友推荐'文献(#,)提出基于信任

概率的推荐模型%该模型将用户之间兴趣的相似程

度作为转移到目标节点的转移概率%以驱动商品推

荐'文献(#')则将用户间的相似性和可信度纳入社

区演化的分析研究中#

此外%文献(#*)将用户间的好友关系强度定义

为信任度并引入到相邻边拓扑信息相似性计算中%

结合用户兴趣模型导出用户社交圈%提出一种好友

推荐算法'文献(#&)利用用户之间信息的相似度进

行用户聚类%提出了一种基于用户信息的社交网络

信任评估方法'文献(#))针对当前社交网络中基于

用户信任的 >+2 服务推荐算法覆盖率不足的问题%

提出了一种新的混合信任度算法%用以解决因单一

信任度算法数据稀疏性造成推荐结果不佳的问题'

文献($%)针对数据稀疏问题和联系不可靠现象对传

统社交网络推荐带来的影响%提出一种基于信任关

系重建和社交网络传递的推荐算法#

通过分析可知%当前研究工作存在以下问题*

#"研究重点关注信任的分析&度量%缺乏对于信任在

链接网络中传递的考虑'$"未考虑信任度会随着时

间的变化而衰减变化的特性%从而影响用户的行为

和好友推荐的准确度'("未将用户间的互动性纳入

到用户间信任度量中#

&)建模分析

为建立用户信任传递模型%本节从用户链接&用

户信任和信任传递 ( 个方面对信任传递中的基本问

题和概念进行分析#

&M!)用户链接

在线社交网络平台中的众多不同用户通过用户

之间好友关系建立链接# 如果 $ 个用户是好友关

系%则两者之间有一条边# 因此%在线社交网络平台

的用户链接网络可以用 ;.!%%A"表示%其中%%为

链接网络中所有用户节点集合%A为链接网络中所

有边的集合# 为形式化描述链接网络%以图 # 中用

户节点 R为例%R的好友集合为/S%4%"%A1#

图 !)用户链接网络

""为方便下文描述%本文定义 0跳好友和陌生人

的概念#

定义 ! !0跳好友" 从原始用户节点经过最短

0条边到达的目标用户节点%称为原始用户节点的

0跳好友# 如图 # 中%用户节点 S为 R的 # 跳好友%

用户节点 <为 R的 ( 跳好友#

定义 &!陌生人" 从原始用户节点不能经过有限

条边到达目标用户节点的用户%称为原始用户节点

的陌生人# 如图 # 中%用户节点 9为 R的陌生人#

本文使用邻接矩阵 J来描述用户社交网络的链

接关系%如果用户 # 加用户 $ 为好友!或是用户 # 关

注用户 $ "%则邻接矩阵元素 C

#$

.# 且 C

$#

.#%否

则 C

#$

.%# 图 # 中所示用户链接网络的邻接矩阵

如下*

J.

% # # # # % % % % %

# % % % % # % # % %

# % % # % % % # % %

# % # % % % % % % %

# % % % % % # % % %

% # % % % % % % % %

% % % % # % % % % %

% # # % % % % % # %

% % % % % % % # % %































% % % % % % % % % %

可以看出上述矩阵是对称矩阵%即对于用户 &和

用户 2%有 C

&2

.C

2&

#

&M&)用户信任

信任是指相信对方是诚实&可信赖的%通常用于

描述 $ 个用户之间的特征%在社交网络平台中%用户

之间的信任很难被直观量化# 文献($#)针对单一用

''$
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户的可信值进行分析研究%但是没有考虑到用户信

任是 $ 个用户之间的关系特征# 本文将用户信任作

为 $ 个用户之间关系好坏的评价指标%用户信任会

影响用户之间的互动行为和用户链接网络的改变%

将 C

#

(

$

记作用户 # 对于用户 $ 的信任值#

类比真实社交网络可以发现%当两用户间的共

同好友越多&互动越多&兴趣点越相似时%可以认为

两用户是越亲密&越信任的# 以图 # 中用户 R&S为

例%当 R和 S拥有较多共同好友和共同兴趣%且 R和

S经常相互转发&评论&点赞时%可以认为 R&S之间

信任值 C

R

(

S

和 C

S

(

R

较高# 同时%两用户之间的信任

会随着时间的变化而变化# 例如%当 R&S之间长时

间没有互动%则可以认为 R&S的信任值 C

R

(

S

和 C

S

(

R

比 R&S经常互动时低#

&M$)信任传递

在社交网络中%人与人之间的信任具有传递性%

以图 # 中 R&A&;为例%R与 A是好友%A与 ;是好

友%则 R对 A的信任值 C

R

(

A

经 A和 ;的链接传递到

给 ;%形式化表述为*

C

R

(

;

.C

R

(

A

E

C

A

(

;

!#"

其中%C

R

(

;

&C

R

(

A

&C

A

(

;

分别为 R;&RA和 A;之间的

信任值%

E

是信任传递运算符#

信任值具有可合并特征%以图 # 中 R&S&4&Y节

点为例%R与 Y的信任值可以表述为*

C

R

(

Y

.C

R

(

S

E

C

S

(

Y

<

C

R

(

4

E

C

4

(

Y

!$"

其中%

<

是信任合并运算符#

$)信任传递模型

本节提出一种信任传递模型%该模型基于用户

链接网络和用户社交信息%通过用户之间的信任和

衰减因子%对源用户和目标用户之间的信任值进行

评估#

$M!)模型流程

如图 $ 所示%信任传递模型主要包括用户信任

计算和信任传递分析两部分内容#

#"用户信任计算是通过分析用户链接网络和用

户社交信息%对具有好友关系!# 跳好友"的用户之

间信任值进行度量分析#

$"信任传递分析是通过分析信任值在链接网络

中的传播规律%计算源用户节点对目标用户节点的

信任值#

信任传递分析的结果同时可以反馈给用户链接

网络和用户社交信息# 例如%计算出源用户节点到

目标用户节点之间的信任值之后%可以给源用户节

点进行好友和热门信息的推送%从而影响用户链接

网络的结构和用户社交信息的内容#

图 &)信任传递模型框图

$M&)用户信任计算

用户信任计算是对具有好友关系!# 跳好友"的

用户之间信任值进行度量评估%是信任传递模型中

重要的部分#

用户之间的信任值可以从亲密度&互动情况和

时间衰减三方面考虑%表示为*

C.5+6

&2

.!@&

&2

%<'

&2

%R6

&2

" !("

其中%C.5+6

&2

是用户 &对用户 2的信任值%@&

&2

是用户 &&

2之间的亲密度%<'

&2

反映了用户 &&2之间的互动情

况%R6

&2

是用户 &&2之间的时间衰减因素# 下面对这

三方面进行详细介绍#

#"用户亲密度

用户亲密度用于描述用户 &&2之间的社交关系

中的亲密性和相似程度%包括用户之间的共同好友

和共同兴趣# 通过分析可知*当用户之间的共同好

友越多时%用户之间的社交重叠越大%用户之间的社

交信任值越高'当用户之间的共同兴趣越多时%用户

相似度越高%用户之间的信任值越高#

假设用户 &的所有好友集合为 )

&

%关注的兴趣

集合为 <

&

%用户 2的所有好友集合为 )

2

%关注的兴趣

集合为 <

2

%则用户 &&2之间的共同好友为 )

&

4

)

2

%用

户 &&2之间的共同兴趣为<

&

4

<

2

# 因此%用户&对用户2

的亲密度可以表述为*

@&

&2

.

)

&

4

)

2

)

&

7

<

&

4

<

2

<

&

!!"

其中%

)

&

4

)

2

)

&

是 &&2之间的共同好友在用户 &好友

中的比例%

<

&

4

<

2

<

&

是 &&2之间的共同兴趣在用户 &兴

趣中的比例#

$"用户互动情况

用户之间的互动情况是用户信任程度的重要体

现%在其他条件相同的情况下%用户之间互动越密

切%可以认为用户之间信任程度越高#

在线社交网络之间常见的用户互动行为包括转

发&评论和点赞# 转发是指用户将别人发布的内容

转载成自己的内容'评论是指对别人的内容发表自

己的看法'点赞是指对别人发布的内容表示赞同&赞

许# 文献($#)对微博用户的转发行为进行了分析%

*'$
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指出用户的转发行为与转发来源的关系#

假设用户 &从好友处转发的状态数目总和为

%

&

%从好友 2处转发的状态数目为 %

&2

%用户 &给所有

好友评论次数总和为 4

&

%给好友 2评论次数为 4

&2

%用

户 &给所有好友点赞次数总和为 ?

&

%给好友 2点赞次

数为 ?

&2

%则用户 &对用户 2的互动情况可以表述为*

<'

&2

.

'

7

%

&2

%

&

0

(

7

4

&2

4

&

0

"

7

?

&2

?

&

'

0

(

0

"

{
.#

!,"

其中%

'

&

(

&

"

代表转发&评论和点赞在互动情况中重

要性的比例# 根据对真实社交网络的研究可以发

现%转发&评论和点赞行为对用户互动情况重要性的

影响是依次递减的%因此%实验中设定转发&评论和

点赞行为的重要性比例为
'

.%>,%

(

.%>(%

"

.%>$#

("时间衰减

时间衰减因素是指用户之间的信任关系会随近

期交互时间而衰减变化# 如果 $ 个用户近期经常有

互动行为!转发&评论和点赞"%则 $ 个用户的信任程

度较高'反之%如果 $ 个用户之间很久没有交互%则

其间信任程度会降低# 因此%本文引入时间衰减因

素 R6

&2

来描述用户信任程度随时间而变化的规律%如

下式所示*

R6

&2

.+

/06

!'"

其中%0是参数%6是用户 &和用户 2之间最后一次交

互距信任值计算时刻的时间间隔!单位为 F"# 根据

实验结果分析%当实验中设置 0./#T# %%% 时%可以

较好地反映时间衰减因素 R6

&2

相对时间的变化规律#

为量化用户 &对用户 2的信任值 C.5+6

&2

%同时考

虑到用户 &和用户 2之间的亲密度&互动情况和时间

衰减因素均会对用户 &&2产生影响%本文使用量化公

式如下*

C.5+6

&2

.@&

&2

7<'

&2

7R6

&2

!*"

$M$)信任传递分析

图 # 中用户 R对用户 )的信任值 C.5+6J

R)

可以通

过计算 C.5+6J

RS

和 C.5+6J

S)

得出# 同时%由网络传播规

律可知%对于 C.5+6J

RS

在 S

(

)的链接上会产生衰减%

本文假定衰减因子为
'

=

%S添加!关注"好友数为 '%

则用户 R对用户 )的信任值 C.5+6J

R)

为!# /

'

=

" T'7

C.5+6J

RS

7C.5+6J

S)

#

信任传递分析主要包括 ( 个步骤*信任值归一

化%链接路径搜索和信任值计算#

#"信任值归一化*用户 &添加!关注"的所有好

友集合为 O%令
!

C.5+6J

&6

.#%6

&

O%则对于 &的好友 2%

C.5+6J

&2

.C.5+6

&2

T

!

C.5+6

&6

%6

&

O#

$"链接路径搜索*在用户链接网络中搜索从源

用户到目标用户的所有无环路径%路径集合为 AA#

链接路径搜索是后续信任值计算的基础# 本文使用

改进的广度优先搜索算法%即从源节点搜索到目标

节点时不直接返回%而是遍历所有无环链路之后返

回所有路径集合 AA#

("信任值计算*依据链接路径搜索结果和链接

传播规律%计算从源用户到目标用户之间的信任值#

用户信任值计算具体过程如算法 # 所示#

算法 !"用户信任值计算算法

输入"用户社交网络 ;和参数
'

&

(

&

"

&0&

'

=

输出"用户信任值矩阵 J3

#$I.0*07#0U+

#

%

$

%

2

%:%

#

7

$$G",

/

M

0P

&

MOO计算邻接好友间信任值

($0GM

0P

..#

!$87#8)#7*+M,)<*

0P

,$+.F 0G

'$+.F G",

*$G",

/

M

0P

&

MOO信任值归一化

&$M,)<*Z

0P

.M,)<*

0P

O

!

M,)<*

0*

%*

&

K

)$+.F G",

#%$0GM

0P

..#OO用户 0&P为 # 跳好友

##$M<

0P

.M,)<*Z

0P

#$$+#<+

#($G0.F --

0P

OO链接路径搜索

#!$G",++

:

&

--

0P

OO信任计算

#,$M<

0P

.

!

--

0P

: .#

M,)<*Z

++

:

#'$+.F G",

#*$+.F 0G

#&$,+*),. M<

%)实验与结果分析

%M!)实验设置

由于微博数据相对开放并易于获取%本文基于

微博数据开展用户信任传递建模研究#

实验首先通过新浪微博的 ?LI接口%选取 #% 个

活跃的用户作为种子节点%以用户的链接关系共计

爬取 #$ '!& 个用户数据# 由于大 !用户在信任传

递中具有意见领袖作用%同时微博好友和粉丝数严

重不对等%因此在实验中不对大 !用户的信任传递

进行分析# 同时%根据以下条件筛选出不活跃用户*

#"好友总数和关注好友总数均小于 $%'$"用户转

发&评论和点赞微博数均小于 $%'("用户超过 # 个月

没有微博或好友数据更新# 最后得到 $ %(! 个用户%

共计 !&' )$# 条微博数据#

实验采用文献($#)中提出的微博分析方法%对

用户微博数据的转发&评论和点赞进行处理%以对用

户互动情况进行量化分析#

实验采用交叉验证的方法%将数据集分为训练

集!M,70."和测试集!M+<*"两部分%比例分别为 &%!

&'$
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和 $%!# 针对从新浪微博获取的数据集中的好友数

据和微博数据%对于单个用户来说%可以将该数据集

分为好友数据集和微博数据集%使用全部好友和微

博数据的前 &%!作为训练集%后 $%!数据作为测试

数据集#

%M&)评价指标

为评价用户信任传递模型的有效性%本文使用的

评价指标包括准确率 ?./,&+&-'&召回率 !/,=FF&;# 值

)#5+,-./和平均逆序数<'G

71+

# 这 ! 种评价指标的定义

如下*

?./,&+&-' .

C/+6

4

C.5+6

0

C.5+6

0

!&"

!/,=FF.

C/+6

4

C.5+6

0

C/+6

!)"

)#*+,-./.

$7?./,&+&-'7!/,=FF

?./,&+&-' 0!/,=FF

!#%"

<'G

71+

.

<'G/

C/+6

4

C.5+6

0

!##"

其中%C.5+6

0

为信任值排序集合%<'G/是逆序对数#

准确率&召回率和 ;# 值是为了分析信任传递模型

对用户好友添加&互动行为预测而引入的评价指标#

平均逆序数是为了评价信任传递中信任值大小

排序问题而引入的评价混乱度的指标# 当平均逆序

数较小时%一定程度上反映信任传递中信任排名的

正确程度较高'反之则反映信任排名的正确程度

较低#

%M$)结果分析

图 ( 为信任值传递结果%从图 ( 中可以看出%随

着好友跳数的增加%用户信任值会迅速下降%当好友

跳数为 ( 时%好友信任值总和会下降到 %$! 以下#

实验结果也验证了用户对好友以及好友的好友信任

度较高%对跳数较远的人信任度较低的现象# 同时

可以发现%随着衰减因子的增加%相同跳数的用户信

任值也相应降低# 由此可知%信任衰减因子越大%用

户的信任值传递下降得越快#

图 $)信任值传递结果

""表 # 给出了在不同测试集中用户信任值传递的

分析结果%下文将针对好友数据集和微博数据集分

别开展分析#

表 !)数据集分析结果

数据集

类别

数据比例

O!

准确率

O!

召回率

O!

;# 值

O!

平均逆序数

好友数据集

$% #!$$# !$(' '$'* %$(

!% #$$!, &$!$ #%$%, %$&

'% )$(' #$$&) #%$&! #$(

&% *$'( #,$() #%$$% #$&

#%% ,$,) #)$$# &$'' $$!

微博数据集

$% #&$($ '$$! )$(# %$)

!% #'$$# #%$#' #$$!) #$(

'% #($#' #!$() #($*, #$'

&% #%$$# #&$$# #($%& $$(

#%% '$'* $%$($ #%$%! ($#

""针对好友数据集%如图 ! 所示%随着数据量的增

大%用户信任传递分析的添加好友准确率逐渐下降%

召回率不断升高%;# 值在两者之间%呈现先增加后

减少的趋势%平均逆序对数则呈现逐渐增大的趋势#

由此可知%当取测试集中前一部分好友时%用户信任

传递分析的结果准确率较高%同时对于好友添加顺

序的分析准确度也越高#

图 %)好友数据集分析结果

""针对微博数据集%如图 , 所示%随着数据集数据

量的增大%用户信任值传递分析的用户互动行为的

准确率&召回率和 ;# 值变化规律和好友数据集类

似%但是平均逆序数的变化规律和好友数据集的变

化不同%随着数据集增大%平均逆序数变化规律呈递

减趋势# 通过分析可知%由于用户信任传递分析的

是用户互动行为%互动行为的排名随数据集的增大

而变得与测试集的规律更相近%因此%平均逆序数会

呈现递减的变化规律#

)'$
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图 N)微博数据集分析结果

N)结束语

""用户信任值是用户在社交网络中行为的重要影

响因素%然而目前针对在线社交网络的研究%缺乏对

用户信任及其传递规律的研究分析# 为此%本文建

立了在线社交网络的用户信任传递模型# 首先通过

分析用户信任值影响因素%量化用户信任值'然后根

据链接关系%建立信任传递模型并进行评估分析#

基于对微博数据的分析可知%信任传递模型能够准

确描述好友之间的信任传递%对好友互动和好友建

立具有较好的预测和推荐意义#

本文建立的信任值量化模型主要依据用户亲密

度&互动行为和时间衰减因素%然而在实际在线社交

网络中%信任值的影响因素可能不止这 ( 种%未来将

研究如何科学&合理地对用户信任值进行量化分析#

同时%信任传递模型基于图搜索算法%当用户数量增

大时%算法执行时间会迅速增长# 因此%优化&改进

信任传递算法也是下一步的研究方向#
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